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1. Introdugao

E com grande satisfacdo que comunicamos a liberacdo dos novos
recursos de Inteligéncia Artificial (IA) do Gemini para o Google
Workspace. Abrigados por contrato com o MPPE, as ferramentas
prometem revolucionar a forma como trabalhamos e otimizar nossas
atividades didrias. Gemini é o nome dado a IA do Google, agoraintegrada
as nossas contas do Google Workspace, oferecendo uma gama de
funcionalidades inovadoras para a atuacdo de membros e servidores do
MPPE, incluindo:

App Gemini Advanced
Recursos de IA através de Prompt em linguagem natural para geragao
de textos, a partir de bases de conhecimento e modelos.

Geracao de textos
Gera rascunhos de e-mails, documentos e planilhas de forma rapida e
eficiente com comandos simples e intuitivos.

Resumos inteligentes
Cria resumos concisos e informativos de documentos extensos, e-mails
e conversas no Chat, facilitando a comunicacdo e a tomada de decisdes.

Organizacao e otimizacao do tempo
Busca arquivos no Drive, toma notas automaticamente em reunidées no
Meet e automatiza tarefas repetitivas.

Este guia detalha as diretrizes e praticas recomendadas para a aplicagcao
ética e eficiente da inteligéncia artificial generativa dentro do Ministério
Publico de Pernambuco (MPPE), seguindo as legislacdes pertinentes,
como a Lei Geral de Protecao de Dados (LGPD).

O objetivo é fomentar a inovacao e a produtividade, respeitando os
valores institucionais e a legislacao vigente. A IA generativa, com seu
potencial de aprendizado de méaquina e criacdo de conteudo original,
pode ser uma ferramenta poderosa para o MPPE, mas seu uso deve ser
pautado por principios éticos e responsabilidade.






2. Conceitos Iniciais

IA Generativa

Subcampo da inteligéncia artificial que utiliza técnicas de aprendizado
de méquina para criar novos dados (texto, imagens, codigo, etc.) a partir
de padrées aprendidos em dados existentes.

Modelos de Linguagem de Grande Escala (LLMs)

Modelo computacional baseado em aprendizado de maquina que
utiliza grandes volumes de dados textuais para aprender probabilidades
estatisticas e padrdes linguisticos, permitindo prever ou gerar texto
coerente em linguagem natural.

Alucinacoes
Respostas geradas por modelos de IA que parecem plausiveis, mas sao
factualmente incorretas ou ndo tém base na realidade.

Viés do Modelo

Tendéncias ou preconceitos presentes nos dados de treinamento que
podem ser perpetuados pelos modelos de IA, resultando em saidas
discriminatérias ou injustas.

Prompt
Instrucdo ou pergunta fornecida ao modelo de IA para gerar uma
resposta.

Plataformas externas de IA generativa

Sistemas baseados em |A oferecidos como servicos em plataformas
externas ao MPPE que utilizam modelos generativos para criar contetido
original (texto, imagens, dudio, etc).

Dados Publicos da Instituicao
Informacdes produzidas pelo MPPE que néo estejam classificadas como
sigilosas ou protegidas por lei.

Lei Geral de Protecao de Dados Pessoais (LGPD)

Lei brasileira que estabelece regras para o tratamento de dados
pessoais, visando proteger a liberdade, a privacidade e a formacédo da
personalidade das pessoas.






3. Principios para o Uso de |IA Generativa no MPPE

O uso de IA generativa no MPPE deve ser guiado pelos seguintes
principios:

Centralidade da Pessoa Humana
A IA deve ser utilizada para beneficiar as pessoas e a sociedade,
respeitando a dignidade e os direitos humanos.

Respeito aos Direitos Humanos e Valores Democraticos
O uso da IA deve promover a democracia, a justica e o Estado de Direito.

Igualdade e Nao Discriminacao
A IA ndo deve ser utilizada para discriminar ou perpetuar desigualdades.

Fomento a Inovacao Responsavel
A 1A deve ser utilizada para promover o desenvolvimento tecnoldgico e
ainovacao de forma ética e responsavel.

Maximizacao dos Impactos Positivos e Supressao dos Riscos
Os beneficios da IA devem ser maximizados, e os riscos, minimizados.

Privacidade, Seguranca e Protecao de Dados
A |A deve ser utilizada em conformidade com a LGPD e outras leis de
protecdo de dados.

Participacao e Supervisao Humana
A |A deve ser utilizada com supervisao humana adequada e mecanismos
para garantir a responsabilidade.

Transparéncia, Prestacao de Contas e Responsabilizacao
O uso da IA deve ser transparente e sujeito a mecanismos de prestacdo
de contas.

Nao Maleficéncia e Proporcionalidade
A 1A ndo deve ser utilizada para causar danos e deve ser utilizada de
forma proporcional aos objetivos.

Acesso a Informacao e Conscientizacao sobre IA
O MPPE deve promover a educagdo e a conscientizacdo sobre o uso
responsavel da IA.






4. Diretrizes de Uso

Revisao e Validacao Humana

Todo contelido gerado por IA deve ser cuidadosamente revisado
e validado por humanos para garantir sua precisdo, qualidade e
conformidade com os principios éticos e legais.

Protecao e Seguranca de Dados

Ao utilizar ferramentas de IA, especialmente as baseadas em nuvem,
assegure-se que as informagdes compartilhadas com a IA nado séo
utilizadas para treinamento do modelo geral, nem compartilhadas com
terceiros, garantindo a confidencialidade, a protecdo dos seus dados e a
conformidade com a LGPD.

Seguranca dos Sistemas

Avalie cuidadosamente os riscos de seguranca cibernética ao utilizar
plataformas externas de IA ndo cobertas por contrato de sigilosidade,
garantindo a protecao dos sistemas e dados do MPPE.

Responsabilidade do Autor

O uso de IA nao isenta o autor da responsabilidade pelo conteudo
produzido. A revisdo e a validacdo humana sdo fundamentais para
garantir a qualidade e a ética do trabalho.

Transparéncia
Seja transparente com as partes interessadas sobre o uso de IA na
producdo de contetido ou na tomada de decisdes.

Gestao de Riscos

Implemente uma gestdo de riscos proativa para identificar e mitigar
0s riscos potenciais associados ao uso de IA, como dependéncia
tecnoldgica, vieses e questdes éticas.

Reducao de Violacoes de Dados

Utilize sistemas de |A que incorporem a privacidade desde a concepcao
e por padrdo, e que permitam a ndo retencdo ou eliminacao do histérico
de prompts, minimizando o risco de violacdes de dados.






5. Boas Préticas

Restricao de Softwares Nao Autorizados

A instalacdo de softwares ndo autorizados relacionados a IA generativa
em dispositivos do MPPE deve ser proibida para garantir a seguranca e
a conformidade.

Escolha e Compreensao da Tecnologia

Antes de adotar uma ferramenta de |A, é essencial compreender seu
funcionamento, riscos, politicas de privacidade e seguranca. Priorize
sistemas que protejam os dados e ndo os utilizem para treinamento sem
autorizacao.

IA como Ferramenta de Suporte

Utilize a IA como uma ferramenta de suporte a tomada de decisao, mas
sempre com andlise e validacdo humana. A IA ndo deve ser a Unica base
para decisdes importantes.

Capacitacao
Invista em capacitacdo continua para se manter atualizado sobre as
melhores praticas e os avancos na area de |A generativa.

Etica e Responsabilidade

Ao utilizar IA generativa, priorize a verdade, a precisédo, a imparcialidade
e os padrdes éticos do MPPE. Esteja sempre atento a possiveis vieses e
preconceitos nos resultados gerados pela IA.



6. Consideracdes Finais

Este guia visa garantir que a |A generativa seja utilizada de forma segura,
ética e eficiente, contribuindo para o aprimoramento das atividades do
MPPE e para a promogao da justica.

A 1A generativa tem o potencial de revolucionar o trabalho do MPPE,
oferecendo suporte em pesquisas, redacdo de documentos, andlise de
dados e outras tarefas. No entanto, seu uso deve ser sempre guiado por
principios éticos, responsabilidade e conformidade com a legislacao.

Disponibilidade

Os usudrios que se sentirem aptos jd podem comecar a utilizar os
novos recursos. Incentivamos a exploracdo e a familiarizacdo com as
funcionalidades da IA do Gemini, que certamente contribuirdo para o
aumento da produtividade e da qualidade do trabalho no MPPE.

Seguranca e Privacidade

E importante ressaltar que a utilizacdo da IA do Gemini do MPPE é
abrigada por contrato, segura e resguardada pela legislacao brasileira,
em especial a LGPD. As informagées compartilhadas com a IA Google
GEMINI através do seu login funcional do MPPE néo sdo utilizadas para
treinamento do modelo geral, nem compartilhadas com terceiros,
garantindo a confidencialidade e a prote¢ao dos seus dados, conforme
esquema da figura abaixo:
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Orientacoes e Treinamento

O Nucleo de Tecnologia da Informacdo (NTI), em conjunto com a
Coordenacdo Ministerial de Tecnologia da Informacao (CMTI) e em
parceria com a Escola Superior do Ministério Publico de Pernambuco
(ESMP), estao preparando orienta¢des detalhadas sobre a utilizacdo da
IA do Gemini no Workspace, incluindo cursos de criacdo de prompts e
outras recomendacdes.

Responsabilidade pelo Contetido

E fundamental lembrar que, apesar da grande utilidade da IA generativa,
o usuario é sempre o responsavel final pelo contetido gerado. Portanto,
revise e cheque cuidadosamente qualquer contetdo gerado pela IA
antes de utilizd-lo ou compartilha-lo, garantindo a precisdo, a adequagao
e a qualidade do material.

Reforcamos que, para garantir a seguranca dos dados, o usuario devera
utilizar o Google GEMINI sempre com seu login (conta) funcional
do MPPE, sendo esta a Unica plataforma externa de IA generativa
credenciada pela instituicao.

Canais de Suporte
Qualquer duvida ou dificuldade, entrem em contato através dos nossos
canais de atendimento:

« e-mail: helpdesk@mppe.mp.br
« telefone e whatsapp: 0800 042 0378
« intranet: https://cmtiatende.mppe.mp.br (Portal de Servico)






