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APRESENTACAO

Esta é a segunda edigdo do Referencial de Combate a Fraude e Corrupgao,
inicialmente publicado em dezembro de 2016. Essa nova edigao, em menos de
dois anos, demonstra a importéncia e a dinamica que a tematica de combate a
fraude e a corrupgao apresenta no Brasil e no mundo. No Brasil, varias pesquisas
de opinido apontam que a principal preocupacao dos brasileiros atualmente é
com a corrupgdo, a frente de questdes histéricas como educacdo, salide e em-
prego. E em atencdo a essa preocupacio que o Tribunal de Contas da Unido
(TCU) atualiza este referencial, para continuar oferecendo o que ha de mais
novo nesse combate.

No ambito internacional, uma nova norma de sistemas de gestado antissuborno
foi publicada — a ISO NBR 37001, que se aplica tanto as organizagdes privadas
quanto publicas e prescreve medidas para prevenir, detectar e responder ao ris-
co de suborno. Por ser internacional, tal norma se torna atrativa para empresas
estatais que atuam em outros paises ou com empresas estrangeiras.

No ambito nacional, novas normas também foram editadas, robustecendo o
arcabouco legal disponivel para fazer frente a fraude e corrupgdo, como a Lei
n° 13.460, de 2017, que dispde da defesa dos direitos do usuario dos servicos
da administragdo publica; o Decreto n® 9.203, de 2017, que dispoe da politica
de governanga da administragdo publica federal; e a Portaria CGU n° 1.089, de
2018, que orienta a estruturacdo de programas de integridade.

Em alguns casos, o que o referencial antes apresentava como uma boa pratica
internacional estd agora normatizado, a exemplo da exigéncia de canais de de-
nuncias e programas de integridade.

Fiel a missdo de “aprimorar a Administragdo Publica em beneficio da sociedade
por meio do controle externo”, o Tribunal espera, com essa segunda edicao,
contribuir para que as organizagbes publicas possam se proteger da fraude e
corrupgao, e assim possam oferecer o servico publico que os brasileiros tanto
anseiam e merecem.

Raimundo Carreiro
Presidente do TCU
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1. INTRODUCAO



INTRODUCAO

1.1. OBJETIVO DO REFERENCIAL

o ano VIl a.C., o estadista ateniense

Sélon da Grécia estava disposto a

perdoar todas as dividas das pes-
soas com entes publicos e privados. O no-
bre propésito era evitar que elas se tornas-
sem escravas caso nao honrassem a divida,
como costume da época. No entanto, antes
de aprovar a lei, contou a amigos que, se
aproveitando da informacgao privilegiada,
pegaram grandes empréstimos e compra-
ram terras. Apos a lei perdoando as dividas,
seus amigos enriqueceram.

O relato acima mostra que a corrupgéo é
uma pratica antiga que existe desde os pri-
mérdios das sociedades. Relatos de abuso
de poder para obtengdo de vantagens inde-
vidas sempre existiram ao longo da histéria,
e no Brasil ndo foi diferente. No noticiario
brasileiro recente, avolumam-se investiga-
¢bes de fraudes cometidas contra o patri-
ménio publico. Os esquemas desbaratados
mostram que a administracdo publica esta
sob o ataque de quadrilhas especializadas
em diversas frentes. Nao por acaso, a inves-
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tigagcao chamada de “Operacao Lava Jato”
inaugurou um novo patamar para os des-
vios, que passou de milhdes para a casa dos
bilhdes de reais.

Essa realidade mostra que praticamente
qualquer organizagdo, como 4rgaos, au-
tarquias, empresas publicas, sociedades de
economia mista, parcerias publico-privadas,
fundagdes, organizacdes sociais, fundos de
pens3do etc., estad sob risco de fraude e cor-
rupgao, bastando a existéncia de recursos
publicos disponiveis para atrair a cobica
dessas mafias. Por vezes, nem isso € neces-
sario. O poder regulatério ou decisério de
um érgao ou entidade sobre questdes que
afetem o mercado ou o patriménio de parti-
culares atraem igualmente esse risco.

Ao mesmo tempo que isso ocorre, gestores
dos mais variados 6rgaos e entidades, das
trés esferas e dos trés poderes, lutam para
melhorar a administragdo publica, em espe-
cial os servigos publicos. A sociedade cobra,
e com razdo, padrdes cada vez mais altos
de servicos, elevando os desafios da ativi-
dade para os gestores. No entanto, havera



um momento em que nem mais recursos ou
servidores serdo suficientes para atenuar e
fazer frente as consequéncias dos desvios.

Assim, é preciso reconhecer a fraude e
a corrupgao como grandes obstaculos ao
progresso social do pais. Nesse sentido,
torna-se necessario um salto de qualida-
de na governanga e gestdo publica, por
meio da reducdo dos niveis de fraude e
corrupgdo a patamares similares aos de
Este
visa justamente contribuir para o alcance

paises desenvolvidos. referencial

desse objetivo.

Entretanto, a mensuracdo do nivel de cor-
rupgao de um pais é dificultada por sua pro-
pria natureza oculta. Apenas os casos que
sdo descobertos podem ser aferidos, e a
partir deles pode-se tentar inferir o montan-
te ndo descoberto. Em vista dessa dificul-
dade, uma forma indireta de se mensurar a
corrupgao é avaliando a percepcao de cor-
rupcao que entidades tém de um pais.

A organizacdo ndo governamental Trans-
paréncia Internacional' adota esse método,
publicando anualmente o indice de Percep-
¢do de Corrupcgao de 180 paises, com base
em estudos de instituicdes independentes
especializadas em governanca e anélise do

ambiente de negdcios. Em 2017, o Brasil
obteve a 96 posicao no ranking, represen-
tando o quarto ano seguido de piora. Isso
da uma medida do quanto a gest&o publica
brasileira ainda precisa melhorar no comba-
te a corrupgao.

Essa é uma cruzada mundial. A Organiza-
¢do das Nagdes Unidas (ONU) estabeleceu
a Agenda 2030, que incluiu os Objetivos de
Desenvolvimento Sustentaveis.? O objetivo
16.5 dispoe que “reduzir substancialmente
a corrupgao e o suborno em todas as suas
formas” é uma meta global®.

No Brasil, o combate a fraude e corrup-
¢3o se da pela atuagcdo de diversos 6or-
gdos, cada um em sua esfera e escopo de
atuagao. O Tribunal de Contas da Unido
(TCU) integra essa rede como um ator
importante, uma vez que sempre atuou
para combater a fraude e a corrupgao via
controle externo. Além do papel fiscaliza-
dor e sancionador, o TCU reconhece que
é importante contribuir com os gestores,
dando orientacdes e assim prevenindo
desvios. Por esse motivo, o Tribunal ela-
borou este referencial.

Seu propdsito é compilar o conhecimento
pratico que vem sendo aplicado por orga-

1 Disponivel em: <http://www.transparency.org>. Acesso em: 10 ago. 2018.

2 Disponivel em: <https://nacoesunidas.org/pos2015/agenda2030/>. Acesso em: 10 ago. 2018.

3 “Diversos fenémenos verificados no cendrio internacional ao longo das duas Ultimas décadas do século XX levaram a Comuni-
dade Internacional a repensar as posturas até entdo adotadas para enfrentar a corrupgéo, tema até entéo tratado como de interes-
se interno de cada pais e incapaz de ser enfrentado no plano internacional ou multilateral. Ao longo dos dltimos anos, verificou-se
verdadeira inversao na postura da Comunidade Internacional, que passou a tratar a corrupcéo como um dos temas mais relevantes

em suas dreas de atuacdo” (FURTADO, 2015, p. 382).
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nizacdes publicas e privadas, dentro e fora
do Brasil, no combate a fraude e corrupgéo,
e dissemina-lo aos gestores publicos de to-
das as esferas de governo. A experiéncia
mostra que nao ha medida Unica, ou desas-
sociada da governanca e da gestao, que seja
capaz de resolver esse problema por conta
préopria. O combate a fraude e corrupgao se
faz no dia a dia, em diversas frentes e por
todos os membros da organizagdo.*

Para elaboracdo deste referencial, diversos
documentos correlatos, normas e padrdes
foram consultados, dentre os quais:

A framework for managing fraud risks
in federal programs (UNITED STATES OF
AMERICA, 2015);

"= AS 8001-2008 fraud and corruption
control (STANDARDS AUSTRALIA, 2008);

" Fraud control in Australian government
entities (AUSTRALIAN NATIONAL AUDIT
OFFICE, 2011);

® Fraudexaminersmanual(ASSOCIATION
FOR CERTIFIED FRAUD EXAMINERS,
2015);

" Guia de avaliacdo de risco de corrupgéo
(UNITED NATIONS GLOBAL COMPACT,
2013);

n, "I="un INTRODUCAO w¥=]" J="un"glu"gl"s "gu"s "J="un"glu" g 0"s "I="un"gu"g]"s_ "gu"sn

Guia de integridade publica: orienta-
cbes para a administracdo publica fe-
deral: direta, autarquica e fundacional
(BRASIL, 2015a);

Managing the business risk of fraud: a
practical guide (THE INSTITUTE OF
INTERNAL AUDITORS, 2008);

Manual de direito disciplinar para em-
presas estatais (BRASIL, 2015c¢);

Manual de processo administrativo
disciplinar (BRASIL, 2015b);

ABNT NBR ISO 31000: gestao de riscos:
principios e diretrizes (ASSOCIACAO BRA-
SILEIRA DE NORMAS TECNICAS, 2018);

ABNT NBR ISO 37001: Sistemas de ges-
tdo antissuborno: requisitos com orien-
tacbes para uso (ASSOCIACAO BRASI-
LEIRA DE NORMAS TECNICAS, 2017);

Referencial basico de governanga apli-
cavel a érgdos e entidades da adminis-
tragdo publica (BRASIL, 2014),

Tackling external fraud (NATIONAL
AUDIT OFFICE, 2008);

The three lines of defense in effective risk
management and controls (THE INSTITUTE
OF INTERNAL AUDITORS, 2015).

4 Neste referencial, o termo “organizacao” se refere a qualquer érgao, autarquia, fundagéo, empresa publica ou de economia mis-
ta, conselhos profissionais, organizagdes sociais e outras entidades de natureza publica dos trés poderes e das esferas federal, es-

tadual e municipal.
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Em vista disso, parte do contelddo desse re-
ferencial é orientativo, ndo tendo, portan-
to, carater normativo ou vinculante, e parte
é baseada em normativos legais. Logo, as
partes orientativas descritas neste docu-
mento ndo criam direitos ou garantias nem
substituem as leis especificas, decretos,
resolugdes, portarias ou instrugdes norma-
tivas, ou qualquer outro documento norma-
tivo aplicavel a organizacéo.

1.2. PUBLICO-ALVO DO REFERENCIAL

Este referencial foi elaborado para uso de ser-
vidores® de entidades e 6rgaos publicos de
qualquer hierarquia na organizagado, desde
recém-empossados até a alta administracdo,
uma vez que o combate a fraude e corrupcdo
é dever de todos que se ocupam da adminis-
tragdo publica. Além dos servidores em geral,
cabe a auditoria interna um papel importante
nesse enfrentamento, de modo que vérias pra-
ticas apresentadas sdo exclusivas da auditoria
interna ou contam com a sua participacao.

Em termos da natureza juridica da organi-
zacao, o referencial foi concebido para aju-
dar qualquer organizagdo publica, seja da
administragdo direta ou indireta, empresas
publicas e de economia mista, conselhos
profissionais ou, organizagdes sociais, de
qualquer poder ou esfera, federal, estadu-
al e municipal. Mas isso nao significa que

todas as praticas recomendadas devam ser
adotadas por todas as organizagdes.

Dependendo das caracteristicas da organi-
zacao, como porte, atividade exercida e na-
tureza juridica, algumas praticas se aplicam
integral ou parcialmente e outras podem
nao se aplicar. Cabe aos gestores a discri-
cionariedade de decidir a melhor forma de
preparar sua organizagdo para combater a
fraude e a corrupgao.

1.3. CONCEITOS FUNDAMENTAIS

Neste referencial, os termos “fraude” e “cor-
rupgdo” sdo mencionados exaustivamente.
No entanto, ndo existe um consenso inter-
nacional sobre a definicdo desses termos. A
propria Convencgao das Nagoes Unidas con-
tra a Corrupcao (UNITED NATIONS, 2004)
n3o apresenta uma definicdo para o termo
“corrupgdo”. O resultado é que cada pais ou
entidade internacional define-os conforme
seu contexto juridico. Contudo, para unifor-
mizagao do entendimento, alguns conceitos
bésicos de fraude e corrupgao sio apresenta-
dos conforme sdo adotados pelo referencial.

1.3.1. Fraude
Pela norma ISA 240 da laasb?, fraude é um

“ato intencional praticado por um ou mais
individuos, entre gestores, responsaveis

5 Neste referencial, o termo “servidor” se refere a todo aquele que preste servigo de natureza permanente, temporaria, excepcional ou eventual,
ainda que sem retribui¢do financeira, desde que ligado a qualquer 6rgao ou entidade da administragao publica federal, estadual ou municipal.

6 International Auditing and Assurance Standards Board € um érgao normalizador independente, definindo padrées internacionais pa-
ra auditoria, controle da qualidade, avaliagéo e servigos relacionados, facilitando a convergéncia das normas nacionais e internacionais.
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pela governanca, empregados ou terceiros,
envolvendo o uso de falsidade para obter
uma vantagem injusta ou ilegal”.

QOutra definicao internacional vem da obra
Managing the business risk of fraud: a
practical guide’: fraude é qualquer ato ou
omissdo intencional concebido para enga-
nar os outros, resultando em perdas para a
vitima e/ou em ganho para o autor.

Nas Normas Brasileiras de Contabilidade?,
o termo fraude se refere ao ato intencional
de omissdo ou manipulagdo de transagdes,
adulteragdo de documentos, registros e de-
monstracdes contabeis. A fraude pode ser
caracterizada por manipulagao, falsificagdo
ou alteracdo de registros ou documentos,
de modo a modificar os registros de ativos,
passivos e resultados; apropriacao indébita
de ativos; supressdo ou omissdo de tran-
sacdes nos registros contabeis; registro de
transagbes sem comprovagdo; e aplicagao
de préaticas contabeis indevidas.

A intencdo é um elemento importan-
te para diferenciar a fraude do erro. O
erro, ainda que possua grande potencial
de prejuizo, ndo é objeto deste referen-
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cial. Fraudes também podem ocorrer por
omissdo. Quanto ao beneficio, em geral
implica em ganhos para o agente ou para
terceiros, mas nao necessariamente exis-
tird — a fraude pode ocorrer pela lesdo
intencional, ainda que o agente nao se
beneficie dela. Pode até ocorrer sem le-
sdo, desde que o agente esteja se bene-
ficiando. Existindo ganho, este pode ser
direto — o mais comum, ou indireto, por
recebimento de vantagem, mesmo que
sem valoracdo financeira.

1.3.2. Corrupgao

Na legislagdo penal brasileira, em sentido
estrito, a corrupgao se apresenta de duas
formas: corrupgao ativa e corrupgao passi-
va, que suscintamente significam oferecer
ou solicitar alguma vantagem indevida,
respectivamente. No cotidiano, contudo,
a corrupgao é um termo guarda-chuva que
abriga diversas outras condutas. O dia-
grama’ abaixo, de autoria do Ministério
Publico Federal (MPF), relaciona as con-
dutas que caracterizam o comportamento
corrupto pelo ordenamento nacional, e
incluem tanto as infragdes penais quanto
civis e administrativas.

7 Editado em conjunto pelo Institute of Internal Auditors, The American Institute of Certified Public Accountants e Association of

Certified Fraud Examiners.

8NBCT 11 —IT - 03 - fraude e erro.

9 Disponivel em: <http://combateacorrupcao.mpf.mp.br/tipos-de-corrupcao>. Acesso em: 10 ago. 2018.
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Figura 1. Condutas que fazem parte do género “corrupcéo”
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Corrupcao Prevaricacao
Facilitacao de Passiva
Contrabando Violacao de
ou Descaminho Sigilo Funcional

Fonte: MPF (2016)
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Todas essas condutas apresentam as suas
especificidades, mas podem ser agrupadas
pela definicdo de “corrupcado” adotada
pela Transparéncia Internacional: “corrup-
¢30 é o abuso do poder confiado para ga-
nhos privados”.

Abuso de poder envolve a pratica de atos
ilicitos ou ilegitimos de forma deliberada
ou intencional, e é caracterizado pela que-
bra de confianga por parte do agente que
comete o ato. Pode envolver agentes pu-
blicos ou privados. O ganho privado, ain-
da que seja, geralmente, de ordem eco-
ndémica, pode ser de qualquer natureza,
inclusive a fuga de uma obrigacgédo; pode
ser repassada direta ou indiretamente
ao beneficiario; e pode ser destinada ao
agente que comete o abuso de poder ou
a um terceiro.

A Transparéncia Internacional ainda classifica
a corrupgao como grande, pequena e politi-
ca, dependendo da quantidade de dinheiro
desviado e do setor em que ela ocorre.

A grande corrupgao consiste em atos co-
metidos no alto nivel de governo que dis-
torcem as politicas ou o funcionamento
central do Estado, permitindo que os lide-
res se beneficiem a custa do bem publico,
envolvendo somas expressivas de recur-
sos e visando o enriquecimento pessoal
ou o financiamento politico. Tal modali-
dade conta com a participacdo da classe
politica, de altos funcionarios publicos e
da elite empresarial.

‘ [ N | I B 16 | Referencial de Combate a Fraude e Corrupgdo
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A pequena corrupgao envolve valores meno-
res e ocorre de forma isolada, referindo-se ao
abuso diério do poder confiado a servidores
de nivel baixo e médio em suas interacdes
com os cidaddos comuns, que, muitas vezes,
estdo tentando acessar bens ou servicos ba-
sicos em hospitais, escolas, departamentos
de policia e outras organizagoes.

A corrupgao politica € uma manipulagao de
politicas, instituicdes e regras de procedi-
mento na alocacdo de recursos e financia-
mentos pelos decisores politicos, que abu-
sam de sua posicdo para sustentar o seu
poder, status e riqueza.

Outro conceito relevante é o de corrup-
¢3o sistémica, que se concretiza quando
a corrupgao é criada ou estimulada pelo
proprio sistema, em razdo de suas inefici-
éncias, falta de rigor e excesso de infor-
malidade (ou de burocracia). Nessas situ-
agdes, o pagamento de suborno é pratica
corrente, tanto para se obter servigos re-
gulares como para burlar as normas apli-
caveis. As instituicdes politicas e econd-
micas estdo contaminadas pela corrupgao
e existe alto nivel de tolerancia quanto as
praticas corruptas, tanto por parte dos
agentes politicos como por parte da po-
pulacdo. Nesse contexto, as instituicdes
séo fracas ou inexistentes, o judiciario ndo
é independente, ndo ha supervisao legis-
lativa, e a sociedade civil e a midia nao
sao atuantes.

Em face das diversas definicdes, os termos



“fraude” e “corrupgdo” serdo usados em
conjunto neste referencial, como um bino-
mio, para expressar tanto o abuso de po-
der'’® quanto o falseamento ou ocultacdo
da verdade, com vistas a enganar terceiros,
sendo ambos para obter vantagem indevi-
da para si ou para outrem.

1.3.3. Teoria do tridangulo da fraude

A fraude nas organizagdes foi objeto de es-
tudo de Donald R. Cressey (1953), que teo-
rizou um modelo que ficou conhecido como
“Triangulo da fraude”. Por esse modelo,
para que uma fraude ocorra é necessaria a
ocorréncia de trés fatores: pressdo, oportu-
nidade e racionalizacdo.

Figura 2. Triangulo da fraude

TRIANGULO
DA FRAUDE

Fonte: ACFE (2015)

A primeira aresta do tridangulo da fraude
é a pressdo, mas em algumas representa-
¢bes do triangulo essa aresta é também

chamada de incentivo ou motivacdo. A
pressao é o que motiva o crime em pri-
meiro lugar. Essa pressdo pode ter varias
origens, mas em geral se trata de algum
problema financeiro do individuo que,
por ndo conseguir resolvé-lo por meios
legitimos, passa a considerar cometer
uma ilegalidade. A pressédo pode ter ori-
gem pessoal ou profissional. Exemplos
de pressdo podem ser incapacidade de
honrar as suas dividas pessoais, vicio no
jogo ou em drogas, problemas de saude,
metas de produtividade no trabalho e o
desejo por um padrédo de vida superior.

A segunda aresta, oportunidade, refe-
re-se as fraquezas do sistema, em que o
servidor tem o poder e habilidade para
explorar uma situagdo que possibilita a
fraude. A oportunidade define o méto-
do com que a fraude serd cometida. O
individuo deve vislumbrar uma forma de
usar e abusar de sua posicdo de confian-
¢a para resolver o seu problema financei-
ro, aliada a uma percepcéo do baixo risco
de ser pego. A oportunidade é criada por
controles ineficazes e falhas na governan-
¢a e, quanto maior for a percepcgao de
oportunidade, maior a probabilidade de
a fraude ocorrer. Outros fatores relacio-
nados com a percepc¢ao de oportunida-
de sdo: a assuncado de que a organizagao
nao esta ciente; o fato de os servidores
ndo serem verificados periodicamente
quanto ao cumprimento das politicas; a

10 O abuso de poder pode se dar tanto por agdo quanto por omisséo, porque ambos séo capazes de afrontar a lei.
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crenca de que ninguém se importa nem
vai considerar a transgressdo grave. Mes-
mo que a pressdo seja extrema, a fraude
nao vai ocorrer se a oportunidade nao es-
tiver presente.

A terceira aresta é a racionalizacdo, que
significa que o individuo formula algum
tipo de racionalizagdo moralmente acei-
tavel antes de transgredir e se envolver
em comportamentos antiéticos. A racio-
nalizagado refere-se a justificagdo de que o
comportamento antiético é algo diferente
de atividade criminosa. Os transgressores

Pela teoria dO trlanQU|O se veem COmoO pessoas comuns e hones-

da fraude é necesséria a tas que sao pegas em mas circunstancias.
As racionalizacdes comuns sdo “eu estava
ocorréncia de trés fatores: apenas pegando o dinheiro emprestado”,

press3o, oportunidade “eu merecia esse dinheiro”, “eu tinha que
' desviar o dinheiro para ajudar minha fami-
e racionalizac3o. lia”, “eu ndo recebo o salario que mere-

¢o”, “minha organizacao é desonesta com
outros e merece ser trapaceada”.

A partir do triangulo da fraude, outra te-
oria introduziu o “diamante da fraude”.
Nesse modelo, a nova aresta é a capa-
cidade. Isso significa que para a fraude
ocorrer, além dos fatores do triangulo
da fraude, o transgressor precisa ter as
habilidades pessoais e técnicas para co-
meter a fraude. Assim, a presséo é a cau-
sa-raiz da fraude, que leva o individuo a
racionalizar e buscar uma oportunidade,
e quando esse cenario estd montado,
bastaria a capacidade do individuo para
a fraude ocorrer.
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Figura 3. Diamante da fraude

DIAMANTE

DA FRAUDE

Fonte: ACFE (2015)
1.3.4. Trés linhas de defesa

Em uma organizacdo moderna, é comum
que vérios setores sejam de alguma for-
ma responsaveis por tratar dos riscos da
organizagao, inclusive os riscos de fraude
e corrupgdo. Auditores internos, contro-

ladores financeiros e de qualidade, segu-
ranca patrimonial e de Tl sdo exemplos de
grupos de profissionais que lidam com a
gestdo de riscos.

A questdo é como coordenar todos esses
atores para que seus papéis fiquem cla-
ros, evitando a duplicagdo de esforgos
ou, pior ainda, as lacunas nos controles.
O modelo de trés linhas de defesa pro-
pde a designacgdo das responsabilidades
em forma de coordenacdo entre os en-
volvidos, e ndo a criagdo de estruturas
departamentais para atendé-lo. A dis-
tribuicdo das responsabilidades dos pa-
péis pode baseada na estrutura existen-
te da organizacdo. O modelo pode ser
visto abaixo:

Figura 4. Declaracdo de Posicionamento do IlA: as trés linhas de defesa do gerenciamento eficaz de

riscos e controles
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A primeira linha de defesa é composta pelos
controles internos operacionais, dos gestores
e diretos sobre as atividades. Os gestores de-
tém os riscos do negdcio e os gerenciam. Eles
sdo responsaveis por implementar medidas
de controle preventivas, detectivas e correti-
vas nos processos sob sua responsabilidade,
para manter um controle interno efetivo. Os
gestores devem identificar, avaliar e controlar
os riscos, contribuindo para melhorar o cum-
primento das politicas internas e assegurando
que as atividades desenvolvidas sejam com-
pativeis com os objetivos da organizaco.

Gestores e suas medidas de controle repre-
sentam a primeira linha de defesa, por esta-
rem mais proximos da execugao das ativida-
des cotidianas da organizacao. E por isso que
eles tém a capacidade de identificar primeiro
os problemas na execucgdo das atividades e
de responder a esses problemas. Como de-
corréncia disso, sdo os responsaveis por de-
finir e implementar os controles necessarios.

Na segunda linha de defesa estd a fungado
de gerenciamento de riscos, ou a coordena-
cao dessa funcdo, que serve para monitorar
e contribuir para a implementacdo de pra-
ticas de gerenciamento de risco na primei-
ra linha de defesa. Aqueles nessa linha de
defesa assistem aos gestores na definicao
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de tolerancias ao risco e na forma como as
informagdes de risco e controles sao divul-
gadas internamente na organizagao.

Além da funcdo de gerenciamento de riscos,
também podem-se incluir nessa linha de defesa
as atividades de conformidade (compliance),
o que significa monitorar os riscos de descon-
formidade com leis e regulamentos; a funcao
de controladoria, que monitora os riscos finan-
ceiros, e a funcdo antifraude e anticorrupgao,
que monitora o risco de fraude e corrupcao.

As atividades da segunda linha de defesa
possuem alguma independéncia da primei-
ra linha de defesa; no entanto, como a se-
gunda linha de defesa também trata de ati-
vidades que, por natureza, pertencem aos
gestores, no caso, gestores de risco, eles
podem intervir diretamente na definicdo
e implementacao dos controles. Isso com-
promete sua capacidade em oferecer uma
analise totalmente independente a alta ad-
ministragdo e aos 6rgaos de governanga.

A terceira linha de defesa é composta pela
auditoria interna da organizacao. Cabe a au-
ditoria interna fornecer a alta administragdo'?
e aos orgaos de governanga a avaliagdo ob-
jetiva e independente quanto a eficacia dos
processos de gerenciamento de risco, con-

11 O termo compliance tem origem no verbo em inglés to comply, que significa agir de acordo com uma regra, uma instrucao inter-
na, um comando ou um pedido, ou seja, estar em compliance é estar em conformidade com leis e regulamentos externos e internos.
Disponivel em: <https://michaellirajusbrasil.com.br/artigos/112396364/0-que-e-compliance-e-como-o-profissional-da-area-de-

ve-atuar>. Acesso em: 10 ago. 2018.

12 Neste referencial, o termo “alta administragéo” se refere a autoridade méaxima e dirigentes superiores da organizagéo. No execu-
tivo federal, o art. 2 ll, do Decreto n® 9.203/2017 define “alta administragdo — Ministros de Estado, ocupantes de cargos de natu-
reza especial, ocupantes de cargo de nivel 6 do Grupo-Diregdo e Assessoramento Superiores — DAS e presidentes e diretores de
autarquias, inclusive as especiais, e de fundagdes publicas ou autoridades de hierarquia equivalente”.
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trole e governanga. O escopo dessa avalia-
¢&o tipicamente inclui: a eficiéncia e eficacia
das operacdes; a salvaguarda dos ativos; a
confiabilidade e integridade das informagdes
financeiras e operacionais, e a conformidade
com leis, regulamentos e contratos. O esta-
belecimento da funcdo de auditoria interna
deve ser um compromisso da governancga
em qualquer organizagdo. A auditoria interna
deve seguir padrbes para o desempenho das
suas atividades e reportar-se funcionalmente
a mais alta instancia interna de governanca

e, administrativamente, a alta administrag3o. Os gestores s3o a primeira
linha de defesa por estarem
As atividades e estruturas descritas nas trés mais proximos da execugao
linhas de defesa dizem respeito a prépria es- das atividades cotidianas
trutura da organizagdo e reportam-se a alta da organizagéo.

administracao e/ou aos conselhos e comités
de auditoria, por exemplo. Externamente a
organizagdo, existem os 6rgaos de controle

externo, os ministérios publicos, as policias E por isso que eles tém a
judiciarias e, eventualmente, dependendo capacidade de identificar
da atividade, as entidades reguladoras. Es- primeiro os problemas na
sas instancias podem ser consideradas linhas execucado das atividades e de

de defesa adicionais, mas que estao fora da responder a esses problemas.
governancga e gestdo da organizagao.

Todas as linhas de defesa devem existir de
alguma forma em todas as organizacdes,
independentemente de tamanho ou com-
plexidade. A gestdo de riscos normalmente
€ mais forte quando existem trés linhas de
defesa separadas e claramente identifica-
das. No entanto, em casos excepcionais,
especialmente em pequenas organizagdes,
a primeira e a segunda linha de defesa po-
dem ser combinadas.
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1.4. GESTAO DE RISCOS

O risco de ocorréncia de fraude e corrup-
¢ado deve ser considerado pela organizagdo
em suas atividades. A forma como isso é
realizado assume comumente o nome de
gestdo de riscos de fraude e corrupcgéo,
sendo crucial para identificar, analisar e
tratar incidentes com potenciais lesivos a
organizacdo, seja impedindo sua ocorrén-
cia ou minimizando seus impactos.

A gestdo de riscos de fraude e corrupgéo
deve estar integrada a atividade de ges-

Figura 5. Relagdo entre os varios riscos da organizacdo
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tdo de riscos da organizagdo, que é uma
atividade mais ampla, uma vez que inclui
uma visdo sistémica dos riscos mais rele-
vantes a que a organizagao esta exposta.

Os riscos de fraude e corrupcdo podem ter
intersecoes com outros riscos da organiza-
¢do, de modo que a sua efetiva abordagem
precisa considerar a existéncia de riscos de
diferentes naturezas.

Inversamente, controles existentes para
um tipo de risco podem mitigar riscos de
outras naturezas.

Gestao de riscos da organizagao
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Diferentes tipos de riscos ameagcam uma
organizagao. Os riscos operacionais sao
eventos que podem comprometer as ati-
vidades rotineiras da organizacdo; riscos
legais decorrem de alteragdes legislativas
e normativas que afetam as atividades da
entidade; os riscos de tecnologia da infor-
macao sdo ameagas que exploram vulne-
rabilidades dos ativos informacionais da
organizagao; os riscos patrimoniais sao
ameacas de perdas nos ativos tangiveis e
intangiveis; e os riscos de fraude e corrup-
¢30 sdo a possibilidade da pratica de con-
dutas contra o patriménio ou os interesses
da organizagao.

Um ativo intangivel muito valioso para qual-
quer organizagao é a sua reputagdo. O valor
da reputacao, por ser de dificil apreciacao,
acaba sendo negligenciado pelos gestores.

O gerenciamento de riscos consiste na
identificagcdo, avaliacdo e priorizagdo de
riscos, seguida de uma aplicagdo coorde-
nada e econdmica de recursos para mini-
mizar, monitorar e controlar a probabilida-
de e o impacto de eventos negativos ou
maximizar o aproveitamento de oportu-
nidades. O objetivo da gestdo de riscos
€ promover meios para que as incertezas
nao desviem os esforcos da organizacéo
de seus objetivos'.

Todas as atividades de uma organizacéo
publica envolvem riscos decorrentes da
natureza das atividades, de novas reali-
dades, mudancas nas circunstancias e nas
demandas sociais, da prépria dindmica da
administragao publica, bem como da ne-
cessidade de mais transparéncia e presta-
¢do de contas e do cumprimento de varia-
dos requisitos legais e regulatérios.

Por isso, elas precisam gerenciar riscos,
identificando-os, analisando-os e, em se-
guida, avaliando se devem ser modifica-
dos por algum tratamento de modo a criar
as condigoes para o alcance de seus obje-
tivos e propdsitos.

A gestdo de riscos, corretamente imple-
mentada e aplicada de forma sistematica,
estruturada e oportuna, gera beneficios
que impactam diretamente os cidadaos
e outras partes interessadas da organiza-
¢3o. Assim, viabiliza o adequado suporte
as decisdes de alocacéo e uso dos recursos
publicos, bem como aumenta a eficacia na
consecucgao de objetivos, ao criar e prote-
ger valor publico mediante a otimizagao
do desempenho na entrega de resultados.

Para a implementacéo da gestdo de riscos,
a organizacao pode adotar padrdes inter-
nacionais como o Coso II'* e a NBR ISO

13 Disponivel em: <https://en.wikipedia.org/wiki/Risk_management>. Acesso em: 10 ago. 2018.

14 Trata-se de modelo de gestao (COMMITTEE OF SPONSORING ORGANIZATIONS OF TREADWAY COMMISSION, 2013) de
riscos predominante no cenério corporativo internacional, especialmente na América do Norte, desenvolvido pela Pricewaterhouse-
Coopers LLP sob encomenda do Committe of Sponsoring Organizations of the Treadway Commission (COSO), com o propésito de
fornecer uma estratégia de facil utilizagéo pelas organizagdes para avaliar e melhorar o gerenciamento de riscos.
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31000%, aos quais a gestdo de riscos de
fraude e corrupgao pode estar integrada’®.

No ambito do poder executivo federal, o
Decreto n°® 9.203, de 2017, define gestédo
de riscos como "“processo de natureza per-
manente, estabelecido, direcionado e mo-
nitorado pela alta administracdo, que con-
templa as atividades de identificar, avaliar
e gerenciar potenciais eventos que possam
afetar a organizagdo, destinado a fornecer
seguranca razoavel quanto a realizagdo de
seus objetivos”.

Além desse decreto, a Instrucdo Norma-
tiva Conjunta MP/CGU n°® 1, de 10 de
maio de 2016, trata da gestdo de riscos
no poder executivo federal, dispondo os
principios, objetivos, estrutura, politica e
as responsabilidades pela gestao de riscos
na organizagao publica.

1.4.1. NBR ISO 31000: gestao de riscos:
principios e diretrizes

A NBR ISO 31000 fornece principios e dire-
trizes para gerenciar qualquer tipo de risco,
no toda ou em parte de qualquer tipo de
organizagao. Trata-se de uma norma geral,
independente de indUstria, setor ou area, e
nao concorre com outras normas sobre ges-
tdo de riscos em areas especificas.
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Seus objetivos sdo servir como um guia
em matéria de gestao de riscos e harmo-
nizar os processos de gestdao de riscos,
fornecendo uma abordagem comum que
possa ser aplicada a uma ampla gama de
atividades, incluindo estratégias, decisoes,
operagdes, processos, funcdes, projetos,
produtos, servicos e ativos.

Figura 6. Processo de gestdo de risco

|

<> Estabelecimento do contexto Re=d

}_

Processo de avaliacao de riscos

« Identificacao de riscos >

« Analise de riscos >

Comunicacao e consulta
Monitoramento e andlise critica

« Avaliacao de riscos —>

<« Tratamento de riscos <«

Registro do processo de gestao de riscos ‘

Fonte: NBR ISO 31000 (2018)

15 Os modelos citados foram concebidos pensando no setor privado, mas o uso desses modelos pode ser estendido ao setor pu-
blico com as adaptagdes necessarias. A exemplo do Standards for Internal Controls in the Federal Government editado pelo Go-
vernment Accountability Office e conhecido por Green Book. O Green Book é uma adaptagédo do Coso para o ambiente publico

norte-americano.

16 Ver Anexo 1:relacdo entre Coso e gestdo de risco de fraude.
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Nesse sentido, a NBR ISO 31000 pode ser
aplicada no contexto de fraude e corrupcao.
Um processo robusto de avaliagdo de risco
de fraude e corrupgdo envolve comunicagao
e consulta a servidores-chave em todos os
niveis de uma organizagdo, durante todas as
fases do processo de gestdo de riscos. Essa
comunicagao deve abordar questdes relacio-
nadas com o risco em si, as suas causas, O seu
impacto e as medidas tomadas para trata-lo.

Essa abordagem assegura que os respon-
saveis pela implementagdo do processo de
gestdo de riscos e as partes interessadas
compreendam a base de tomada de deci-
sdo e as razdes pelas quais acdes especifi-
cas sao necessarias.

Estabelecer o contexto é fundamental e en-
volve articular os objetivos da organizagéo e
os parametros externos e internos a serem
levados em conta na gestao de riscos. Essa
etapa também define os critérios de escopo
e de risco para o resto do processo.

A identificagdo de riscos de fraude e corrup-
¢ao exige que as organizagdes considerem
os fatores de risco, internos e externos, in-
cluindo a cultura organizacional e, quando
relevante para as suas operagdes, o poten-
cial de fraude e corrupgao internacional. As
organizagbes também devem considerar
riscos de fraude e corrupgdo que podem
surgir no futuro. Por exemplo, riscos de
fraudes decorrentes de uma mudanca em
um sistema de Tl ou outras mudancas signi-
ficativas nos processos organizacionais.

E também importante que os riscos de frau-
de e corrupcgao sejam levados em conside-
racado na concepgao de um novo sistema ou
programa. |dentificar os riscos de fraude e
corrupgao a nivel de sistema e de programa
ajuda as organizagdes a avaliar o risco global
da organizacao e a refletir esses riscos em
seus objetivos de planejamento estratégico.

Como fraude e corrupgdo implicam de-
sonestidade, a identificacdo desses riscos
exige uma atitude cética para fazer questio-
namentos: como um fraudador ou corrupto
pode explorar as fraquezas do nosso siste-
ma de controle? Como poderia substituir ou
contornar os controles? O que poderia fazer
para esconder a fraude?

Documentar e atribuir responsabilidade pelos
riscos e controles € importante. Em especial, a
area de negdcios responsavel pela gestao de
riscos de fraude e corrupgdo deve ser iden-
tificada, e o prazo para a implementacdo de
qualquer medida corretiva deve ser documen-
tado em planos de tratamento de riscos.

A organizagdo também deve monitorar e
revisar seus controles de fraude e corrup-
¢ao regularmente. Mudancas na eficacia ou
pertinéncia desses controles podem ter im-
pacto sobre a avaliacdo de risco de fraude
e corrupgao da organizagao, tanto para au-
mentar quanto para diminuir esse risco. Es-
pera-se que a auditoria interna da organiza-
¢ao avalie periodicamente se a estrutura de
controle de fraude e corrupgdo é adequada
e funciona de forma econdmica e eficaz.
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Toda organizagao esta
sujeita aos riscos
de fraude e corrupcéo.

A gestdo de riscos é
essencial para o controle da
fraude e corrupcao.

A gestdo de risco de fraude
e corrupgao é a aplicacao
de principios e técnicas da

gestao de riscos na avaliacao

das ameacas de fraude
e corrupgao.
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1.5. NBR ISO 37001: SISTEMAS
DE GESTAO ANTISSUBORNO

Editada em 2017, a norma NBR ISO 37001
traz boas praticas internacionais para a ela-
boragdo e implantacdo de um sistema de
gestdo antissuborno' em organizages. O
objetivo dessa norma ¢é ajudar a implemen-
tacdo de medidas razoaveis e proporcionais,
concebidas para prevenir, detectar e respon-
der ao suborno. Essa norma se aplica tan-
to a organizagdes que praticam o suborno,
oferecendo vantagens indevidas, quanto a
organizagdes que sdo alvos dessas praticas,
como é o caso das organizagdes publicas.

Assim, uma organizacao publica pode ado-
tar as politicas, procedimentos e controles
previstos nessa norma, adequando-os aos
riscos que a organizagao enfrenta, tendo
em vista que diversos fatores afetam o ris-
co de suborno em uma organizag3o, tais
como o tamanho, a localizacdo, o setor em
que a organizacdo atua e a complexidade
de suas operacgoes.

A I1SO 37001 aborda vérios temas tratados
nesse referencial, tais como o papel da li-
deranca, controles internos, conflitos de
interesses, auditoria interna, capacitagdo,
investigacao, comunicagao, presentes, mo-
nitoramento, entre outros.

17 Suborno: oferta, promessa, doagéo, aceitacdo ou solicitacdo
de uma vantagem indevida de qualquer valor (que pode ser fi-
nanceiro ou ndo), direta ou indiretamente, e independente de
localizacgo(Bes), em violagdo as leis aplicéveis, como um incen-
tivo ou recompensa para uma pessoa que esta agindo ou dei-
xando de agir em relacdo ao desempenho de suas obrigagdes.



A norma nao substitui um programa de inte-
gridade, pois este tem escopo mais amplo
que o prescrito por essa norma. Mas a ado-
¢do de um sistema de gestdo antissuborno
pode fazer parte de um programa de inte-
gridade™. A vantagem da adogao de um
sistema de gestao antissuborno é a possi-
bilidade de certificagdo, que é uma garantia
de que uma entidade independente avaliou
e aprovou o sistema quanto aos requisitos
da norma. Além disso, como a norma tem
origem na ISO, uma certificagdo possui re-
conhecimento praticamente no mundo
todo, pode ser interessante para empresas
estatais que atuam no exterior ou com em-
presas estrangeiras.

1.6. AVALIACAO DO CUSTO-BENEFICIO
NO COMBATE A FRAUDE
E CORRUPCAO

As praticas indicadas neste referencial
requerem da organizacdo esforgos tanto
de recursos humanos quanto financeiros,
o que significa que combater a fraude e
a corrupgdo consome recursos que pode-
riam estar sendo empregados em outras
atividades da organizacao.

Com isso em vista, a organizagdo deve bus-
car, permanentemente, que os beneficios

de um plano de gestao de risco de fraude e
corrupgao e os controles implantados dele
decorrentes suplantem os seus custos.' A
burocracia que cria controles desnecessa-
rios ou com relacdo custo-beneficio des-
vantajosa deve ser evitada a todo modo.
Sempre é possivel ter controles para com-
bater a fraude e a corrupcao, mas tais con-
troles devem permitir que as organizagoes
entreguem seus resultados aos cidadaos
honestos no menor tempo e custo possi-
veis (UNITED STATES OF AMERICA, 2015).

Nessa equagdo, os controles preventivos
geralmente apresentam melhor relagao cus-
to-beneficio e por isso devem ser a primeira
opgao a ser avaliada, pois evitam, por exem-
plo, que a organizacado pague algo indevido
e, posteriormente, tenha que implementar
medidas corretivas e punitivas custosas. No
entanto, como dito no paragrafo anterior, o
combate a fraude e corrupgao é instrumen-
to para consecugao dos objetivos da orga-
nizacao e nao para dificultar o seu alcance.

Por outro lado, existem certos riscos de
fraude e corrupcdo que, por sua natureza,
podem levar a organizacdo a decidir ndo
implantar controles preventivos especificos,
em razdo da relacdo custo-beneficio des-
vantajosa. Nesses casos, deve-se considerar

18 No ambito do executivo federal, a Portaria n® CGU 108972018 estabelece orientagdes para estruturagéo de programas de
integridade. O programa inclui processos para promocéo da ética e regras de conduta para servidores; promocao da transpa-
réncia ativa e do acesso a informacéo; tratamento de conflito de interesses e nepotismo; tratamento de dentncias; verificagdo
do funcionamento de controles internos e do cumprimento de recomendagdes de auditoria; e implementacéo de procedimen-

tos de responsabilizagao.

19 O art. 14 do Decreto-Lei n® 200/1967 dispde: “O trabalho administrativo seré racionalizado mediante simplificacdo de proces-
sos e supressao de controles que se evidenciarem como puramente formais ou cujo custo seja evidentemente superior ao risco’.
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a implementacdo de controles detectivos.
Isso ndo significa que a organizagdo tenha
tolerancia a fraude e corrupcao, apenas que
em determinados casos muito excepcio-
nais ndo vai tentar impedi-las, contudo, se a
fraude ou corrupcao for posteriormente de-
tectada, toleréncia zero devera ser aplicada.

Essa medida s6 ocorrera quando o controle
preventivo se mostrar claramente desfavo-
ravel, provocando embarago a execugdo da
politica publica ou onerando sobremaneira
a sua execucdo. No entanto, a regra geral
de que a prevengao é o controle de melhor
custo-beneficio continua vélida. O ideal é
que haja tanto controles preventivos quan-
to detectivos em vigor, se o custo-beneficio
permitir ambos.

Organizacbes pequenas podem nao ter re-
cursos para implementar alguns controles.
Para essas organizagbes, uma estratégia
para se obter uma melhor relacédo custo-be-
neficio na aplicagdo de controles para com-
bater a fraude e a corrupcao seria investir
em um controle preventivo e detectivo para
suas areas de alto risco inerente, onde os es-
forcos tenham os maiores impactos. A orga-
nizacdo deve focar seus recursos nas medi-
das antifraude e anticorrupgao mais efetivas.

A avaliacdo e escolha do controle deve ser
feita caso a caso, dependendo dos recur-
sos disponiveis, custo potencial e nivel de
risco — em algumas instancias pode ser mais
pratico ter apenas um controle detectivo e
nenhum controle preventivo para um risco
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de fraude ou corrupcéo, ou vice-versa.

A organizagdo deve também considerar
nas suas avaliacdes do custo-beneficio da
implementacdo de controles antifraude e
anticorrupgao que controles automaticos
tendem a ser mais confidveis e eficientes
que controles manuais, pois ndo sao sus-
cetiveis a erros humanos e possiveis re-
trabalhos. Além disso, controles que s&o
direcionados para riscos especificos po-
dem ser mais custosos do que controles
gerais, como a exigéncia de que novos
servidores assinem o compromisso com
a politica antifraude e anticorrupcdo da
organizagao. Porém, por outro lado, con-
troles focados em riscos especificos po-
dem diminuir o custo da identificacdo das
etapas em que a fraude e corrupgéo ocor-
rem, porque sdo capazes de identificar
mais rapido o momento em que a fraude
e corrupgao ocorreu. Cabe, portanto, a
organizagao somente aplicar os controles
apo6s avaliacdo de diversas opgdes e da
relacdo custo-beneficio.

Para avaliacdo da relagdo custo-beneficio,
é interessante também que a organizagdo
envide esforcos para estimar as perdas por
fraude e corrupcdo que ocorrem em seus
programas, contratos, repasses etc., tanto
em termos financeiros como nao financeiros.

Identificar perdas financeiras e nao finan-
ceiras que podem resultar da possivel ocor-
réncia de fraude e corrupcdo é a primeira
medida para a definicdo da implantacdo de



medidas antifraude e anticorrupgao. Estima-
tivas de potenciais economias decorrentes
da implementacao de controles ajudam na
definicdo da prioridade que a organizacao
dard ao combate a fraude e corrupcgéo fren-
te aos demais dispéndios organizacionais.

Ainda que nao seja possivel calcular preci-
samente essas perdas, alguma estimativa é
melhor que nenhuma e é essencial para ava-
liar o custo-beneficio dos controles. Afinal,
como julgar se um controle é oneroso sem
fazer uma estimativa das perdas na auséncia
desse controle?

Tais estimativas, entdo, estabelecem uma
base para que os desempenhos dos contro-
les possam ser avaliados. Se realizadas com
frequéncia, as estimativas de perdas ajudam
a organizagao a avaliar a eficiéncia e eficacia
dos controles e se o risco de fraude e cor-
rupcao se reduziu.

Essas estimativas podem ser realizadas por
modelos estatisticos e técnicas de amos-
tragem. A precisdo obtida dependera de
quanto se quer investir nessas estimativas,
porque uma avaliagdo superficial é facil de
se executar, mas a medida que se deman-
da mais precisdo, mais oneroso se torna
esse processo.

As medidas antifraude e anticorrupgao nao
devem ser aplicadas uniforme e indistinta-
mente em todas as organizaces. Cada or-
ganizacdo deve avaliar quais medidas sdo
apropriadas para os riscos e beneficios es-

perados, considerando o seu tamanho, sua
natureza e sua complexidade especifica.

Grandes organizagbes possuem estruturas
e pessoal que facilitam a implementagéo de
controles antifraude e anticorrupgdo. Além
disso, o tipo e a materialidade das fraudes
e corrupgoes que atingem grandes organi-
zacbes podem ser diferentes daquelas so-
fridas por pequenas organizagdes, fazendo
com que nestas a relacdo custo-beneficio
seja desvantajosa para a implementagao de
alguns controles.

Pequenas organizagcdes podem implemen-
tar medidas preventivas basicas, como, por
exemplo, evitar a concentragdo de autori-
zacbes relevantes em um Unico servidor,
embora, para essa mesma organizagao,
possa também ser dificil possuir servido-
res suficientes para o estabelecimento da
segregacao de funcdes ideal. Dessa forma,
medidas compensatérias devem ser em-
pregadas, tais como a submissdo de auto-
rizacoes relevantes a alta administracao da
organizagao ou a um conselho de adminis-
tragdo ou equivalente.

Para reduzir os custos de identificacdo
de controles, uma acdo importante a ser
adotada por pequenas organizagdes é
a identificacdo de as boas praticas que
sejam mais efetivas para o combate a
fraude e corrupgao, implementadas por
outras organizagdes, inclusive grandes,
e avaliar como podem ser adaptadas as
suas necessidades.
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Toda organizacéo é

f suscetivel a ocorréncia
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O beneficio decorrente
da implementacgao de
controles antifraude e
anticorrupcao deve ser
maior que o seu custo.

F sempre possivel ter
controles para combater
a fraude e a corrupgao,
mas esses controles
devem permitir que as
organizagoes entreguem
seus resultados aos
cidadaos honestos no
menor tempo e
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1.7. DOS MECANISMOS DE COMBATE A
FRAUDE E CORRUPCAO

Nos capitulos seguintes, estdo estruturados
os cinco mecanismos de combate a fraude
e corrupgao: prevencao, detecgao, investi-
gacdo, correcdo e monitoramento. A cada
mecanismo foi associado um conjunto de
componentes que contribuem direta ou in-
diretamente para o alcance do seu objetivo.

Por sua vez, a cada componente foi associa-
do um conjunto de praticas. As praticas sdo
o detalhamento das atividades no seu nivel
mais operacional.

No entanto, essa estrutura nao é estanque.
Vérias praticas apresentam vinculos e refle-
X0s em outros componentes e mecanismos.
A divisdo proposta é meramente conceitual,
para facilitar a compreensao.

Figura 7. Estrutura de mecanismos e componentes
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2. PREVENCAO



PREVENCAO

primeiro mecanismo desse referen-

cial trata da prevencgdo. A atitude

mais eficiente e proativa para pre-
servar os recursos publicos é prevenir que
sejam desviados dos seus propdsitos. Ainda
que os componentes da prevencao (gestao
da ética, controles preventivos, transparén-
cia e accountability’®) ndo impecam total-
mente a ocorréncia de fraude e corrupgao,
eles fazem parte das primeiras atividades
de defesa para diminuir o risco de fraude
e corrupgdo numa organizacao. Em geral,
devido ao melhor custo-beneficio, medidas
preventivas devem ser adotadas para evitar
o risco de fraude e corrupcao, reduzindo as
chances do seu acometimento.

Uma vez que o recurso toma um destino
fraudulento, tentar mitigar o dano provo-
cado por um desvio é uma atividade pou-
co eficiente?’. O histérico de recuperacao

administrativa desses ativos é desfavoravel
para qualquer esfera de governo e de po-
der. Os meios de recuperacao sao lentos e
custosos, obrigando a organizagao a alocar
recursos humanos e, portanto, mais recur-
sos financeiros, para recuperar o recurso
desviado, sem garantia de éxito.

Entretanto, a maior perda ndo estd no re-
curso desviado nem no seu custo de recu-
peracdo, porque mesmo que ao fim de um
procedimento administrativo ou judicial seja
possivel recuperar um recurso desviado, o
dano provocado pela perda de oportunida-
des é irrecuperavel. Na medida em que um
recurso € alocado para atender a uma poli-
tica publica, um servico publico, uma obra
ou algum outro beneficio a sociedade e por
conta do desvio esse objetivo inicial deixa
de ser atingido, a posterior recuperagao
desse recurso n3o vai restabelecer o benefi-

20 Accountability se refere a obrigacdo que tém as pessoas ou entidades as quais se tenham confiado recursos, incluidas as em-
presas e organizagdes publicas, de assumir as responsabilidades de ordem fiscal, gerencial e programética que lhes foram con-
feridas e de informar a quem Ihes delegou essas responsabilidades (BRASIL, 2011). Espera-se que os agentes de governanca
prestem contas de sua atuagdo de modo claro, conciso, compreensivel e tempestivo, assumindo integralmente as consequéncias
de seus atos e omissGes e atuando com diligéncia e responsabilidade no ambito de seus papéis (INSTITUTO BRASILEIRO DE
GOVERNANCA CORPORATIVA, 2015). Trata-se de um conjunto de procedimentos adotados pelas organizagdes publicas e pelos
individuos que as integram que evidenciam sua responsabilidade por decisées tomadas e a¢des implementadas, incluindo a salva-
guarda de recursos publicos, a imparcialidade e o desempenho das organizacdes (BRASIL, 2016).

21 Esse modelo reativo é chamado pelo Government Accountability Office de pay-and-chase, ou seja, primeiro faz-se o gasto e, de-
pois de verificada a fraude, persegue-se o ressarcimento do dano. O objetivo da prevencao é reduzir o chase até o limite em que o

esforgo e o custo da prevencao se equipara ao potencial de perda.

‘ [ N | I B 34 | Referencial de Combate a Fraude e Corrupgdo



cio social que deixou de ser proporcionado,
gerando uma perda de oportunidade.

O risco de fraude e corrupgao deve ser con-
siderado ja nas etapas iniciais de elaboragao
de politicas, programas, atividades ou pro-
cessos publicos, para que medidas preven- ocorréncia de fraude

tivas sejam concebidas desde a origem. e corrupgao e, usualmente,

A prevencgao evita a

e é mais barata que
Portanto, a prevencgao ndo sé é mais eficien-

te na preservacdo do recurso publico, mas
também confere efetividade ao beneficio

medidas corretivas.

social que se pretenda alcancar com esses

recursos. Com isso em mente, o mecanismo

da prevencido é composto por trés compo- A mais eficiente e proativa

nentes: gestao da ética, controles preventi- atitude para preservar

vos e transparéncia e accountability. T ,
os recursos publicos é

Por meio de um ambiente ético, a disposi- prevenir que sejam desviados

¢do para desvios de condutas e formacao dos seus propésitos.
de conluios é reduzida e a propens3do para
denuncias aumenta. Por meio de controles,
reduz-se o risco de que vulnerabilidades

sejam exploradas por fraudadores e corrup- O risco de fraude e corrupcio
tos. Por meio da transparéncia e accounta-

bility, aumenta-se a capacidade de observa- deve ser considerado ja nas

cdo dos atos e fatos na gestdo publica pelas etapas iniciais de elaboracdo de

H 22 . .o
partes interessadas (stakeholders??) da orga- polltlcas, programas,atlwdades
nizacao e afericdo dos resultados obtidos.

ou processos publicos, para

22 Stakeholders sdo pessoas, grupos ou instituigdes com in-
teresse em bens, servigos ou beneficios publicos, podendo ser
afetados positiva ou negativamente, ou mesmo envolvidos no
processo de prestacé@o de servicos publicos. Em resumo, sdo
aqueles cuja atuacao e opinidao devem ser levadas em conta na
formulacao de estratégias, na accountability e na transparén-
cia. No setor publico, abrangem: agentes politicos, servidores
publicos, usuarios de servigos, fornecedores, midia e cidaddos
em geral, cada qual com interesse legitimo na organizacéo pu-
blica, mas ndo necessariamente com direitos de propriedade
(INTERNATIONAL FEDERATION OF ACCOUNTANTS, 2001).

que medidas preventivas sejam
concebidas desde a origem.
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Mecanismo - Prevencao

Componente P1 - Gestao da ética e integridade

Pratica P1.1 — Promover a cultura da ética e da integridade na organizagao

Pratica P1.2 — Estabelecer comportamento ético e integro da alta administragao

Pratica P1.3 — Estabelecer, divulgar e esclarecer o cdédigo de ética e de conduta

Pratica P1.4 — Promover comissao de ética

Pratica P1.5 — Instituir politica de prevencao de conflitos de interesse

Pratica P1.6 — Estabelecer condicées para lidar com variacdo significativa de patrimdnio

Pratica P1.7 - Regular o recebimento de presentes e participagdo em eventos

Componente P2 — Controles preventivos

Pratica P2.1 — Estabelecer sistema de governanga com poderes de decisdo
balanceados e fungdes criticas segregadas

Pratica P2.2 - Estabelecer politica e plano de combate a fraude e
corrupgao da organizagdo

Pratica P2.3 - Estabelecer politica e praticas de gestado de recursos humanos
para prevenir fraude e corrupgao

Pratica P2.4 - Estabelecer politica e praticas de gestao de relacionamento com
entidades e pessoas que recebam recursos financeiros ou que
dependam do poder de compra e de regulagdo da organizacéo

Pratica P2.5 — Gerenciar riscos e instituir mecanismos de controle interno para
o combate a fraude e corrupgéo

Pratica P2.6 — Implantar funcao antifraude e anticorrupgdo na organizagao

Pratica P2.7 — Promover programa de capacitagdo sobre combate
a fraude e corrupgéo

Pratica P2.8 — Comunicar a politica e gestao de risco de fraude e corrupcéo
e os resultados das corre¢des nos casos detectados

Componente P3 - Transparéncia e accountability

Pratica P3.1 — Promover a cultura da transparéncia e divulgagdo proativa das
informacdes, utilizando-se especialmente dos meios de tecnologia
da informagao

Pratica P3.2 — Promover a cultura da prestacdo de contas e responsabilizacdo
pela governanga e gestdo
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P1 - GESTAO DA ETICA E INTEGRIDADE

Se a prevencdo é o mecanismo mais eficaz
no combate a fraude e corrupgao, a gestao
da ética e integridade é o seu componente
imprescindivel®. A gestao da ética e inte-
gridade é a fundacao para a gestdo das de-
mais atividades da organizacdo. Se omissa
ou falha, manchard a gestdo, e qualquer
atividade pode levantar ddvidas quanto a
legitimidade, probidade e motivacdo dos
seus atos. Sem essa confianca de que a
gestdo esta sendo feita pelos motivos cer-
tos, servidores e partes interessadas po-
dem se questionar se vale a pena manter
os seus valores e passar a assumir compor-
tamento reprovavel, levando a organizacao
a uma espiral decadente.

A gestdo da ética se faz tanto com con-
troles sutis (soft controls) quanto com con-
troles duros (hard controls) (THE INSTITU-
TE OF INTERNAL AUDITORS, 2015). Os
controles sutis podem ser considerados
medidas que influenciam a motivacgao - le-
aldade, integridade, tom da alta adminis-
tragcdo, inspiracdo e valores dos servido-
res. O comportamento resultante dessas
medidas é a cultura organizacional. J& os
controles duros podem ser definidos como
medidas que induzem uma mudanca direta
e visivel no comportamento dos servidores
por meio de normas, estruturas, controles,
tarefas, responsabilidades e autorizagdes.

Enquanto os controles duros sdo tangiveis,
objetivos e faceis de testar, os controles sutis
sdo intangiveis, subjetivos e dificeis de testar.
Devido a essa caracteristica, as auditorias in-
ternas tém dificuldade de avaliar os controles
sutis, preferindo atuar nos controles duros, o
que abre espacgo para condutas antiéticas,
ainda que em conformidade com as normas.

As préaticas do componente “gestao da ética
e integridade” baseiam-se principalmente
no exemplo da alta administragdo, no esta-
belecimento de cédigos, estrutura, comuni-
cacao, treinamento, sangoes e monitoramen-
to. Prestigiar a integridade dos servidores e
promover o comportamento ético da alta
administracdo sdo medidas abstratas, ao
passo que estabelecer um cédigo e comis-
sdo de ética sdo medidas concretas. As prati-
cas desse componente previnem as fraudes,
levando os envolvidos com a organizagdo a
nem considerarem a hipotese de as cometer.

As pessoas possuem
ambicbes que, por vezes, sdo
contidas por limites éticos
e de integridade. Compete
as organizacgoes promover
e reforcar esses limites para
que ambicdes sustentadas
por fraude e corrupcdo néo
se materializem.

23 Os inlimeros escandalos relacionados a fraude, corrupgéo, falta de profissionalismo, baixo desempenho e pouca entrega das
organizages publicas justificam a necessidade de se abordar o tema “ética e integridade” de forma mais direta (EUROPEAN

ORGANISATION OF SUPREME AUDIT INSTITUTIONS, 2014).
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Se a prevencgao é o
mecanismo mais eficaz
no combate a fraude e
corrupcao, a gestao da

ética e integridade € o seu

componente imprescindivel.

Pratica P1.1 - Promover a cultura da ética
e da integridade na organizacao

A organizacdo deve permanentemente
promover a cultura da ética e da integri-
dade a partir, especialmente, do exemplo
de conduta integra da alta administragao
e por meio do estabelecimento de cédigo
de ética e conduta, da sua divulgagao e co-
municacao, da sua internalizacdo median-
te programas e eventos de treinamento e
conscientizagdo com a participagdo de to-
dos os integrantes da organizagao, benefi-
ciarios de programas, usuarios de servigos
publicos e fornecedores.

O sucesso de uma organizagdo depende
de sua cultura ética e da integridade de
seus servidores. A alta administragdo deve
entender e assumir que esse é o principal
vetor de promocgao da cultura ética e da in-
tegridade da organizacao, por meio de suas
acdes e decisoes.
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A ética organizacional decorre dos valores e
principios da organizagdo. Os valores orga-
nizacionais sdo, usualmente, expressos por
intermédio de suas principais crengas, como
a defesa do interesse publico, a imparciali-
dade, a transparéncia e o accountability, de-
vendo ser normatizados por intermédio de
codigos de ética. Os principios decorrem,
por sua vez, da transformacdo dos valores
éticos em normas ou cédigos de conduta,
com o propésito de, por exemplo, evitar
conflitos de interesse, recebimento de pre-
sentes, clientelismo, nepotismo e outras
formas de favoritismo.

A integridade refere-se aos valores e prin-
cipios pessoais que regem o comporta-
mento de cada servidor. A integridade
decorre da virtude e da incorruptibilidade,
portanto, da auséncia de fraude e corrup-
¢do. Um servidor integro nao se corrompe
por situagdes momentaneas, infringindo as
normas e as leis, os valores e os principios
éticos. Por outro lado, um servidor n3o in-
tegro podera seguir as normas, leis e valo-
res éticos somente para evitar problemas,
e ndo em razdo do seu carater. Em virtude
disso, é relevante que as organizacdes vi-
sem nao somente a promocgdo da cultura
ética, mas também da integridade de seus
servidores, que redundard na integridade
organizacional como um todo.

H& uma relagdo dindmica entre ética e inte-
gridade, em que uma fortalece a outra. A in-
tegridade pessoal é o alicerce para a ética,
enquanto atividades organizacionais éticas



encorajam a integridade pessoal. Pessoas
que se esforcam para ter um alto padrao de
integridade gostarao de transferir seus prin-
cipios para a vida profissional. As palavras
e atitudes de servidores que possuem alto
nivel de integridade estarao alinhadas com
os valores e principios de uma organizagdo
ética e integra.

Os padroes éticos e de integridade, uma
vez implantados, devem servir de critério
para selecdo, avaliagdo e promocdo de
pessoal. Com isso, a organizagao estabele-
ce a mensagem de que o comportamento
integro é valorizado e reconhecido, esti-
mulando que mais servidores participem
desse movimento.

Integridade significa mais do que simples-
mente observar as normas, os cédigos e
as leis decorrentes dos valores e princi-
pios. As normas e leis proporcionam um
limite minimo, um ponto de partida para
a moralidade. E preciso mais do que isso.
Uma politica de integridade requer uma
combinacao de repressdo e prevencao. Se
por um lado a organizagdo adota medidas
quando um servidor age inapropriadamen-
te (repressdo), por outro deve fazer tudo
para que nao haja desvios que possam in-
duzir seus servidores a agirem dessa for-
ma (prevencdo). A prioridade deve ser na
prevencao, nado sé pela efetividade, mas
porque no computo geral o custo do in-
vestimento é usualmente menor do que o
custo da reparagao de danos causados por
comportamento inapropriado.

E desafiador para as organizacdes estabe-
lecer e obedecer aos seus proprios padroes
éticos e de integridade. Situagdes antiéti-
cas surgem a todo instante e em todos os
niveis hierarquicos, sondando por espago
em meio a conduta integra. Muita discipli-
na é requerida para portar-se permanente-
mente em conformidade com os padrdes
éticos e de integridade estabelecidos. O
comportamento ético e integro é a garan-
tia de que a organizagdo nao se desviara
de seus propdsitos publicos. Decorre dis-
so a importancia da promocgao continua da
cultura ética e da integridade.

Toda essa promocgao da cultura ética e de
integridade deve ser permanentemente
monitorada, com o intuito de avaliar a sua
efetividade e adotar medidas corretivas
quando necessario.

Uma organizagao integra
se faz pelo comportamento
integro diario de todos
os seus servidores, alta
administracdo e membros

de conselhos.
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Todos numa organizagao sao
responsaveis por manter um
ambiente ético, integro e
de nao tolerancia a fraude
e a corrupgao.

O comportamento ético e
integro é a garantia de que a
organizacdo nao se desviara
de seus propdsitos publicos.

Pratica P1.2 — Estabelecer comportamento
ético e integro da alta administracao

A atitude estabelecida pela alta adminis-
tracdo se reflete em todos os aspectos das
agoes da organizagdo. Se a alta administra-
¢do acredita que os controles internos sdo
importantes, os demais membros e servi-
dores dentro da organizagdo perceberéo e
responderdo conscientemente, observando
os controles estabelecidos.
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Assim, o compromisso, o envolvimento e o
suporte da alta administragdo em estabelecer
um comportamento ético fomentam uma ati-
tude positiva e de apoio a aplicacdo de con-
troles para prevenir e mitigar ameacas de frau-
de e corrupgao nas organizagoes.

Para ajudar a assegurar que a postura da li-
deranca (tone at the top?®) incentive a cultura
ética, todos os membros da alta administra-
¢ao devem focar nos seguintes itens: i) ser um
modelo a ser seguido, enquanto lider, pessoa
e cidad3o; ii) deixar claro aos servidores da
organizagdo que qualquer tipo de comporta-
mento n3o ético, especialmente relacionado
a fraude e corrupcao, ndo sera tolerado; iii)
estar preparado para adotar a¢des corretivas
firmes, incluindo aplicacdo de medidas disci-
plinares; e iv) demonstrar que adota medidas
efetivas sempre que casos de ma conduta sdo
descobertos ou relatados.

Portanto, ndo basta que a alta administra-
¢do dé o exemplo; deve estar aparente que
ela tem um alto nivel de compromisso com o
controle da fraude e corrupcao, tanto os que
podem ser praticados pela organizagdo quan-
to os que podem ser perpetradas contra ela.
A consciéncia do risco de fraude e corrupgéo
deve estar presente em todos os niveis mais
altos da gestdo, da alta administragdo e de

24 Pela Association of Certified Fraud Examiners, tone at the top se refere ao ambiente ético criado no local de trabalho pela lide-
ranca da organizagdo. Seja qual for a postura da alta administracéo, esta tera um efeito sobre os trabalhadores da empresa. Se o
tom definido pelos gerentes defende a ética e integridade, os funcionarios estarao mais inclinados a defender estes valores. No en-
tanto, se a alta administracao parece despreocupada com a ética e se concentra exclusivamente nos resultados, os empregados
seréo mais propensos a cometer uma fraude, por sentirem que a conduta ética nao € foco ou prioridade da organizagéo. Funcioné-
rios prestam muita atengéo ao comportamento e as agdes de seus chefes, e seguem sua lideranca. Em suma, os funcionérios fa-

réo o que testemunharem das acdes de seus chefes.
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membros de conselhos. Se essa consciéncia
n3o for evidente, essas instancias administra-
tivas devem receber treinamento que reforce
os cuidados e atitudes apropriadas perante os
riscos e controles de fraude e corrupcao.

Uma boa pratica é utilizar termos de compro-
misso para que a alta administragdo, mem-
bros de conselhos e servidores possam confir-
mar por escrito, anualmente, que cumpriram,
nos doze meses anteriores, com os padrdes
éticos e de integridade da organizacao e
com sua politica antifraude e anticorrupcao, e
que vao continuar cumprindo nos préoximos
doze meses. O propdsito dessa medida é
criar um efeito moral no subscritor do termo
para induzi-lo a seguir os normativos.

A alta administracao e os servidores ocupan-
tes de cargos a partir de uma determinada
hierarquia, quando mantiverem contato por
meio de audiéncia com particulares, pesso-
as fisicas ou juridicas, devem realizar regis-
tro contendo o tema tratado, o dia, a hora
e os participantes. Para essas audiéncias, é
necessario que estejam acompanhados por
pelo menos um outro servidor. O registro
deve ser efetuado ainda que a audiéncia
seja realizada fora do local de trabalho.

A agenda de audiéncias concedidas e
acompanhada dessas informagdes deve ser
divulgada, permanentemente, no sitio da
organizagao da internet, exceto se a ma-

téria estiver sob sigilo legal. Essa medida
serve para dar transparéncia no trato das
questdes publicas e demonstrar o compor-
tamento ético dos agentes publicos®.

Os gestores e servidores
possuem a responsabilidade
por promover e manter
a cultura de ética e
integridade na organizacao.
A alta administracao
deve sempre incentivar e
monitorar essa promogao
e, em todos os momentos,
demonstrar de forma
inequivoca e contundente
O compromisso com a ética
e a integridade e a nao
toleréncia a fraude

e corrupcgao.

25 O art. 11 da Lei n® 12.813/2013 determina que ministros de Estado, secretarios executivos, presidente e diretores de autar-
quias, fundagdes publicas, empresas publicas e sociedades de economia mista publiquem diariamente suas agendas de compro-

missos publicos na internet.
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Lidere com ética e combata
os desvios: é essencial que
as organizacdes publicas
estabelecam mecanismos
para encorajar e reforcar o
comportamento ético de
suas liderancas e servidores.
Mais do que isso, demonstre
estar sempre agindo de
acordo com o interesse
da sociedade, de modo
que a populacéo confie
que os recursos publicos
estdo sendo geridos no seu

exclusivo interesse.

Pratica P1.3 - Estabelecer, divulgar e
esclarecer o cédigo de ética e de conduta

Consiste no estabelecimento de cédigo de
ética que disponha sobre os valores e prin-
cipios que devem nortear as escolhas dos
servidores e de cdédigo de conduta, deta-
lhando o comportamento esperado, as
condutas vedadas e as punigdes possiveis.
Esses cédigos devem ser elaborados pela
organizagao, levando em conta sua comple-
xidade e seus riscos associados.
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Tanto a alta administracdo quanto os ser-
vidores devem estar submetidos a algum
tipo de mandamento ético e integro, ainda
que por meio de cddigos especificos. Nos
casos em que ja houver um cédigo de ética
normatizado por instancia hierarquica supe-
rior, a organizacao pode complementar ela-
borando cédigo de conduta detalhando o
comportamento da sua realidade.

Entretanto, ndo basta a existéncia desses co-
digos, eles devem ser conhecidos por todos
os servidores da organizagdo, permanentes
ou temporérios, efetivos ou contratados. Os
servidores devem ser esclarecidos de seus
teores e sobre como, na pratica, eles se
aplicam em suas atividades diarias. Cépias
eletrénicas e impressas devem estar dispo-
niveis a todos. Um canal deve estar dispo-
nivel aos servidores para esclarecer dividas
quanto a interpretacdo dos cddigos, que
serdo respondidas pela comissdo de ética.

Treinamentos regulares sobre o contel-
do dos cédigos devem ser realizados para
servidores, alta administracdo, membros
de conselhos, beneficidrios de programas,
usuarios de servicos publicos, fornecedores
e demais partes interessadas, enfocando
especialmente os servidores que ingressam
na organizagao e aqueles que sdo indicados
para a gestao, alta administragdo e conse-
lhos da organizaco.

Testemunham-se, atualmente, graves pro-
blemas na area pessoal, profissional e poli-
tica, em que qualquer servidor, de qualquer



nivel, age sem limites éticos e de integri-
dade. Quando a reputagao das organiza-
¢oes é maculada, isso acarreta grandes
perdas para a organizagdo, para os bons
servidores e para os cidad3os honestos.
Organizagdes de todos os tipos estao ago-
ra realizando ac¢des proativas para prevenir
desvios éticos e de integridade, reforgan-
do controles, comunicando e oferecendo
treinamento sobre ética e integridade. O
objetivo é mitigar os riscos reputacionais
para a organizagao.

Os servidores, membros da alta adminis-
tracdo e de conselhos, apds serem apre-
sentados ao cédigo de ética e de conduta
e conscientizados de sua importancia, de-
vem firmar um termo de que entendem e
prometem comportar-se de acordo com os
padrdes éticos e de integridade esperados.
O plano de capacitacdo deve prever reci-
clagem periédica nos assuntos éticos e de
integridade, culminando na ratificacdo do
compromisso inicial.

No caso de admissao ao cargo ou emprego,
essa capacitagido deve ser incluida no curso
de formacao para garantir que, antes de ini-
ciar a sua atividade laboral, o servidor tenha
sido conscientizado da existéncia e da im-
portancia desses cédigos.

Além dos servidores, a alta administragdo e
membros de conselhos devem ser chamados
a conhecer os coédigos de ética e de conduta
da organizagdo, momento em que devem ra-
tificar o compromisso em obedecé-los.

Pratica P1.4 — Promover comissao de ética

Para que o cédigo de ética e o cddigo de
conduta sejam divulgados, interpretados e
aplicados, cada organizacao deve constituir
formalmente uma comissdo de ética. A co-
missdo de ética cabe atuar como insténcia
consultiva dos servidores. Além disso, a co-
missdo de ética é responsavel por analisar e
decidir sobre condutas que possam ter in-
fringido o cédigo de ética e conduta, além
de definir as san¢des cabiveis e supervisio-
nar as acbes de promocgao da ética e inte-
gridade da organizagdo. Para a sua maior
independéncia, a comissdo deve estar vin-
culada ao 6rgao de diregdo ou a autoridade
maxima da organizagdo. Critérios devem
ser estabelecidos para a indicagdo dos inte-
grantes, que devem possuir conhecimento
e reputacao compativeis com o cargo.

Recomenda-se o estabelecimento de man-
datos para os membros da comissio de éti-
ca. Isso tende a conferir-lhes maior indepen-
déncia no desempenho de suas fungdes, na
medida em que fica afastada a possibilida-
de de remocg&o extemporanea por parte da
direcdo da organizacéo.

A existéncia da comissdo de ética, sua fun-
¢do e suas decisdes sobre ato ou fato sub-
metido a sua apreciacdo devem ser plena-
mente divulgadas na organizacao, exceto
quando houver previsao legal de sigilo.

Uma vez constituida a comissao de ética, a
organizacao deve garantir os recursos huma-
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nos, materiais e financeiros para que a comis-
sdo cumpra com efetividade as suas atribui-
¢coes. A atividade de membro na comissdo
deve ter preferéncia sobre outras que o ser-
vidor designado porventura acumule, para
assegurar o seu pleno funcionamento.

Crie uma comissao de
ética e garanta o seu

pleno funcionamento.

Pratica P1.5 - Instituir politica de prevencao
de conflitos de interesse

Conflito de interesse é um conjunto de
circunstancias que cria riscos de que o jul-
gamento ou agdes relativas ao interesse
primario do servidor venham a ser inde-
vidamente influenciadas por um interesse
secundario. Interesse primario refere-se
aos principais objetivos de sua atividade
enquanto agente publico, notadamente o
interesse publico, e o interesse secunda-
rio significa, em geral, ganhos financeiros,
mas também podem assumir a natureza de
interesses pessoais, cientificos, educacio-
nais, assistenciais, religiosos, sociais etc?®.
Os interesses secundarios nao sao consi-
derados irregularidades em si, mas pas-
sam a ser questionaveis quando podem
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ter influéncia sobre o interesse primario.
Ou seja, o conflito pode existir mesmo
que o servidor n3o esteja sendo influen-
ciado pelo interesse secundario. O confli-
to existe se as circunstancias levam a crer
(baseado em experiéncias passadas e evi-
déncias objetivas) que ha o risco de as de-
cisdes serem indevidamente influenciadas
por interesses secundarios.

Assim, a existéncia de um conflito de in-
teresse é independente da ocorréncia de
alguma fraude ou corrupgdo. Portanto, é
importante identificar conflitos de interesse
e voluntariamente tomar medidas para que
sejam desfeitos antes da ocorréncia de frau-
de ou corrupgao.

As situagOes reais que caracterizam o
conflito de interesse dependem de cada
caso, tanto do interesse primario do ser-
vidor na organizacdo quanto dos possiveis
interesses secundarios. Cabe a organiza-
¢3o mapear a sua estrutura e identificar os
cargos, setores e atividades que possam
estar mais suscetiveis a desenvolver con-
flitos de interesse.

Uma vez identificados esses pontos, as cir-
cunstancias que caracterizem o conflito de
interesse podem estar dispostas nos cédigos
de ética e de conduta, bem como as agdes
que o servidor deve tomar para evita-las.

26 A Lei n° 12.813/2013 define conflito de interesse como “a situagéo gerada pelo confronto entre interesses publicos e priva-
dos que possa comprometer o interesse coletivo ou influenciar, de maneira imprépria, o desempenho da fungéo publica’. Para o
Institute of Internal Auditors, conflito de interesse € “qualquer relacionamento que néo seja ou nao pareca ser o de melhor interes-
se para a organizacdo. O conflito de interesse prejudicaria a habilidade do individuo para desempenhar objetivamente seus deve-

res e responsabilidades”.
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Pratica P1.6 - Estabelecer condicées
para lidar com variacao significativa
de patrimdnio

Dependendo da atividade regulatéria e fis-
calizatéria da organizagdo e dependendo
da posicdo do cargo e hierarquia do servi-
dor, em especial da alta administragdo, o
patriménio pessoal deste profissional pode,
real ou potencialmente, ser afetado pelas
atividades da organizagao.

Nesse caso, esse servidor afetado deve in-
formar a comissdo de ética sobre esse pa-
trimonio que possa suscitar conflito com as
atividades da organizacéo e indicar o modo
pelo qual ird evitar o conflito. Isso previne
que ganhos patrimoniais, ainda que invo-
luntérios, afetem a credibilidade do servidor
no desempenho de suas fungdes.

Outra medida que pode ser adotada,
dependendo também da organizacado e
da hierarquia do servidor, é a notificagdo
compulséria de alteragdo significativa no
patriménio de um servidor. Essa medida
previne que uma modificagdo substancial
do padrdo de vida possa suscitar descon-
fianca sobre a probidade do servidor. Na
ocorréncia de um fato gerador de variagao
significativa de patriménio, independente
da origem do fato, o servidor deve comu-
nicar a comissdo de ética essa variacdo,

acompanhada de justificativas. A comissao
ou os codigos de ética e conduta devem
estabelecer critérios para caracterizar essa
variagdo significativa. Toda informac&o pa-
trimonial devera ser tratada com sigilo pela
organizagao. Essas medidas complemen-
tam as exigéncias de declaracdo de bens e
renda ja previstas em lei?’.

Pratica P1.7 — Regular o recebimento de
presentes e participagcdo em eventos

Deve ser vedado que servidores recebam
presentes oferecidos por pessoa, empresa
ou entidade que tenha interesse em deci-
sdo que possa ser tomada pela organiza-
¢do. Como presente, entende-se qualquer
beneficio direto ou indireto, tais como
ingresso para eventos, hospedagem, em-
préstimo de veiculo ou moradia, conces-
sdo de transporte de qualquer natureza,
upgrades em passagens, pagamento de
refeicbes e descontos em geral ndo exten-
sivos a qualquer um 28,

No entanto, brindes promocionais do ofer-
tante, sem valor comercial distribuidos em
carater geral na organizacdo, podem n3o
se caracterizar como presente. O cddigo
de ética pode estabelecer um preco-limite
para o valor desses brindes e a frequéncia
de distribuicdo admitida para melhor deli-
mitagdo da vedagao.

27 A Lei n® 8.429/1992 dispde que todo servidor apresente declaragéo de bens em sua posse e atualize-a anualmente junto ao
servico de pessoal competente. Na esfera federal, a Lei n® 8.730/1993 dispde que, além dos bens, o servidor declare suas fon-

tes de renda.

28 Ver Anexo 2: exemplo de matriz para avaliacdo do recebimento de presentes.
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A participagdo em seminario, congresso e
outros eventos pode ser uma fonte de con-
flito de interesse, pois dependendo das
condicdes pode estar mascarando um re-
cebimento de presente. Para evitar essa si-
tuacgdo, deve-se observar condigdes que se
aplicam tanto no caso de participagdo por
interesse institucional quanto pessoal.

Se a participagao for de interesse institucio-
nal, deve ser preferencialmente custeada
pela prépria organizagao. No entanto, se
o promotor do evento nio puder se bene-
ficiar de decisdo do servidor e ndo estiver
sob jurisdi¢cao regulatéria da organizagao,
€ aceitavel a sua contribuicdo. Quando a
participagao for por interesse pessoal, esta
pode ser custeada pelo promotor do even-
to, desde que o servidor torne publica as
condigdes aplicaveis a sua participagao, a
sua eventual remuneragéo, e que o promo-
tor do evento ndo possa se beneficiar de
decisao do servidor.

P2 - CONTROLES PREVENTIVOS

Uma vez estabelecido um ambiente positi-
vo de cultura organizacional por meio das
praticas do componente anterior, a pre-
vengao ainda requer o ceticismo de que
nem todos, incluindo a alta administracao,
membros dos conselhos, servidores e par-
tes interessadas, se comportardo conforme
esperado apenas pela influéncia de seus
valores morais e éticos. Havendo oportu-
nidade, existirdo pessoas dispostas a aten-
tar contra a organizacdo. Mesmo que esse

‘ [ N | I B 46 | Referencial de Combate a Fraude e Corrupgao

= "[="un PREVENCAO w¥=]" I="un®glu®gl"n "gu"n "I="an®glu" [ s "I="un"glu" ["s_ "gyu"n

contingente seja pequeno perante o todo,
seu desejo de obter ganhos ilicitos pode
provocar grandes perdas a organizaggo.

Para que a organizacdo se proteja desse
grupo de pessoas, a prevengao se faz por
meio de controles. Esses controles geram
uma expectativa nos potenciais fraudado-
res e corruptos de que poderdo ser pegos
e, com isso, eles podem preferir ndo correr
esse risco. Os controles preventivos funcio-
nam dissuadindo o cometimento da fraude
e da corrupgao.

Existe forte ligacdo entre a incidéncia
de fraude e corrupgdo e fracos contro-
les preventivos. Em muitos casos em que
a fraude e a corrupgdo sdo detectadas,
é possivel que tenham havido falha nos
controles preventivos, que permitiram
que o incidente ocorresse.

E essencial que a organizacao reavalie seus
controles preventivos direcionados para a
fraude e corrupcao e decida se algum aper-
feicoamento é necesséario. Em caso positi-
vo, o aperfeicoamento deve ser implemen-
tado assim que for possivel, desde que a
relacado custo-beneficio seja vantajosa.

A organizagao deve sempre considerar que
estd permanentemente sujeita a ocorrén-
cia de fraude e corrupcéo e ciente de que
nem toda fraude e corrupgao pode ser pre-
venida e, nesses casos, deve avaliar se é
mais vantajoso implementar controles de-
tectivos do que preventivos.



Existe forte ligacao entre a incidéncia de fraude e corrupgao
e fracos controles preventivos. Em muitos casos em que a
fraude e a corrupcgao sédo detectadas, é possivel que tenham
havido falhas nos controles preventivos que permitiram

que o incidente ocorresse.

Figura 8. Visdo dos controles preventivos
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Pratica P2.1 — Estabelecer sistema de
governanca com poderes de decisao
balanceados e fun¢ées criticas segregadas

No mundo corporativo, a gestdo nem
sempre é realizada por quem é o proprietario
do empreendimento, pois é comum que
este contrate um administrador para atuar
em seu nome. Essa situagcdo pode levar ao
chamado “Problema do principal-agente”.
Esse problema trata das dificuldades que
podem surgir quando ha assimetria de
informacdes entre o agente principal e
o contratado. Do agente contratado ¢é
esperado que atue de acordo com os
interesses do principal, no entanto aquele
pode se desviar dos objetivos fixados e agir
conforme seus proprios interesses, inclusive
cometendo fraude e corrupgao. Esse risco
de desalinhamento de interesses também
se aplica na administracdo publica, porque
os gestores atuam em nome de um governo
e este em nome do povo.

Uma abordagem para mitigar os riscos des-
sa situagdo € a implantacao de um sistema
de governanca na organizagdo. O escopo
de um sistema de governanga é bastante
amplo e varias praticas desse referencial ja
abordam elementos da boa governanga,
como gestao de ética e integridade, gestao
de riscos e controles internos.

Portanto, em prol da governanga saudavel,
a organizacdo deve identificar as funcdes
que tomam decisdes criticas e segrega-las,
de modo que a competéncia de decisdo

‘ [ N | I B 48 | Referencial de Combate a Fraude e Corrupgao

= "[="un PREVENCAO w¥=]" I="un®glu®gl"n "gu"n "I="an®glu" [ s "I="un"glu" ["s_ "gyu"n

nao esteja concentrada em uma Unica ins-
tancia. Essa concentracdo é maléfica, na
medida em que permite cometimento de
fraude e corrupgédo, bem como sua ocul-
tacdo. A ideia da segregacdo de funcdes
€ que nenhum servidor possa estar numa
posicdo capaz de executar todas as etapas
necessarias para cometer uma fraude e cor-
rupgao e oculta-la.

Além da segregacdo, a organizagao deve
considerar implantar uma politica de rota-
¢ao de pessoal. Dependendo da criticidade
da fungao, um prazo pode ser estabelecido
para que uma pessoa ocupe dada posigao.
A longa permanéncia de uma pessoa na
mesma fungdo pode encoraja-la a cometer
fraude e corrupgdo, uma vez que que co-
nhecera os controles existentes e a frequén-
cia e a profundidade das auditorias.

A organizagdo deve avaliar caso a caso tan-
to as fungbes que requeiram segregacao
quanto rotagdo. O excesso de segregagao
pode burocratizar a tomada de decisao, re-
tardando-a além do esperado. Ademais, o
excesso de rotacao pode prejudicar a con-
tinuidade das operacdes pela perda de me-
moria organizacional.

Pratica P2.2 - Estabelecer politica e
plano de combate a fraude e corrupcao
da organizagao

Quando a gestdo de risco organizacional
identificar alto risco de fraude e corrupcéo,
a organizagao deve elaborar e documen-



tar uma politica e um plano de combate a
fraude e corrupcao?.

A politica de combate a fraude e corrup-
¢ao é um documento emitido pela alta
administracdo que contém o tom da orga-
nizacdo no combate a fraude e corrupgéo
e onde fica consignado o que se espera
dos membros dos conselhos, da alta ad-
ministragdo, gestores, demais servidores
e partes interessadas na atividade, assim
como as consequéncias de se pratica-las.
Inclui, também, uma definicdo de fraude
e corrupgao no contexto da organizagao,
garantias de sigilo e de nao retaliagdo ao
denunciante, além de diretrizes de como
denincias devem ser apuradas®.

Para programas de grande porte e que
perpassam por varias organizagdes, ainda
que cada organizagdo tenha a sua politica
antifraude e anticorrupcao prépria, cabe
avaliar se a adogdo de uma politica espe-
cifica para o programa ¢ justificada. Nesse
caso, a organizacdo coordenadora pode
emitir uma politica exclusiva para o progra-
ma e que unifique os entendimentos entre
todas as organizacdes afetadas.

A politica devera ser desdobrada em um
plano de prevencdo de nivel operacional

que contenha as estratégias e acoes da
organizagdo no combate a fraude e cor-
rupgao®!, detalhe quem é responsavel e
por quais atividades de controle ou ges-
tdo de risco de fraude e corrupcédo®, e
estabeleca o que sera feito e um crono-
grama de implantagao das atividades e
por quais areas. Também devera explicar
o propdsito e as razdes pelas quais as
medidas serdo adotadas e estabelecer
as relagdes colaborativas com 6rgéos de
fiscalizagdo, controle, investigacdo e ju-
diciais. E importante enfatizar que essa
documentacéo deve definir e estabelecer
os papéis e responsabilidades da alta ad-
ministragdo, gestores e demais servidores
e partes interessadas, interna e externa-
mente, a organizagao®.

Ademais, inclui documentar cuidadosa-
mente todos os procedimentos de testes
realizados para garantir o adequado fun-
cionamento dos controles preventivos e
detectivos, da investigacdo e da correcao
dos problemas identificados, bem como os
resultados de desempenho obtidos a partir
do monitoramento realizado.

A figura abaixo representa essa politica.
No centro, temos o interesse da organiza-
¢do em iniciar o combate a fraude e cor-

29 Ver Anexo 3: exemplo de questionamentos quanto ao plano de combate a fraude.

30 Ver Anexo 4: exemplo de matriz de avaliagéo da politica anticorrupgéo.

31 Ver Anexo 5: exemplo de plano de combate a fraude e corrupcao.

32 Ver Anexo 6: exemplo de matriz de responsabilidade.

33 Ver Anexo 7: exemplo de fluxograma para tratamento de fraudes.
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rupgdo, expressa pela vontade genuina
da alta administracdo em se comprome-
ter com isso. Essa iniciativa movimenta as
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cinco engrenagens dos mecanismos, que
movimentam as dos componentes, que
impulsionam as das praticas.

Figura 9. Relagdo de mecanismos, componentes e praticas

Mecanismos

Prevencao
Deteccao
Investigagao
Correcao
Monitoramento

Iniciativas de Combate

J®) Componentes

Gestao da Etica
Transparéncia
Accountability
Controles Preventivos
Controles Detectivos
Canal de Denuncia
Auditoria Interna

Etc.

{5} Praticas

Pratica P2.3 — Estabelecer politica e prati-
cas de gestao de recursos humanos para
prevenir fraude e corrupgédo

Politicas e praticas de recursos humanos sdo
incentivos positivos para a prevencdo de
fraude e corrupgao nas organizagdes. Assim,
o fortalecimento do gerenciamento de re-
cursos humanos baseia-se em principios de
eficiéncia, eficacia e transparéncia e em cri-
térios objetivos, como o mérito, a equidade
e a aptidao.
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Procedimentos adequados de recrutamen-
to, contratacao e capacitagdo de servidores,
especialmente de cargos considerados vul-
neraveis a fraude e corrupgéo, e o fomento
de uma remuneragio adequada sdo meca-
nismos importantes para prevenir a fraude
e corrupgao.

Além da andlise formal dos documentos pre-
vistos em edital, a organizacdo deve avaliar
a fidedignidade deles e analisar os antece-
dentes profissionais pessoais de candidatos



a servidores, com o seu consentimento. Ser-
vidores que cometeram fraude e corrupgio
em uma nova organizagdo possivelmente
tiveram também conduta desonesta em em-
pregos anteriores. Essa avaliacdo deve ser
realizada antes da contratacdo, antes do tér-
mino do periodo probatério e nos casos de
promogao para posi¢des que envolvam alto
risco de fraude e corrupgao, como posicdes
com alto poder de compra e de regulaco.

Os servidores devem assinar uma declara-
¢do de que se comprometem a informar a
organizagao a ocorréncia de processos cri-
minais ou financeiros contra a sua pessoa.
Essa declaracdo deve fazer parte do com-
promisso do servidor com o cédigo de ética
e conduta previsto na pratica “Adotar ter-
mo de compromisso com os padrdes éticos
e de integridade”.

E uma boa pratica estabelecer processos
de selecdo para fungdes e cargos de dire-
¢do com critérios transparentes e divulga-
¢3o dos resultados, para que os servidores e
partes interessadas exercam indiretamente
um controle das nomeacgdes. Para cargos de
livre nomeacgao, deve-se incluir uma anélise
de antecedentes por meio de certiddes emi-
tidas por 6rgdos administrativos e judiciais.

O nepotismo deve ser vedado nas suas di-

versas formas,?* ¥. A organizacdo deve es-
tar atenta para identificar essas situacdes. E
uma boa pratica submeter o nomeado ou
contratado a termo de declaracdo de que
a sua contratacao nao incorre nesta pratica.

No desligamento do servidor da organi-
zacdo, medidas devem ser tomadas para
garantir a seguranga organizacional, como,
por exemplo, a revogacdo de senhas de
sistemas e e-mail corporativos e o recolhi-
mento de cracha, documentos, certificados
digitais, uniformes e aparelhos eletronicos.

A organizagdo deve assegurar que a sua
area de recursos humanos ou correspon-
dente possua documentagdo relativa aos
procedimentos administrativos e disciplina-
res que devam ser adotados em casos de
fraude e corrupgao.

Pratica P2.4 — Estabelecer politica e prati-
cas de gestdo de relacionamento com en-
tidades e pessoas que recebam recursos
financeiros ou que dependam do poder
de compra e de regulacdo da organizacao

No relacionamento dos servidores com ter-
ceiros, pode surgir o risco de fraude e cor-
rupcao, especialmente quando héa recursos
financeiros envolvidos ou quando a organi-
zacao regula alguma atividade. Caso pratico

34 No ambito federal, o Decreto n° 7.203/2010 dispde sobre a vedacéo do nepotismo.

35 Sumula Vinculante 13 do STF: A nomeacéo de conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive, da autoridade nomeante ou de servidor da mesma pessoa juridica investido em cargo de direcao, chefia ou
assessoramento, para o exercicio de cargo em comissao ou de confianga ou, ainda, de fungéo gratificada na administragéo publica
direta e indireta em qualquer dos poderes da Uni&o, dos Estados, do Distrito Federal e dos Municipios, compreendido o ajuste me-

diante designacgdes reciprocas, viola a Constituicio Federal.
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sdo as licitagdes e contratos, em que empre-
sas perseguem o objetivo de conquistar con-
tratos e seus prepostos mantém contato com
representantes de comissdes de licitacao. O
mesmo se aplica ao relacionamento com re-
presentantes de entidades sem fins lucrati-
vos que buscam celebrar convénios e outras
formas de transferéncia financeira, ou no re-
lacionamento entre organizacao reguladora
e regulada, ou fiscalizadora e fiscalizada.

O acesso e o relacionamento entre os servi-
dores da organizac3o e esses terceiros devem
estar disciplinados internamente por padroes
claros de conduta e imparcialidade na sele-
¢do, para que conflitos de interesse ndo sur-
jam e levantem suspeitas de favorecimentos.

O risco de fraude e corrupgdo é reduzido
se a organizacdo conhece bem os terceiros
com quem esta lidando, especialmente nas
compras mais significantes, em que o risco
de recebimento de propina e comissoes se-
cretas € alto. A organizagdo deve proceder
a verificacdes complementares por intermé-
dio de consulta a informagdes publicas da
organizagao contratada e da sua alta admi-
nistragdo, verificagoes telefénicas, noticias
veiculadas na midia, entre outros.

A organizacao também deve estabelecer

36 Ver Anexo 8: exemplo de avaliacdo de risco de fraude.
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procedimentos especificos para prevenir a
ocorréncia de fraude e corrupgdo no rela-
cionamento com terceiros, tais como a ro-
tagdo de pessoal e a divulgacdo de canais
de denuncia, incentivando terceiros a regis-
trarem indicacdes de condutas fraudulentas
ou corruptas envolvendo a organizagdo ou
pessoas relacionadas a ela.

Pratica P2.5 - Gerenciar riscos e instituir
mecanismos de controle interno para o
combate a fraude e corrupgao

As organizag¢des devem adotar um processo
de gerenciamento periddico e sistematico
de riscos organizacionais, que contemple a
identificacdo, anélise e avaliacdo dos seus
principais riscos®® 7.

A frequéncia com que a organizagao deve
conduzir essa avaliagdo de risco depende
de fatores como o tamanho da entidade,
sua natureza, complexidade, riscos gerais
do setor em que a organizagado atua, a di-
versidade de processos e atribuicdes, a
distribuicdo geografica, o nivel de controle
pelo qual a organizagdo é monitorada por
orgaos reguladores e de fiscalizagdo e o ni-
vel e a frequéncia de mudancgas operacio-
nais e tecnoldgicas. Usualmente, essa ava-
liacdo é realizada de dois em dois anos®.

37 No ambito do executivo federal, o art. 17, caput, do Decreto n® 9.203/2016 dispde que “A alta administragdo das organiza-
¢des da administracdo publica federal direta, autarquica e fundacional deverd estabelecer, manter, monitorar e aprimorar sistema
de gestao de riscos e controles internos com vistas a identificagéo, a avaliagéo, ao tratamento, ao monitoramento e a anélise cri-
tica de riscos que possam impactar a implementacdo da estratégia e a consecugédo dos objetivos da organizagéo no cumprimen-

to da sua missao institucional”.

38 Ver Anexo 9: exemplo de andlise de risco.

‘ [ N | I B 52 | Referencial de Combate a Fraude e Corrupgdo



O objetivo final dessa avaliacdo é o es-
tabelecimento de controles internos que
mitiguem os principais riscos. Porém, o
estabelecimento de controles internos
genéricos ndo necessariamente resolve
todos os riscos de fraude e corrupgdo. O
risco de fraude e corrupgdo, apesar de
ser mais um tipo de risco para a organi-
zagao, requer controles especificos para
que sejam mitigados. Isso significa que
a alta administragcdo, com apoio de uni-

dades especializadas (como, por exemplo,
o comité de ética, comité de riscos, comi-
té de conformidade etc.), deve gerenciar
a probabilidade de ocorréncia de fraude e
corrupgao que atente contra a boa e regular
gestao dos bens e recursos publicos.

A figura abaixo apresenta um exemplo de
aplicacdo de medidas de prevencéo confor-
me a classificacdo de severidade dos riscos
na organizagao:

Figura 10. Exemplo de aplicagado de controles conforme o risco

EXEMPLO DE DISTRIBUICAO DE
MEDIDAS PREVENTIVAS CONFORME O RISCO

Programa, servico
ou beneficio
promovido
pela organizacao

Alto risco

Baixo risco

Rotacao de pessoal
e Segregacao de fungao
e Revisao das transacoes

¢ Inspecoes aleatorias
e Pessoal experiente
e Andlise preditiva

e Codigo de ética e de conduta
e Treinamento antifraude

e Comissao de ética

¢ Conflito de interesse

Fonte: ANAO (2011)

Para serem eficientes e eficazes, todos na
organizagao, do servidor a alta administra-
¢ao, devem se submeter aos controles inter-
nos. Isso ndo significa que todos devam ser
submetidos, necessariamente, aos mesmos
controles internos. Os controles podem e

devem ser particularizados, conforme o ris-
co oferecido pelo agente.

Nesse sentido, a gestao do risco de fraude

e corrupgao deve ser executada dentro do
ambito da gestdo de risco organizacional,
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haja vista a interse¢do entre os diferentes
riscos existentes (Figura 5). Todavia, mesmo
que a avaliagdo de risco de fraude e corrup-
¢do possa estar alinhada a outras iniciativas
de avaliagdo de risco, serd benéfico para
muitas organizagdes manter tal avaliagdo
como uma atividade autdnoma, consideran-
do seus objetivos especificos e focos.

A gestdo de risco de fraude e corrupgéo é
composta, usualmente, de cinco elementos:
estabelecer o ambiente de controle; identi-
ficar o risco inerente de fraude e corrupgéo;
avaliar e classificar os riscos por intermédio
da probabilidade e do impacto do risco ine-
rente de fraude e corrupgao; atuar nos riscos
inerentes e residuais de fraude e corrupcao
com maior probabilidade e impacto, por
meio do estabelecimento de controles miti-
gatorios apropriados; e monitorar, avaliar e
comunicar a implementacao dos controles®.

Estabelecer ambiente de controle significa
identificar os aspectos cultural, legal, regu-
latério, poh’tico, governanca, estruturas, es-
tratégias, processos, normas, relagdes com
partes interessadas, entre outros, especial-
mente no que tange aos aspectos de fraude
e corrupgao, visando uma melhor avaliagdo
dos riscos inerentes de fraude e corrupgéo
na organizagao.

Identificar o risco inerente de fraude e cor-
rupgao significa mapear as fraudes que po-
tencialmente podem ocorrer na auséncia de
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controles internos. Neste conjunto inclui-se
todo tipo de esquema fraudulento e de cor-
rupcao envolvendo incentivos, pressdes e
oportunidades. Deve ser dada atencdo aos
incentivos institucionais, pois mesmo sendo
criados com a boa intencdo de fomentar
alguma pratica, o erro na dosimetria pode
provocar comportamentos indesejaveis.

Nesse processo de identificacdo de riscos,
é importante considerar o potencial de que
o servidor fraudador ou corrupto venha a
burlar os controles. Em geral, os servidores
conhecem os controles existentes e, caso
queiram cometer um ato fraudulento ou de
corrupgao, usarao seu conhecimento da or-
ganizagado para esconder seus atos.

A identificacdo dos riscos requer informa-
cdes de diversas fontes. E importante que
o gestor crie uma equipe para a identifica-
¢3o de riscos que inclua individuos de diver-
sas areas de conhecimento, por exemplo o
pessoal das areas de compras, de financas,
recursos humanos, contabilidade, do setor
juridico, relacionamento com o publico,
consultores. E importante ouvir, também,
os demais gestores de riscos, para que a
gestao do risco de fraude e corrupgao este-
ja em harmonia com a gestdo de riscos em
geral da organizagdo. Auditores internos
com experiéncia em combater fraude e cor-
rupgdo podem contribuir com essa identi-
ficacdo, repassando suas experiéncias e os
resultados de avaliacdes anteriores.

39 Para outro exemplo, ver o Anexo 10: processo de avaliagéo de risco de fraude pela norma AS 8001-2008:

Fraud and corruption control.
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Historicamente, as fungdes de auditoria inter-
na contemplavam avaliagdes de risco de frau-
de e corrupgao. Entretanto, é cada vez mais
aceito que a avaliagdo de risco de fraude e
corrupgao deve ser uma responsabilidade da
gestdo e que a fungdo de auditoria interna
deve continuar suficientemente independente
para ser capaz de desempenhar objetivamen-
te seu papel de avaliar controles internos.

Identificados os riscos inerentes, avalia-se a
probabilidade de sua ocorréncia e seu im-
pacto na organizagdo. Esse julgamento é
feito com base na experiéncia dos gestores
e no histdrico de ocorréncias, o que resulta-
rd numa relagcdo ordenada do risco inerente
mais grave ao menos severo.

Depois que os riscos relevantes de fraude e
corrupgao forem identificados e avaliados,
os controles internos existentes devem ser
confrontados com esses riscos. Os riscos de
fraude e corrupgao que ainda permanecerem
mesmo com adogao dos controles, integram
o conjunto de riscos residuais de fraude e
corrupcgao. A organizagdo tem que avaliar o
potencial desses riscos residuais e decidir so-
bre os controles preventivos e detectivos de
que deseja langar mao para mitiga-los, con-
siderando se aceitarad a permanéncia no nivel
do risco residual atual ou se implantara mais
controles para diminuir esse nivel.

Apés definidos os controles, compete a
atividade de gestdo de risco monitorar,
avaliar e comunicar regularmente se esses
controles estdo sendo efetivamente imple-

mentados pelo gestor, retroalimentando o
processo de gestao de risco como um todo.
A atividade de gestao de risco enquadra-se
na segunda linha de defesa, enquanto a da
implementacao dos controles pelo gestor
trata-se da primeira linha de defesa. Séo
instancias separadas que possibilitam uma
melhor segregacdo de fung¢des.

As deficiéncias relatadas devem ser consi-
deradas no ambito da gestao de risco de
fraude e corrupcgédo, a fim de se verificar se
os relatos estdo compativeis com os riscos
assumidos e se ha necessidade de alguma
alteracao nessa gestdo. O propésito desse
monitoramento é assegurar que a gestao
de riscos de fraude e corrupcgao esteja apro-
priada para as operacgoes da organizacio e
permita alcancar os objetivos para os quais
foi estabelecida.

Uma vez descoberta uma fraude ou um ato
de corrupgdo, é necessario avaliar se os
controles falharam ou se isso decorreu de
um cenario nao previsto. Os controles de-
vem ser reforcados ou criados, conforme o
caso, considerando sempre a relagdo custo-
-beneficio da sua implementacao.

Uma caracteristica fundamental para o su-
cesso de uma de gestdo de risco de fraude
e corrupcao e de sua avaliagdo é a ades3o
da alta administragdo, de gestores seniores
e de outros encarregados pela governanga,
como o conselho de governanga, o conse-
lho de auditoria, o conselho de ética, o co-
mité de gestdo de risco, entre outros. Sem
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esse apoio de alto nivel, a gestao de risco e
a sua avaliagdo podem perder forca, evitar
ou lidar inadequadamente com determina-
dos problemas ou ter a sua qualidade afeta-
da por outros gestores que escolheram ndo
participar da gestao de risco.

A responsabilidade geral pela avaliagao de
risco de fraude e corrupcao deve ser assu-
mida pelos encarregados pela governanga,
como os conselhos citados ou um comité
designado para essa finalidade. Para orga-
nizagdes que nao possuem um conselho de
administragdo ou governanga ou um comi-
té encarregado, a responsabilidade geral
pode ser atribuida a alta administracio.

A alta administracdo deve ser responsavel por
realizar a avaliagdo de risco, informando perio-
dicamente aos 6rgados encarregados pela go-
vernanca sobre o estado e os resultados desta
avaliacdo e a resultante implementacdo de
qualquer plano de acdo de mitigacao de risco.

Além dos membros da alta administracao
e de gestores seniores, podem estar en-
volvidos servidores da area de complian-
ce, juridica, de atendimento ao publico, de
aquisicbes, de contabilidade, de financas,
de recursos humanos e da auditoria interna.
Também pode ser valioso envolver servi-
dores de diferentes niveis de experiéncia e
hierarquia na organizagdo, como da adminis-
tragdo sénior e da equipe junior. O pessoal
sénior geralmente sabe como as fungdes de-
vem operar, e o pessoal de nivel hierarquico
inferior conhece as operacdes na pratica.
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Pratica P2.6 — Implantar funcao antifrau-
de e anticorrupg¢do na organizacio

Em organizagdes que apresentam alto risco de
fraude e corrupcao, é importante a criagdo de
uma fungdo antifraude e anticorrupcdo. Essa
fungdo deve ser composta por um individuo
ou uma equipe, em tempo parcial ou total, a
depender do tamanho, natureza, complexi-
dade e tipos de riscos da organizagdo. Este
profissional sera responsavel por administrar
as informacdes sobre a ocorréncia de fraude
e corrupgao, supervisionar, monitorar e avaliar
a implementagdo dos controles de fraude e
corrupgao e realizar investigagdes, com pes-
soal préprio, cedido por outras unidades ou
contratado externamente.

Essa funcado pode auxiliar na identificacao e
avaliagdo dos riscos e controles de fraude e
corrupgao, mas nao é responsavel por sua
gestdo e implementacao. E importante que
essa pessoa ou equipe nao esteja vinculada
a auditoria interna, mantendo assim sua in-
dependéncia ao avaliar a fungéo antifraude
e anticorrupgao da organizagao.

Essa funcdo deve ter como atribuicbes o
recebimento qualquer relato ou denuncia
de fraude e corrupgao, tanto interna como
externamente a organizacdo; desenvolvi-
mento de um sistema de registro, resposta
e monitoramento dos relatos ou denuncias
de fraude e corrupgdo; servir como reposi-
tério do conhecimento do risco de fraude e
corrupgao; provimento de a capacitagdo de
qualquer atividade relacionada ao combate



a fraude e corrupcao; elaborar, implementar
e executar um plano regular de avaliagdo do
risco de fraude e corrupgdo na organizagao,
abarcando experiéncias e praticas anteriores.

E desejavel que o pessoal designado para
essa fungdo tenha a capacidade de en-
tender e traduzir as melhores praticas de
controle de fraude e corrupcdo em uma
linguagem amigavel, de forma a ministrar
ou coordenar capacitacdbes acerca dessa
tematica. E recomendavel que o profissio-
nal esteja atualizado com as boas préaticas
adotadas nesse campo e que possua for-
macdo adequada; participe de relevantes
seminarios, conferéncias e workshops sobre
o tema; mantenha documentos e matérias
de referéncia, e estabeleca relacionamento
com os servidores responsaveis pela gestao
de riscos e implementacéo de controles de
fraude e corrupgdo e auditoria interna.

Recomenda-se a organizacdo de um re-
positério de conhecimento, consistindo
em um sistema de gestdao de incidentes
de fraude e corrupcdo. O objetivo desse
sistema € centralizar todas as informagdes
relativas a fraude e corrupgao para que as
diversas partes interessadas, tais como os
gestores de negdcio e de risco, a alta ad-
ministracdo e a auditoria interna, possam
avaliar o histérico de fraude e corrupgao e
suas tendéncias, tomando as medidas ca-
biveis em suas areas de competéncia.

Sao informacgdes importantes para esse sis-
tema: data da dendncia, data do incidente,

como o incidente foi reportado, natureza
do incidente e setor afetado, valor da perda
potencial ou efetiva, acdo tomada e resul-
tados obtidos. Nesse sistema, além das de-
ndncias recebidas pelo canal de denuncias,
devem ser registrados também quaisquer
outros incidentes de fraude e corrupgio
que a organizagao tenha identificado ou to-
mado conhecimento por outros meios.

Tanto a funcéo antifraude e anticorrupcdo quan-
to a auditoria interna promovem avaliagbes da
gestdo de riscos e controles de fraude e cor-
rupgao na organizagao, porém as fungdes anti-
fraude e anticorrupcao fazem parte da segunda
linha de defesa, que reporta-se ao gestor, e a
auditoria interna faz parte da terceira linha de
defesa, reportando-se a alta administragdo e aos
drgdos responsaveis pela governanga, como
conselhos de administragdo e de auditoria.

Em alguns casos, essa atividade é atribuida
a auditoria interna, mas a sua exclusdo des-
sa atividade visa contribuir para a manuten-
¢do da sua independéncia durante a avalia-
¢do dos controles internos.

Pratica P2.7 - Promover programa de
capacitacdo sobre combate a fraude
e corrupcgao

Consiste em criar iniciativas para cons-
cientizar gestores, auditores internos, ser-
vidores, terceirizados e contratados sobre
a importancia de se implementar agdes
propositivas de combate a fraude e cor-
rupgao na organizagao, por meio de pro-
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gramas de capacitagdo®.

Servidores, gestores e auditores internos,
ao assumirem o cargo e depois, periodica-
mente, devem ser submetidos a capacita-
¢do0 que os conscientize sobre os diversos
aspectos relacionados a fraude e corrupgao.
Partes interessadas que tenham impacto na
gestdo, como fornecedores, também de-
vem ser incluidos nessas capacitacoes.

As acdes de capacitacdo podem ser organiza-
das de varias formas, como cursos presenciais
ou a distancia, workshops, divulgagdo de con-
tetdo antifraude e anticorrupcao em periddico
da organizagao, e-mail corporativo, videos etc.

E importante, também, divulgar informacdes
sobre a politica de gerenciamento do risco de
fraude e corrupgdo e discutir consequéncias
resultantes da pratica de fraude e corrupcgao,
tais como sangdes, agdes disciplinares e outras
formas de correcdo e puni¢do. Como resulta-
do, a capacitagdo ajuda a criar uma cultura de
integridade, ética e conformidade com leis e
regulamentos dentro da organizacao.

A capacitacdo ajuda a criar

uma cultura de integridade,

ética e conformidade com

leis e regulamentos dentro
da organizacéo.
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Pratica P2.8 — Comunicar a politica e gestado
de risco de fraude e corrupcao e os resulta-
dos das correcbes nos casos detectados

Refere-se ao dever da administracdo de
comunicar interna e externamente informa-
¢coes de qualidade que sejam necessérias a
consecugdo dos objetivos da organizagao.
A administracdo deve fornecer comunica-
¢oes especificas e dirigidas que abordam
expectativas de comportamento e respon-
sabilidades das pessoas que atuam na or-
ganizagdo. Uma comunicagdo apropriada é
necessaria, ndo somente dentro da organi-
zagdo, mas também fora dela.

Essa comunicagdo deve transmitir a impor-
tancia da politica e gestao de riscos de frau-
de e corrupgao para o alcance dos objeti-
vos da organizacao, a linguagem comum de
riscos e a responsabilidade de cada um na
gestao de riscos.

A organizacao deve manter os servidores
e partes interessadas conscientes do que é
considerado fraude e corrupgao, alertando-
-os do que devem fazer caso identifiquem
alguma atividade suspeita. Manter um
sentimento de que a probabilidade de ser
pego ¢ alta produz uma efetiva dissuasdo

de intengdes fraudulentas e corruptas.

Além disso, divulgar amplamente os resul-
tados de casos de fraude e corrupcio de-
tectados e punidos exemplarmente tem um

40 Ver Anexo 11: exemplo de matriz para avaliacao de treinamento anticorrupgao.
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efeito dissuasivo que auxilia na sua preven-
¢do. A expectativa de que a organizagao ird
detectar, investigar e punir a fraude e cor-
rupcao ajuda a deter potenciais fraudadores
e corruptos em razao das provaveis sangoes
que podem ser impostas, como demiss3o,
multa, confisco de bens, responsabilizagdo
civil e penal, entre outras.

Essa comunicacao deve ser realizada re-
gularmente e pode ser operacionalizada
por intermédio de relatérios de gestdo
e financeiro anuais; de paginas internas
e externas da internet; de e-mails insti-
tucionais, campanhas e press release em
midias locais e nacionais. Algumas in-
formagdes sdo importantes e devem ser
comunicadas, por exemplo: que a orga-
nizagdo possui controles para prevenir e
detectar fraudes e corrupgao; que ha alta
probabilidade de fraudadores e corruptos
serem identificados e punidos; os casos
de correcdo e punicao; a existéncia de ca-
nal de denlncias; e o custo da fraude e
corrupgado para os cidaddos honestos.

O objetivo principal da comunicagao é fa-
zer com que servidores, beneficidrios de
programas, usuarios de servicos publicos,
fornecedores e outras partes interessadas
conhegam o compromisso da organizagdo
em combater a fraude e a corrupcdo e em
obter de todos o apoio efetivo a esse com-
bate. Uma estratégia adequada de comuni-
cacao tem um grande poder para mudar a

atitude do publico em geral frente a fraude
€ a corrupgao.

As comunicagoes devem ser avaliadas espe-
cialmente no tocante a sua efetividade e ao
alcance dos objetivos. Deve-se buscar uma
relagdo custo-beneficio adequada. Nao obs-
tante, é dificil estabelecer uma ligacao direta
entre a comunicacdo e a diminuicdo da frau-
de e corrupgdo, devido a outros fatores que
possam influenciar essa diminuicao.

P3 - TRANSPARENCIA E ACCOUNTABILITY

Se a organizagdo se esforga para ter um am-
biente correto e ético e atua para que a frau-
de e corrupgdo ndo ocorram, ndo ha motivos
para que ela ndo demonstre isso a sociedade.
Permitir que terceiros observem as decisbes
da alta administracdo e acompanhem os resul-
tados da gest&o contribuiréd para que a prépria
organizagao reveja os seus processos antifrau-
de e anticorrupcao, identificando os aspectos
que precisam ser melhorados. Mas isso sé é
possivel se a organizagdo instrumentalizar a
sociedade com dados e fatos, promovendo a
transparéncia e o accountability *'.

Pratica P3.1 — Promover a cultura da trans-
paréncia e divulgacdo proativa das infor-
macoes, utilizando-se especialmente dos
meios de tecnologia da informacao

A transparéncia é um dos mecanismos mais
eficientes e essenciais para o combate a

41 Art. 3° do Decreto n® 9.203/2017 dispde que “Sao principios da governanga publica: V — prestacdo de contas e responsabili-

dade; e VI - transparéncia’”.
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fraude e corrupgdo. Para tanto, a organi-
zagado deve conscientizar seus servidores, a
alta administragdo, os membros de conse-
lhos e as partes interessadas sobre a nature-
za publica das informacdes.

Toda informacdo produzida ou custodiada
pela organizagdo é precipuamente publica,
e isso precisa ser bem compreendido por
todos. Sendo assim, ndo cabe avaliacdo de
conveniéncia quanto a publicidade da infor-
macao. Se houver informagdo com alguma
restricio de acesso, isso deve ser tratado
como uma excegao, que sé ocorrerad apos
uma classificagdo que a torne sigilosa e por
tempo determinado.

O objetivo da busca por transparéncia é ins-
trumentalizar o controle social. Isso faz com
que qualquer pessoa, em qualquer lugar,
possa ser um fiscal da gestdo publica. Os
ambientes transparentes dificultam que os
desvios prosperem, pois elevam a probabi-
lidade de que as ocorréncias de fraudes e
corrupgoes sejam identificadas.

Para a melhor efetividade da transparéncia,
as informagdes devem estar prontamente
disponiveis ao publico, independentemente
de requerimento de interessados. A orga-
nizacao deve rotineiramente publicar suas
informagdes a medida que as produza e re-
ceba. Dessa forma, estarao atualizadas e, a
qualquer momento, poderdo ser consulta-
das sem a necessidade de uma provocagéo
exterior a organizagao.
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A internet deve ser o principal meio de
divulgagdo das informagdes. Os sitios em
que estiverem disponiveis as informacgoes
devem, também, oferecer a informagao no
formato de dados abertos, o que significa
permitir que as informagdes sejam nao sé
pesquisaveis mas também exportaveis em
arquivos. Com esse tipo de formato, am-
plia-se o controle social, pois se permite
que pesquisadores, imprensa, sociedade
civil organizada e quaisquer interessados
controlem a gestdo a partir das informacdes
brutas,
aplicacdes e sistemas de controle social.

desenvolvendo novos relatérios,

Por exemplo, ja existem muitos exemplos
de sitios e aplicativos para smartphones vol-
tados ao acompanhamento do orcamento
publico, doagdes eleitorais, atuacido politi-
co-partidaria etc.

Mesmo que as informagdes estejam dispo-
niveis na internet, a organizacdo deve man-
ter servico de informacéo ao cidadao para
orientar sobre como obter a informacgdo
desejada. Esse servico envolve receber re-
querimentos de acesso e acompanhar a sua
tramitagdo. O servico deve estar disponivel
por mltiplos canais, como telefone, formu-
lario na internet e atendimento presencial.

Além disso, as informacdes devem estar
também disponiveis em formatos compa-
tiveis com as necessidades especiais das
pessoas com deficiéncia. Isso implica que
sitios da internet devem atender a padrdes
de acessibilidade para acesso amplo, inde-
pendente da limitagdo pessoal.



Além das informacdes gerais, a organiza-
¢do deve disponibilizar informagdes que
favorecam o combate a fraude e corrup-
c¢do. A identificacdo dessas informagdes
pode ser feita em parceria com entidades
de combate a fraude e corrupcdo, como
orgaos de controle, de fiscalizagdo, de in-
vestigagdo e judiciais, e com a sociedade
em geral, especialmente por intermédio
de pesquisas.

Os ambientes transparentes
dificultam que os desvios
prosperem, pois elevam a
probabilidade de que as
ocorréncias de fraudes e

corrupgdes sejam identificadas.

Pratica P3.2 - Promover a cultura da pres-
tacdo de contas e responsabilizacdo pela
governanca e gestdo

A prestacdo de contas da organizagao
e a responsabilizacdo pela governanca
e gestdo, que compdem o conceito de
accountability, requerem que a alta ad-
ministracdo voluntariamente divulgue os
resultados alcancados pela organizagao,
tanto nas atividades-meio quanto nas ati-
vidades-fim da organizagao.

Em relagdo as atividades-meio, deve-se di-
vulgar, por exemplo:

" a gestdo patrimonial dos principais
bens méveis, a exemplo de veiculos e
equipamentos, informando a sua natu-
reza, quantidades e destinagdo, e dos
bens imdveis, a destinagdo e o estado
de uso;

®  os procedimentos licitatérios e contra-
tos firmados, ndo apenas em relacdes,
mas com cépia dos principais documen-
tos que integrem esses procedimentos;

" os dados da execucdo orcamentdria,
detalhados e atualizados, em especial
das despesas, repasses e transferéncias
de recursos;

" politica de recursos humanos, benefi-
cios oferecidos e, a depender da na-
tureza da organizagdo, a remuneragao
individualizada de seus servidores, in-
clusive o recebimento de diérias e a
identificagdo das viagens.

Mais importantes ainda sdo os resultados
obtidos nas atividades-fim, uma vez que
sdo essas que justificam o propésito da or-
ganizacao. Os principais objetivos e indica-
dores devem ser tornados publicos, bem
como as respectivas metas definidas, pra-
zos e os resultados alcangados. O objetivo
é permitir que o controle social acompa-
nhe o desempenho das atividades da orga-
nizacdo e, assim, saiba se a sua fungao esta
sendo cumprida adequadamente. Os resul-
tados de trabalhos realizados por auditoria
interna e externa devem estar disponiveis,
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além das prestagdes de contas anuais, seus  dos, pode-se aferir a efetividade da orga-

pareceres e julgamentos. nizacdo. Se a efetividade for baixa, espe-

cialmente se houver outras organizagdes
Conhecendo como os insumos da orga-  similares para comparacao, é o caso de se
nizacdo (orcamento, pessoal, patriménio) avaliar se ha ma gestao ou indicios de frau-
sdo geridos e os resultados-fim alcanga-  de e corrupgao.

Os principais objetivos e indicadores
devem ser tornados publicos,
bem como as respectivas metas definidas,
prazos e os resultados alcancados.
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DETECCAO

prevencdo da fraude e corrupgao,

que foi apresentada no primeiro me-

canismo, esta relacionada com a sua
deteccdo, mas n3o sdo a mesma coisa. A
prevencdo, como mostrado, inclui politicas,
processos, capacitagdo e comunicagao para
evitar que a fraude e corrupgdo ocorram,
enquanto a deteccao foca em atividades e
técnicas para identificar tempestivamente
quando uma fraude ou corrupgdo ocorreu
ou esta ocorrendo. A detecgao consiste na
obtencdo de informacdes suficientes que
garantam uma investigacao. Essas informa-
¢des podem resultar de controles estabele-
cidos, auditorias realizadas e fontes internas
e externas a organizagao.

Um forte fator de dissuasdo da fraude e
corrupgao é a consciéncia em todos de que
mecanismos detectivos estdo em vigor, o
que acaba tendo o efeito de preveng&o. En-
tretanto, enquanto na prevencao as medi-
das sdo aparentes, na detecgdo as medidas
sdo, por natureza, ocultas, o que significa
que, em sua maioria, sdo executadas sem
que servidores e partes interessadas saibam

que estao sendo operacionalizadas no dia a
dia da organizacéo.

O objetivo primario da detecgdo é eviden-
ciar a fraude e a corrupgao que estd ocor-
rendo ou ja ocorreu. A detecgdo tem a fun-
cao de identificar as fraudes e corrupcoes
caso as medidas preventivas falhem. Ha que
se considerar que, mesmo com as praticas
de prevencao implantadas, alguns agentes
podem decidir pelo cometimento de frau-
de e corrupcao, seja porque avaliam que os
riscos sao baixos, seja porque os beneficios
sdo vultosos, ou seja, a relacao risco-benefi-
cio da fraude e da corrupcao €, ainda, favo-
ravel na sua avaliacdo.

No combate a determinados esquemas de
fraude e corrupgdo, os mecanismos de de-
teccao se tornam mais atraentes, pois apre-
sentam custo-beneficio melhor do que os
mecanismos de prevencdo*. No entanto,
toda organizagdo deve considerar tanto a
prevencdo quanto a deteccio da fraude pois,
combinados, esses mecanismos aumentam a
efetividade da estratégia de combate.

42 Em programas executados com muiltiplos beneficidrios e em ampla distribuicéo territorial, a fraude pode ocorrer de forma pul-
verizada e de pequeno valor, o que tornaria o custo-beneficio dos controles preventivos desfavoraveis. Nesse caso, a deteccéo da
fraude é mais vidvel do que a prevencao, especialmente se baseada em tratamento de dados.
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Um forte fator de dissuaséo da fraude e corrupcéo é a
consciéncia em todos de que mecanismos detectivos estdo em vigor,
0 que acaba tendo o efeito de prevencao.

Entretanto, enquanto na prevencao as medidas sdo aparentes,
na deteccdo as medidas sdo, por natureza, ocultas.

O mecanismo de deteccdo é composto pelos controles detectivos, pelo canal de denuncia
e pela auditoria interna.

Mecanismo - Deteccao

Componente D1 - Controles detectivos

Pratica D1.1 - Controles reativos de deteccao

Pratica D1.2 - Controles proativos de detecgao

Pratica D1.3 — Documentar as técnicas de deteccao de fraude e corrupgao

Componente D2 — Canal de deniincias

Pratica D2.1 — Estabelecer canal de dendncias

Pratica D2.2 — Gerenciar as denUncias recebidas

Pratica D2.3 — Anélise e admissibilidade das dendncias

Componente D3 - Auditoria interna

Pratica D3.1 — Avaliar a politica, o plano, a gestdo de risco de fraude e corrupgao e
os controles internos da organizagédo

Pratica D3.2 - Avaliar a cultura e gestao da ética e da integridade

Pratica D3.3 - Planejar e realizar auditorias e investigacées de fraude e corrupgao

Pratica D3.4 — Estabelecer uma sistematica de divulgagdo de relatérios
que tratam de fraude e corrupgéo
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D1 - CONTROLES DETECTIVOS

Assim como o gestor da atividade é o prin-
cipal agente na prevencao por meio de con-
troles internos, ele também é o principal res-
ponsavel pelos controles internos detectivos.
O propdsito desses controles é verificar os
registros em busca de fraudes e corrupgdes
que ja ocorreram ou estdo ocorrendo.

A deteccio dessas fraudes e corrupgdes ndo
s6 aciona os mecanismos de investigacao e
de correcdo a fim de identificar e punir o
responsavel e recuperar o montante desvia-
do, mas também pode impedir a sequéncia
de novas fraudes e corrupgdes, possuindo,
portanto, efeitos preventivos.

Pratica D1.1 — Controles reativos
de deteccdo

A implementagao sistematica de indi-
cadores de possivel fraude e corrupgéo
(sinais de alerta) melhora a eficiéncia e
eficacia das acdes de detecgdo. Os indi-
cadores sdo circunstancias incomuns nas
atividades da organizagdo e, em razéo
disso, precisam ser investigadas.

Como as organizagdes se valem de tecno-
logia da informag&o para executar seus pro-
cessos, muitos indicadores podem ser au-
tomatizados, de forma que uma supervisio
continua pode ser implementada, e sobre
todas as transacoes.

O uso de indicadores inclui trés etapas:
= identificar indicadores;
= implementar indicadores;
* avaliar transagdes detectadas.

A identificacdo de indicadores consiste em
mapear as circunstancias que sao incomuns
na organizagao, o que requer experiéncia na
atividade. Isso deve ser feito pelo gestor da
atividade, mas com apoio do gestor de risco e
da funcdo antifraude e anticorrup¢do, quando
esta existir.

Na segunda etapa, implementa-se o indica-
dor, preferencialmente nos sistemas informa-
tizados da organizagdo. Um sistema de su-
pervisdo com os indicadores implementados
permite acompanhar em tempo real as transa-
¢Oes realizadas nos sistemas da organizagdo.
Se algum indicador importante nado for viavel
nesse processo de automacao, deve-se avaliar
o custo-beneficio de um controle manual.

Na terceira etapa, o sistema de supervisdo, ao
detectar que algum evento atende aos crité-
rios do indicador, adota as decises pré-defi-
nidas pelo gestor. As decisdes podem ser de
duas ordens. A primeira é impedir o prosse-
guimento da transacdo, encaminhando-a para
andlise humana. Cabera ao gestor verificar se
a transacgao realmente é indicio de uma fraude
e corrupgao ou apenas um falso positivo*. No

43 Falso positivo nesse caso é uma transagdo que o sistema de supervisdo detectou por atender aos critérios do indica-
dor e que, portanto, apresentam indicio de fraude, mas que ao se verificar, observa-se que ha justificativas para sua ocor-

réncia sem vinculagao & atividade fraudulenta.
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primeiro caso ha necessidade de apuracéo
e no segundo libera-se a transagao.

O fato de paralisar a transagdo requer que a
medida de avaliagdo seja rapida, o que nem
sempre é viavel quando ha grande volume
de detecgbes. Entdo, a segunda opgado de
decisdo que o sistema de supervisdo pode
tomar é permitir que a transacao se conclua,
encaminhando a ocorréncia ao gestor para
que avalie se cabe alguma apuragdo. Nesse
caso, o gestor pode avaliar em lote todas as
transacdes detectadas.

Uma transacido pode acionar mais de um in-
dicador, o que reforgaria os indicios sobre ela.
Entao, o sistema pode utilizar isso para pon-
derar e gerar uma métrica de criticidade para
classificar as transacdes em niveis de riscos.

A vantagem de um acompanhamento
continuo é a tempestividade para impe-
dir que uma possivel fraude e corrupgao
prossiga livremente.

Sao exemplos de indicadores: aprovagao de
processos ou fases em tempo rapido; paga-
mentos realizados por pessoa, em valores e

44 Ver Anexo 13: exemplos de sinais de alerta.

dias e horérios nao usuais; contratacdo com
dispensa com valor logo abaixo do limite;
licitagdo com preco pouco abaixo do orga-
mento etc.*

Pratica D1.2 - Controles proativos
de deteccdo

Além dos indicadores implantados na prati-
ca anterior, que sao reativos pois, uma vez
implantados, automaticamente detectam
as ocorréncias com base nos indicadores
mapeados, existem também os contro-
les proativos, que requerem que os ges-
tores os promovam periodicamente. Para
tanto, a organizagdo pode usar técnicas
de andlise de dados e outras ferramentas
tecnoldgicas para detectar atividades frau-
dulentas. Esse conjunto de técnicas sdo
chamadas de data mining®, data matching*
e data analysis*.

Por meio da anélise de dados, apds a lim-
peza e modelagem dos dados brutos é
possivel identificar anomalias e tendéncias
em grandes bases transacionais. A diferen-
ca dessa técnica para um acompanhamen-
to continuo baseado em indicadores é que

45 Data mining é o processo de selecionar, explorar e modelar grandes quantidades de dados para revelar padroes, tendéncias
e relagdes que podem ajudar a identificar casos de fraude e corrupgéo. Disponivel em: <http://www2.sas.com/proceedings/su-
gi22/DATAWARE/PAPER128.PDF>. Acesso em: 10 ago. 2018.

46 Data matching descreve os esforgos para comparar dois conjuntos de dados coletados. Isso pode ser feito de muitas manei-
ras diferentes, mas o processo é muitas vezes baseado em algoritmos programados, em que computadores executam andlises
sequenciais de cada item de um conjunto de dados, comparando-a com cada item de outro. Disponivel em: <https://www.techo-
pedia.com/definition/28041/data-matching>. Acesso em: 10 ago. 2018.

47 Data analysis € um processo de inspecao, limpeza, transformagdo e modelagem de dados com o objetivo de descobrir informa-
¢Oes Uteis, sugerir conclusdes e apoiar a tomada de decisdes. A andlise dos dados tem vérias facetas e abordagens, que engloba
diversas técnicas sob uma variedade de nomes, em diferentes negdcios, ciéncias e dominios das ciéncias sociais. Disponivel em:
<https://en.wikipedia.org/wiki/Data_analysis>. Acesso em: 10 ago. 2018.
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nesta o gestor precisa conhecer e imple-
mentar os indicadores, ao passo que, com o
uso de técnicas de anélise de dados, a pré-
pria técnica aponta o que seriam os indica-
dores, ou seja, identifica o comportamento
andmalo e suspeito.

Esse comportamento nem sempre é intuiti-
vo para o gestor, o que o impede de iden-
tificd-lo por meio de sua experiéncia. Em
alguns casos pode até ser contra intuitivo.
Nessa situacdo, apenas a andlise de dados
pode revelar essa realidade.

Relagdes ocultas entre pessoas, entidades
e eventos podem ser identificadas na anali-
se de dados, e as relagdes suspeitas podem
ser encaminhadas para apuracio especifica.
Para apresentagdo dos resultados, as técni-
cas de visualizacdo de dados devem ser con-
sideradas, pois sdo mais efetivas para a co-
municacado com qualquer perfil de audiéncia.

As anomalias apontadas por esse tipo
de anélise ndo necessariamente indicam
a ocorréncia de fraude e corrupgdo, mas
eventos singulares que merecem avaliagdo
individualizada para a exclusdo da possibi-
lidade de fraude e corrupgao e, no caso da
nao exclusdo, uma investigagao.

Pratica D1.3 — Documentar as técnicas de
deteccdo de fraude e corrupcao

A organizagdo deve documentar as técnicas
desenvolvidas e implementadas na deteccao
de fraude e corrupgdo e o desempenho de-
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las deve ser testado e registrado, a fim de
melhora-las e eliminar controles ineficientes.

A documentagao envolve, mas nao se li-
mita a, planejar o processo de deteccdo
de fraude e corrupcéo, os controles espe-
cificos, os papéis e responsabilidades pela
implementacdo, monitoramento, apura-
¢do, comunicagao e pelos recursos tecno-
|6gicos requeridos.

Ao divulgar que implementa controles
detectivos com o objetivo de dissuasao,
portanto como medida preventiva, os as-
pectos técnicos desses controles devem
ser resguardados do publico e mesmo no
ambito da organizagdo. A alta administra-
¢do deve definir os perfis de acesso a essa
informacgao. Essa medida tem o proposi-
to de evitar que os controles possam ser
burlados e que os fraudadores e corruptos
escapem da deteccao.

D2 - CANAL DE DENUNCIAS

A denincia é um dos principais mecanismos
pelo qual a fraude e a corrupgao séo identi-
ficadas. As organiza¢bes nunca eliminardo o
risco de fraude e corrupgdo por completo; por
mais que se esforcem em detectar fraude e
corrupcdo com base em controles e informa-
¢Oes internas, ha limites préaticos para isso.

Controles baseados em amostragem dei-
xam margem para que a fraude e a corrup-
¢ado ocorram por longos periodos até serem
detectadas. As fraudes e corrupgdes que



ocorrem abaixo dos limiares dos controles,
em geral por gestores que sabem dos va-
lores desses limiares, se tornam também
invisiveis. Fraude e corrupcdo cometidas
mediante conluio de servidores, alta admi-
nistragdo, beneficiarios de programas, usu-
arios de servicos publicos e fornecedores
desafiam todos os controles possiveis.

Esses sdo exemplos que justificam a adogéo
de canais denuncias. Os olhos e ouvidos
dos cidad3os e das partes interessadas es-
tdo em todos os lugares, e a organizagdo
deve estar preparada para se aproveitar
desse controle difuso e gratuito.

Pratica D2.1 — Estabelecer canal
de dentncias

Significa que a organizacdo implementa
e opera um canal por onde dendncias de
fraude e corrupgdo contra a organizacao
possam ser reportadas. O propédsito do
canal é contribuir com informagdes a fun-
¢do antifraude e anticorrupgdo, ao ges-
tor, a auditoria interna e a corregedoria
para identificar e cessar as fraudes e as
corrupcoes. Além disso, o canal serve de
mecanismo de dissuasdo para potenciais
fraudadores e corruptos. As pesquisas in-
dicam que uma das medidas mais efetivas
para deteccdo de fraude e corrupgao séo
as denuncias recebidas®.

O canal deve estar disponivel para qualquer
cidadao fazer uma denuncia, e a organizagao
deve permanentemente divulga-lo, especial-
mente a servidores e partes interessadas, tais
como beneficidrios de programas, usuarios
de servicos publicos e fornecedores. O canal
deve oferecer varias op¢des de dendncia além
dos formularios eletrénicos na internet, como
e-mail, telefone, carta e presencialmente. O
formulario eletrénico deve ser estruturado de
forma que induza o denunciante a reportar
o maximo de informacdes relevantes que co-
nheca, permitindo a organizag3o tratar as in-
formacgodes recebidas de forma adequada. No
caso de denlncias por telefone e presenciais,
o atendente deve estar capacitado para con-
duzir a entrevista com o denunciante®.

O canal de denuncia deve ser avaliado e mo-
nitorado, por exemplo, identificando o nu-
mero e os tipos de denlncias, bem como o
que aconteceu com as denUncias recebidas.

Pratica D2.2 — Gerenciar as
denuncias recebidas

A organizacao deve tomar medidas para
assegurar que os denunciantes se sintam
confortaveis em denunciar, proporcionan-
do a eles a oportunidade do anonimato,
se preferirem. A facilidade em denunciar é
ponto chave na eficiéncia e eficacia do ca-
nal de denuncias.

48 Relatérios Occupational fraud and abuse survey da ACFE e KPMG Fraud Survey.

49 A Lein® 13.460/2017 dispde que érgaos e entidades da Unido, dos Estados, do Distrito Federal e dos Municipios devem ofe-
recer meios para que os usudrios de servigos publicos possam denunciar a prestacdo de servicos e a conduta de agentes publicos

na prestacao e fiscalizacao destes.
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No caso do recebimento de uma denlncia
andnima, a organizacdo deve, preliminar-
mente e em carater sigiloso, adotar medi-
das informais tendentes a apurar a veros-
similhanca dos fatos denunciados antes de
instaurar um processo formal. Apds essa
apuracao preliminar e sumaria, caso a or-
ganizagdo se convenca de que ha uma ra-
zoavel probabilidade de serem verdade os
fatos denunciados, deve entao instaurar, de
oficio, um processo formal de investigacao,
totalmente desvinculado da denuncia®- >'.

No momento da dendncia, caso identifica-
da, deve estar claro para o denunciante que
eventualmente a sua identificagdo pode se
tornar publica ao final da investigagao®.

As denuncias devem ser tratadas sigilosa-
mente até decisao definitiva sobre a maté-
ria®. No caso de dendncias por servidores,
a organizagdo deve estabelecer politicas
que proibam retaliacdo a servidores que de-
nunciarem de boa-fé*. O canal deve estar

preparado para recepcionar inclusive de-
ndncias contra a alta administracdo. Nesse
caso, elas devem ser reportadas a uma ins-
téncia superior, a exemplo de conselhos de
administragdo ou érgaos colegiados®.

Um Unico sistema de gerenciamento deve
ser usado para registar as denlncias e seu
acompanhamento, para que facilite a reso-
lucdo pelo gestor, os testes dos auditores
internos e a supervisdo das instancias su-
periores. Esse sistema pode ser o mesmo
ou integrado ao sistema de gestao de inci-
dentes de fraude e corrup¢ao mantido pela
funcéo antifraude e anticorrupgdo, quando
esta existir.

Condutas antiéticas também podem ser re-
portadas pelo canal, pois podem resultar
ou estar encobrindo fraude e corrupgao.
A organizacao deve normatizar que as de-
ndncias sejam, tempestivamente, encami-
nhadas para o setor apropriado para a sua
apuragao, seja a area de pessoal, seguranca

50 O Supremo Tribunal Federal firmou jurisprudéncia de que “‘nada impede a deflagragdo da persecugdo penal pela chamada
‘dentincia anénima’, desde que esta seja seguida de diligéncias realizadas para averiguar os fatos nela noticiados” (HC 99.490,
relator: Ministro Joaquim Barbosa, DJe 31/1/2011).

51 “Nao hd ilegalidade na instauragéo de processo administrativo com fundamento em dendncia anénima, por conta do poder-de-
ver de autotutela imposto & Administracéo e, por via de consequéncia, ao administrador publico” (MS 2006/0249998-2; relator: Mi-
nistro Paulo Gallotti; 3% Secdo; DJe 5/9/2008).

52 Resolugdo SF n° 16/2006.

53 A Lei de Acesso a Informagéo, Lei n® 12.627/2011, dispde no art. 23, inciso VIII, que séo passiveis de classificacdo as informa-
¢bes cuja divulgacao ou acesso irrestrito possam comprometer atividades de inteligéncia, bem como de investigagédo ou fiscaliza-
¢do em andamento, relacionadas com a prevengéo e repressao de infragdes.

54 Lein® 8.443/1992, art. 55 § 2°. O denunciante néo se sujeitard a qualquer sancdo administrativa, civel ou penal, em decorrén-
cia da dentncia, salvo em caso de comprovada ma-fé.

55 Lei n® 8.112/1990, art. 126-A. Nenhum servidor poderd ser responsabilizado civil, penal ou administrativamente por dar cién-
cia a autoridade superior ou, quando houver suspeita de envolvimento desta, a outra autoridade competente para apuracao de in-
formagao concernente a pratica de crimes ou improbidade de que tenha conhecimento, ainda que em decorréncia do exercicio de
cargo, emprego ou fungéo publica.
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patrimonial, comissdo de ética, departa-
mento juridico, almoxarifado, fungdo anti-
fraude e anticorrupcao etc.

A organizacao deve estabelecer e divulgar
os procedimentos a serem adotados interna
e externamente sobre as denuncias recebi-
das, inclusive prevendo o encaminhamento
para corregedoria e 6rgaos de controle, de
fiscalizacdo, de investigacgao e judiciais.

Pratica D2.3 - Analise e admissibilidade
das denuncias

Cada denuncia deve ser avaliada por uma
pessoa preparada para isso. Nem todas
as denuncias precisam ser investigadas. A
denlncia deve trazer elementos que justi-
figuem movimentar a estrutura organizacio-
nal. A investigagdo interna demanda mobi-
lizagdo de pessoal para integrar equipe de
investigagdo, espaco fisico para os traba-
lhos, paralisacdo de pessoal para entrevis-
tas, e para que isso seja justificado é neces-
sario um conjunto pertinente de indicios. A
denlncia bem realizada traz, usualmente,
elementos sobre sete quesitos:

= O qué: o que estad sendo fraudado
e corrompido?

* Quem: quem é ou sdo os fraudadores
e corruptos?

* Por que: por qual motivo se esta re-
alizando a fraude e corrupgao, qual o
seu proposito?

* Como: qual a forma de atuacdo dos
fraudadores e corruptos, como eles
executam a fraude?

= Quanto: quanto em valor ou bens esta
sendo desviado?

= Quando: em qual data, por qual perio-
do ou desde quando vem sendo realiza-
da a fraude e corrupgao?

* Onde: unidade da organizagdo ou siste-
ma de informatica onde foi realizada a
fraude e corrupgao?

Nesse sentido, é importante disponibilizar
um formulario eletrénico estruturado ou
com orientagdes, de forma a induzir o de-
nunciante a reportar o maximo de informa-
¢oes relevantes possiveis. Se o formulario
for apenas um campo livre para insercao
de texto, o denunciante fica a deriva para
narrar o que quiser, o que nao é interessan-
te uma vez que o denunciante, em geral,
nao tem experiéncia do que precisa ser re-
latado. E provavel que ele dé mais énfase
em sua indignacado com a fraude e corrup-
¢do do que traga elementos faticos para
uma avaliagao.

Naturalmente, pode ser que, mesmo induzi-
do, o denunciante desconheca algum que-
sito. Isso ndo é um problema, pois a partir
dos outros quesitos a funcdo antifraude e
anticorrupgao, corregedoria ou quem fard
a admissibilidade, pode identificar inter-
namente as outras respostas. Mas por ga-
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rantia, caso o contato com o denunciante
esteja disponivel, vale a pena questiona-lo
sobre alguma informagéo faltante ou que
nao esteja clara.

A anélise da denuncia deve concluir por sua
admissdo quando ha verossimilhanca. Isso
significa que os elementos trazidos fazem
sentido e estdao de acordo com a realida-
de ja conhecida pela organizacéo, ou seja,
é plausivel que esteja ocorrendo o que foi
denunciado. Apesar disso, o avaliador ndo
deve se fechar a denlncias improvaveis, vis-
to que o fraudador ou o corrupto pode exe-
cutar a fraude e corrupgao pouco provaveis
justamente para evitar ser detectado.

D3 - AUDITORIA INTERNA

A responsabilidade primaria pela identifi-
cagao de fraude e corrupgdo numa organi-
zagao reside nos responsaveis pela gestao.
A auditoria interna auxilia a organizacédo no
tocante a avaliacdo da eficacia e adequa-
¢3o da politica e do plano de combate a
fraude e corrupgao, da gestdo de risco de
fraude e corrupgdo, dos respectivos con-
troles internos e da gestdo da ética e da
integridade organizacional, por meio de
aconselhamento e de propostas de aper-
feicoamento, sendo a sua fungdo primor-
dial avaliar se os controles internos imple-
mentados pelo gestor sdo adequados para
mitigar os riscos de fraude e corrupgao
identificados. Pode, também, auxiliar o

gestor a identificar e avaliar os riscos en-
frentados por sua organizagao®.

Assim, a importancia que uma organizagao
atribui as atividades de auditoria interna é
uma indicagdo do compromisso da alta ad-
ministragdo com uma politica e um plano de
combate a fraude, com uma gestéo de ris-
cos, com a ética, com a integridade e com
controles internos de fraude e corrupgao
eficientes e eficazes.

Eventualmente, a auditoria interna pode
identificar fraude e corrupgdo no curso de
uma auditoria ou contribuir com seu conhe-
cimento técnico para subsidiar uma investi-
gagdo. Em organizagdes com alto risco de
fraude e corrupcao, a auditoria interna tem
sido demandada a detectar indicios ou in-
vestigar ocorréncias de tais crimes.

Investigacdes, usualmente, utilizam como
base as falhas de controle e os indicios de
fraude e corrupgio identificados nas avalia-
¢Oes. Auditorias internas com papel com-
plementar de investigagcdo devem possuir
suficientes competéncias sobre esquemas
de fraude e corrupgdo, técnicas de investi-
gacao, medidas corretivas e punitivas, e co-
operacao e parceria com 6rgaos de contro-
le, fiscalizagao, investigagao e judiciais.

Grandes organiza¢des usualmente possuem
unidades antifraude e anticorrupgdo com
atribuicdo de investigacao. Nesse caso, par-

56 Auditoria interna: atividade independente e objetiva de avaliagdo e de consultoria, desenhada para adicionar valor e melhorar
as operacdes de uma organizagao. Ela auxilia a organizacéo a realizar seus objetivos a partir de uma abordagem sistematica e dis-
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cerias podem ser formadas entre essa uni-
dade e a auditoria interna, com o objetivo
de melhor investigar os eventuais casos.

Na conducdo de auditorias, a responsa-
bilidade do auditor interno no tocante a
deteccgdo de fraude e corrupgao é ter sufi-
ciente conhecimento sobre: os esquemas
de fraude e corrupcdo, para ser capaz de
identificar indicios dessas ocorréncias; a
existéncia de controles fracos que podem
permitir a ocorréncia de fraude e corrup-
¢ao; testes adicionais direcionados para
a identificacdo de outros indicadores de
fraude e corrupcdo; avaliacdo de indica-
dores de fraude e corrupgdo que podem
ter ocorrido e decidir se alguma agao adi-
cional é necesséria ou se uma investiga-
¢do deveria ser recomendada; notificacdo
das autoridades apropriadas da organiza-
¢3do, se existir suficiente indicio para reco-
mendar uma investigagao.

As avaliacdes realizadas pela auditoria in-
terna acerca da adequacao e suficiéncia dos
controles internos de fraude e corrupgao
sdo fundamentais para a identificacdo de in-
dicios e até mesmo de evidéncias de fraude
e corrupgao, e servem de base para investi-
gagoes internas ou externas.

A organizagdo deve proporcionar aos audi-
tores internos oportunidade de capacitagdo
na teoria e na pratica de combate a fraude e
corrupgao, para que possam desempenhar
o papel que é esperado deles.

Pratica D3.1 - Avaliar a politica, o plano,
a gestdo de risco de fraude e corrupgao e
os controles internos da organizacao

Deve-se realizar revisdo periddica da im-
plementacdo da politica e do plano de
gestdo de risco de fraude e corrupgéo da
organizagdo, por meio da aplicagdo de
procedimentos de auditoria que permi-
tam testar e aferir a adequabilidade e a
conformidade dos controles internos es-
tabelecidos para prevenir e detectar pos-
siveis fraudes e corrupgdes®’.

A responsabilidade por gerir o risco de
fraude e corrupgdo é do gestor, em con-
junto com a unidade de gestao de risco e a
funcdo antifraude e anticorrup¢do, quando
existentes. No entanto, a auditoria interna
pode dar recomendagdes quanto aos riscos
identificados, sua probabilidade e impacto e
quanto a adequacgéo dos controles internos,
o que implica que os auditores internos tém
suficiente conhecimento sobre o negdcio

ciplinada para avaliar e melhorar a eficécia dos processos de gerenciamento de riscos, de controles internos, de integridade e de
governancga. As auditorias internas no ambito da administragéo publica se constituem na terceira linha ou camada de defesa das
organizagdes, uma vez que sdo responsdveis por proceder a avaliagdo da operacionalizacdo dos controles internos da gestéo (pri-
meira linha ou camada de defesa, executada por todos os niveis de gestéo dentro da organizagéo) e da supervisdo dos controles
internos (segunda linha ou camada de defesa, executada por instancias especificas, como comités de risco e controles internos).
Compete as auditorias internas oferecer avaliacdes e assessoramento as organizagdes publicas, destinadas ao aprimoramento dos
controles internos, de forma que controles mais eficientes e eficazes mitiguem os principais riscos de que os érgéos e entidades

nao alcancem seus objetivos (IN MP/CGU 01/2016).

57 Ver exemplo no Anexo 12: quesitos para avaliagdo do comprometimento da organizagdo no combate a fraude e corrupcao.
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para avaliar o risco de fraude e corrupgdo®.

Considerando a gestao de risco no plano de
auditoria, a auditoria interna pode ajudar a
detectar fraude e corrupcao, mesmo em ava-
liacbes de adequacao de controles. Um bom
ponto de partida é o uso de sinais de alerta®

adequados para o escopo da auditoria.

Conforme comentado na Pratica P2.6 — Im-
plantar funcao antifraude e anticorrupgado na
organizagao, tanto a fungdo antifraude e an-
ticorrupgdo quanto a auditoria interna pro-
movem avaliacdes acerca da implementacéo
de controles de fraude e corrupgéo na orga-
nizagdo, porém a fungdo antifraude e corrup-
¢do faz parte da segunda linha de defesa e
reporta-se a alta administrag&o, e a auditoria
interna faz parte da terceira linha de defe-
sa, reportando-se tanto a alta administragao
quanto aos 6rgaos responsaveis pela gover-
nanca, como conselhos de administracdo e
de auditoria, permitindo, nesse Ultimo caso,
maior independéncia para as suas avaliacdes.

A auditoria interna faz parte da terceira linha
de defesa, reportando-se tanto a alta admi-
nistragdo quanto aos 6rgaos responsaveis
pela governanga, como conselhos de admi-
nistracdo e de auditoria, permitindo, nesse

Ultimo caso, maior independéncia para as
suas avaliacoes.

Pratica D3.2 — Avaliar a cultura e gestao
da ética e da integridade

A auditoria interna deve, periodicamente,
avaliar se a cultura e a gestdo da ética e
integridade na organizagdo estdo sendo
monitoradas pelo gestor, especialmente
nos seguintes aspectos:

= atualizagdo dos cédigos de ética e condutsa;

= comunicagdo e divulgagao regular e efi-
ciente dos valores e principios;

= envolvimento dos servidores, alta ad-
ministracdo, membros dos conselhos,
beneficiarios de programas, usuarios
de servicos publicos e fornecedores, e
seu compromisso em seguir os precei-
tos estabelecidos;

* atuacdo da comissdo de ética em rece-
ber manifestagdes e adotar providéncias;

= apuragao e sangao dos desvios éticos e
de integridade.

58 Os auditores internos devem possuir conhecimento suficiente para avaliar o risco de fraude e a maneira com o qual é gerencia-
do pela organizagéo, porém, ndo se espera que possuam a especializagédo de uma pessoa cuja principal responsabilidade seja de-
tectar e investigar fraudes, segundo a norma 1210.A2 do Institute of Internal Auditors.

A atividade de auditoria interna deve avaliar o potencial de ocorréncia de fraude e como a organizagéo gerencia o risco de fraude,

segundo a norma 2120.A2 do Institute of Internal Auditors.

Os auditores internos devem considerar a probabilidade de erros significativos, fraudes, ndo conformidades e outras exposicoes ao
desenvolver os objetivos do trabalho, segundo a norma 2210.A2 do Institute of Internal Auditors.

59 Sinais de alerta sdo um conjunto de circunstancias incomuns por natureza ou destoantes da atividade normal, que denunciam

que algo pode precisar de investigacdo (ISSAI 5530).
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No contexto de crises financeiras,
ha interesse crescente na
inovacao, na qualidade da gestéo,
na necessidade de estimular a
performance organizacional, na
eficiéncia e na boa governanca. A
procura por ligagdes causais entre
ética e resultado organizacional
estd também influenciando o
debate académico e profissional.
Se uma inequivoca conexao causal
pode ser estabelecida entre
resultado organizacional e ética
e integridade, entdo isso vai ter
significante e positiva implicacéo
na justificativa de se auditar ética.
(Prof. Christoph Demmke).

Pratica D3.3 - Planejar e realizar auditorias
e investiga¢des de fraude e corrupgao

O planejamento de auditorias consiste em
elaborar um plano anual de atividades para
a auditoria interna. Nesse plano, devem-se
incluir auditorias para avaliacdo de contro-
les e da execucao das atividades da orga-
nizagdo, delimitando o objetivo e o escopo,
definindo a estratégia metodoldgica a ser
adotada e estimando os recursos, custos e
prazos necessarios a sua realizacao.

A realizacdo de auditorias para avaliagdo
de controles de fraude e corrupgao requer
que os auditores internos identifiquem e
avaliem o risco de fraude e corrupgéo e re-
Unam evidéncias suficientes e adequadas
para respaldar os achados e as conclusdes
da auditoria.

As auditorias devem ser realizadas para ava-
liar se os controles do gestor para mitigar
riscos de fraude e corrupgdo sdo adequa-
dos e suficientes. O propdsito da auditoria
nao é identificar casos de fraude e corrup-
¢do, mas o auditor deve estar preparado
caso isso ocorra. Quando confirmado um
indicio de fraude ou corrupcao, os audito-
res devem tomar medidas para garantir que
os achados de auditoria sejam adequada-
mente respondidos, de acordo com as suas
competéncias e circunstancias especificas.

Um entendimento da area e das atividades
e operagoes auditadas propicia ao auditor
identificar potenciais areas de alto risco,
suscetiveis a fraude e corrupcao, e elaborar
procedimentos de auditoria compativeis a
esses riscos. Algumas das areas de alto risco
mais comuns sao: aquisicoes, receitas, patri-
monio, pessoal e transferéncias.

As investigacbes sdo planejadas e realiza-
das para apurar algum indicio especifico de
fraude e corrupgdo. Podem ter origem no
canal de denlncia, detectado por meio de
analise de dados, demanda externa, pro-
vocada por uma auditoria, ou alguma ou-
tra origem. O propdsito da investigagdo é
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confirmar os indicios, ou ndo, identificando
responsabilidades e apurando o prejuizo.

As normas internas da organizagdo devem
definir a responsabilidade pelas investiga-
¢oes®®. A auditoria interna pode conduzir
ou participar da investigagdo se esses nor-
mativos permitirem, mas é preferivel que a
funcao antifraude e anticorrupgao realize as
investigacoes (THE INSTITUTE OF INTER-
NAL AUDITORS, 2009).

Apds a conclusado das auditorias e investi-
gagdes, com o objetivo de verificar as pro-
vidéncias adotadas e aferir seus efeitos,
faz-se necessario acompanhar e monitorar
o cumprimento das recomendacdes da au-
ditoria, das acdes de reparacdo de perdas
e/ou punitivas propostas, bem como dos
resultados delas advindos.

Pratica D3.4 - Estabelecer uma sistematica
de divulgacao de relatérios que tratam de
fraude e corrupcio

Deve-se definir uma sistematica formal
para divulgagdo de relatérios que tratam
de assuntos sensiveis como a fraude e cor-
rupgdo, com o objetivo de que as infor-
mac¢des apuradas sejam adequadamente
ajustadas e orientadas para os destinata-
rios apropriados, como a policia judicia-
ria, o Ministério Publico, os Tribunais de
Contas e as Controladorias Gerais. As
devidas cautelas devem ser adotadas na
elaboracao e encaminhamento desses re-
latérios, a fim de preservar a integridade
das evidéncias obtidas, garantir a confi-
dencialidade dos dados e evitar expor os
auditores, investigadores e investigados a
uma situagado de fragilidade.

60 O art. 18 do Decreto n® 9.203/2018 dispde que ‘A auditoria interna governamental deverd adicionar valor e melhorar as ope-
racdes das organizacdes para o alcance de seus objetivos, mediante a abordagem sistemética e disciplinada para avaliar e melho-
rar a eficacia dos processos de gerenciamento de riscos, dos controles e da governanca, por meio da: Il — promogéo & prevencao,
a deteccao e a investigacao de fraudes praticadas por agentes publicos ou privados na utilizagéo de recursos publicos federais”.
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INVESTIGACAO

investigagdo tratada nesse meca-

nismo nao é a mesma realizada pela

policia judiciaria (policia civil e poli-
cia federal) ou pelo Ministério Pidblico. Nos
referimos aqui a atividade administrativa
promovida pela prépria organizacdo, com
o objetivo de buscar informagdes relevan-
tes para esclarecer um incidente especi-
fico de fraude e corrupgdo. Nos normati-
vos legais e na pratica das organizagoes,
a investigacao é comumente chamada de
“investigacdo preliminar”¢!, “sindicancia
investigativa”®? ou simplesmente “apura-
¢do"”, mas para fins deste referencial sera
chamada apenas de “investigagao”.

A investigacdo refere-se a procedimento
preliminar sumario, instaurado com o obje-
tivo de investigar irregularidades cometidas
no emprego, cargo ou fungdo ocupada e
destinado a elucidar possivel cometimento

de infragdo disciplinar cuja apuragao seja de
interesse superior, ou segundo decisdo de
autoridade da organizag3o.

Por se tratar de procedimento de cunho
meramente investigativo, que ndo podem
dar ensejo a aplicagdo de penalidades dis-
ciplinares e sao realizados a titulo de con-
vencimento primario da organizacéo acerca
da ocorréncia ou nao de determinada irre-
gularidade funcional e de sua autoria, as
investigacOes possuem as caracteristicas de
serem sigilosas, meramente investigativas,
nao punitivas e prescindem a observancia
do contraditério e da ampla defesa. Pode-
-se considerar trés tipos de investigagao:

= Sindicancia investigativa, chamada de
preparatéria ou inquisitorial®®: trata-se
de um procedimento preliminar suma-
rio, instaurado com o fim de investigar

61 Pelo inciso | do art. 4° da Portaria CGU n° 335/2006 - “investigacao preliminar: procedimento sigiloso, instaurado pelo Orgéo
Central e pelas unidades setoriais, com objetivo de coletar elementos para verificar o cabimento da instauragéo de sindicancia ou

processo administrativo disciplinar”.

62 Néo confundir com a sindicancia prevista na Lei n® 8.112/1990 que, por ser medida punitiva, prevé ampla defesa. Sera trata-

da no mecanismo de corregao.

63 Manual de processo administrativo disciplinar — CGU. Nao se encontra elencado expressamente na Lei n® 8112/90, cuja exis-
téncia formal esté prevista, além do disposto na doutrina e jurisprudéncia, no inciso Il do art. 4° da Portaria CGU n°® 335/2006.
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irregularidade disciplinar, que serve de
alicerce ao processo administrativo dis-
ciplinar. Ndo ha prescricdo de um rito
préprio e preestabelecido em todos os
detalhes para a sua instauragdo, poden-
do adotar, extensivamente, no que for
cabivel, rito e prazos da sindicancia acu-
satéria. Pode ser instaurada por qual-
quer autoridade administrativa.

Sindicancia patrimonialt*: desempenha
papel de destaque na apuracao das in-
fragdes administrativas potencialmente
causadoras de enriquecimento ilicito do
agente publico, na medida em que, me-
diante anélise da evolucédo patrimonial
do agente, poderao ser extraidos sufi-
cientes indicios de incompatibilidade
patrimonial capazes de instruir a defla-
gragdo do processo administrativo-dis-
ciplinar e na propositura da agdo de im-
probidade administrativa.

Com vistas a colheita dessas informacdes,
a comissao investigante podera se valer
de diversas fontes de consulta, como
cartérios de registros imobiliarios, carto-
rios de registros de titulos e documentos,
departamentos de transito, juntas comer-
ciais, capitania de portos, entre outros, in-
clusive de outros entes da federacéo.

Podera, também, solicitar o afastamento
dos sigilos fiscal e bancéario do servidor

investigado. Cabera a comissao solicitar
a procuradoria integrante da Advocacia-
-Geral da Unido competente o ajuiza-
mento de processo de afastamento de
sigilo bancario e fiscal perante o 6rgao
judiciario, devendo, para esse fim, de-
monstrar a necessidade e a relevancia
da obtengédo dessas informacdes para a
completa elucidacido dos fatos sob apu-
racdo no bojo da sindicancia patrimonial.

Sindicancia celetista: trata-se de um pro-
cedimento de apuragdo preliminar, apli-
cavel para empregados de empresas
estatais regidos pelo regime celetista,
destinado a elucidar possivel cometimen-
to de infragdo disciplinar (BRASIL, 2015¢).

Essa sindicancia meramente investiga-
tiva constitui-se em relevante instru-
mento informativo, capaz, inclusive, de
apresentar a autoridade competente
indicios de materialidade e autoria da
possivel infracdo disciplinar.

Portanto, é aconselhavel que, antes
de aplicar a penalidade, a empresa
faga uma sindicancia, tomando por es-
crito as informagdes dos empregados
envolvidos e das testemunhas.

Ressalte-se que a obrigatoriedade de
praticar tal procedimento esta condicio-
nada a expressa previsdo em normativo

64 Manual de processo administrativo disciplinar — CGU. Tipificada no inciso VII do art. 9° da Lei de improbidade administrativa (Lei
n°® 8.429/92), possuindo previsao normativa no Decreto n® 5.483/2005, inciso IV do art. 132 e art. 143 da Lei n® 8112/90 e na Portaria
CGU n° 335/2006.
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da empresa ou acordo/convencao cole-
tiva de trabalho.

= E o regimento interno da empresa que
deve estabelecer quem é competente
para dar inicio a esse procedimento dis-
ciplinar. Ndo havendo previsao expressa,
os dirigentes da empresa, ou seja, aque-
les que exercem o poder empregaticio,
contratando e demitindo funcionarios,
tém competéncia para instaurar sindi-
cancia em face de seus subordinados.
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Em resumo, o propésito primario da inves-
tigacdo é coletar informacdes para subsi-
diar qualquer acao subsequente, seja na
esfera administrativa, civil e penal. Entre-
tanto, outros efeitos decorrem da realiza-
¢do de investigagoes, tais como cessagao
da fraude e corrupgdo em andamento ou
dissuasdo de sua pratica, além de reforgar
controles internos. O mecanismo “investi-
gacao” é composto de trés componentes:
pré-investigacao, execucdo da investigacado
e pds-investigagao.

Mecanismo - Investigacao

Componente |1 - Pré-investigacao

Pratica 11.1 — Desenvolver plano de resposta a fraude e corrupgao

Pratica 11.2 - Realizar avaliag3o inicial do incidente

Pratica 11.3 - Estabelecer equipe de investigagao

Pratica 11.4 — Estabelecer parcerias com outras organizagdes

Componente |12 — Execucao da investigagao

Pratica 12.1 - Desenvolver plano de investigagdo

Pratica 12.2 - Estabelecer a confidencialidade da investigacdo

Pratica 12.3 - Investigar e responder os atos de fraude e corrupgao

Pratica 12.4 — Realizar entrevistas eficazes

Pratica 12.5 — Examinar documentos

Componente I3 - Pés-investigagao

Pratica 13.1 — Revisar controles internos apds a ocorréncia de uma fraude e corrupgao
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11 - PRE-INVESTIGACAO

A organizagdo deve considerar que, inevi-
tavelmente, podera ser vitima de fraude e
corrupgao a qualquer momento. Por isso,
ndo se deve esperar que uma fraude e
corrupgao ou indicio delas ocorra para es-
truturar uma resposta a ela. Essa estrutura
deve estar pronta, requerendo apenas seu
acionamento quando necessério. Tentar es-
truturar respostas em tempo de crise, com
pressdes politicas, da midia e da sociedade,
abre espacgo para atropelos e futuras im-
pugnacdes por erros cometidos.

A principal medida é elaborar o plano de
resposta a fraude e corrupgao. A partir dele,
qualquer investigagao pode ser estrutura-
da a partir da necessidade de apuracio de
ocorréncias em potencial.

Pratica 11.1 — Desenvolver plano de
resposta a fraude e corrupgao

Consiste em estabelecer e manter um plano
de resposta para quando uma possivel frau-
de e corrupgio for detectada. A existéncia
desse plano é importante para assegurar
que a organizacao responda a suspeita de
uma fraude e corrupgdo eficientemente, o
que significa de forma apropriada e tempes-
tiva. O plano inclui as agbes que a organiza-
¢ado tomara quando a suspeita surgir. Como
cada fraude e corrupg¢éo pode ser diferente,
nao deve constar do plano a maneira como
a investigagdo especifica deve ser conduzi-
da, mas sim como ajudar a organizagao a

gerenciar a sua resposta, minimizar os riscos
e maximizar o potencial de sucesso.

O plano permite que a gestdo respon-
da a fraude e corrupgdo denunciada ou
detectada de forma consistente e abran-
gente. A existéncia do plano também
contribui para a prevencgao, pois passa
a mensagem de que a gestdo leva a sé-
rio o combate a ocorréncia de fraude ou
corrupgao. O plano deve guiar as agdes
necessarias quando a potencial fraude
ou corrupcao é reportada ou identifica-
da. O plano de resposta deve ser o mais
simples possivel para que seja facilmen-
te entendido e gerido em situagdes de
pressao e urgéncia, contemplando:

* protocolo de dendncia: uma vez que
uma fraude e corrupgido é reportada
no canal de denuncias, deve haver um
procedimento que notifique as partes
interessadas e, dependendo da nature-
za e severidade das alegagdes, dispare
agdes que escalem a notificagdo para as
instancias apropriadas;

* instalacdo de equipe de resposta: em
geral, os incidentes devem ser exami-
nados pelo gestor da atividade, mas
fatores de risco podem fazer que uma
equipe de resposta independente da
atividade em que ocorreu a suspeita
de fraude e corrupgdo seja necessa-
ria @ uma investigagao seja instaurada.
Esses fatores podem ser a credibilida-
de da alegacéo, tipo de incidente, sua
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severidade e potencial negativo, a pro-
babilidade de judicializagdo e histérico
de eventos similares. A equipe deve ser
composta por pessoas com competén-
cia para examinar a natureza da fraude
€ corrupcao;

resposta tempestiva: o tempo é critico
para a resposta ao incidente. O gestor
e a equipe de resposta devem estar
preparados para lidar com inumeras
questdes, em pouco tempo e sob con-
dicoes adversas. A equipe de resposta
deve responder as seguintes questdes:
E necessaria uma investigacdo? Requer
apoio da auditoria interna, da fungao
antifraude e anticorrupgao ou da corre-
gedoria? A policia e/ou érgaos regula-
dores precisam ser imediatamente en-
volvidos? E necessério aconselhamento
juridico? Ha necessidade de apoio de
especialistas externos? Qual estrutu-
ra fisica de apoio é necessaria? Qual a
estratégia adequada de comunicagado
com a midia?

enderecar problemas imediatos: emitir
ordem aos servidores para sustar qual-
quer destruicdo de documentos fisicos
e eletronicos, para garantir a sua pre-
servagdo. Por documento entende-se
contratos, faturas, correspondéncia, re-
latérios, apresentagdes, e-mails, mensa-
gens de telefone, oficios, registros mé-
dicos etc. Para documentos eletronicos,
a area de Tl deve ser contatada para
providenciar essa sustagdo;
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* identificacdo de quem deve ser infor-
mado: dependendo do incidente, varios
setores podem ter interesse na fraude
e corrupgdo e devem ser informados.
Por exemplo, o setor juridico, o setor
de recursos humanos, a corregedoria,
a auditoria interna, fungdo antifraude
e anticorrupgao, o setor de seguranga
patrimonial, o setor responsavel pela
gestao de risco etc. Entretanto, a infor-
macao do incidente deve ser comparti-
lhada apenas com as partes afetadas.

Pratica 11.2 - Realizar avaliacao inicial
do incidente

A avaliacao inicial conduzida pelo gestor e a
equipe de resposta deve considerar se, a par-
tir das informacgdes iniciais disponiveis, deve-
-se ou nao iniciar uma investigagao. A avalia-
¢ao deve ser rapida, e a organizagado deve ter
em vista um prazo que julgue compativel.

Para essa avaliagdo deve ser conhecido o
contexto (a maneira e a data que se conhe-
ceu a suspeicdo, as areas suspeitas, a fonte
da informacgdo) e a natureza da dendncia
(é verossimil?; quem é o sujeito da denun-
cia e qual a sua relacdo com a organiza-
¢d0?; quando ocorreu a conduta alegada
e como?; qudo grave é a dendncia?; qual a
hierarquia dos servidores envolvidos, é pos-
sivel a denlncia ser maior do que o espera-
do?; pode ter impacto para os clientes dos
servigos prestados?; quem detém informa-
¢3o para suportar ou refutar a denlncia?; ha
terceiros se beneficiando do denunciado?).



Pode-se entrar em contato com o denun-
ciante, se seus dados estiverem disponiveis,
para levantar mais informagdes, por exem-
plo: como ficou sabendo da ocorréncia, se
ha outras testemunhas, a sua motivagao etc.
A partir da entrevista pode-se avaliar a cre-
dibilidade da denuncia.

A decisdo por investigar ou nao deve ser
formalizada pela equipe de resposta, con-
tendo a motivagdo da deciséo.

Pratica 11.3 — Estabelecer equipe
de investigacao

Uma vez definida a necessidade de investi-
gagao, uma equipe deve ser montada con-
forme as competéncias necessarias para a
compreensdo dos indicios, inclusive com
especialistas externos, se necessario. Para
o sucesso da investigagdo, as caracteristi-
cas dos membros devem ser favoraveis ao
trabalho em equipe. Deve-se considerar,
também, o tamanho da equipe, se ha con-
flito de interesse entre membros internos e
externos e a necessidade de independéncia
dos membros. Os membros devem firmar
termo de confidencialidade para assegurar
o sigilo da investigacao e respaldar contra-
pressdes por informacao de algum superior
imediato de membro da equipe ou de su-
periores em geral que ndo fazem parte da
equipe. A equipe de investigacdo devem
ser delegados os poderes para examinar,
requerer e copiar documentos fisicos e ele-
tronicos e acessar instalagdes da organiza-
¢ao que estejam no ambito da investigagao.

Um lider deve ser escolhido para a equi-
pe. Esse lider deve ter experiéncia em in-
vestigacdo, ser independente da atividade
afetada, ter autoridade suficiente para re-
crutar novos recursos, acesso a alta admi-
nistracdo e preferencialmente hierarquia
superior aos investigados.

Para a selecdo dos integrantes da equipe
de investigagado, a organizagdo deve manter
um grupo de servidores previamente capa-
citados na conducéo de investigagdes, para
que estejam disponiveis para integra-las se
necessario. Esse grupo de servidores geral-
mente é oriundo da funcio antifraude e an-
ticorrupgao, nos casos da sua existéncia, da
auditoria interna, ou da corregedoria.

Pratica 11.4 — Estabelecer parcerias
com outras organizagoes

A organizacdo deve procurar estabele-
cer parcerias com outras organizagdes,
com o objetivo de obter subsidios para
garantir que a investigagao da fraude e
corrupgao seja realizada com as melhores
condi¢des possiveis.

O estabelecimento de parcerias colaborati-
vas favorece a implementacdo mais efetiva
de estratégias de prevencao, deteccdo, in-
vestigacao e corregao de fraude e corrupgao.

A parceria deve envolver érgaos congéne-
res, Tribunais de Contas, Ministério Publico,
policia judiciaria, associagdes empresariais,
entidades de combate a fraude e corrup-
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¢ao, fornecedores e prestadores de servico,
entre outros, com os quais se pode compar-
tilhar informacgdes sobre riscos e esquemas
de fraude e corrupgao, boas praticas ou li-
¢bes aprendidas relacionadas ao tema.

Fraudadores e corruptos podem estar
agindo em vérias organizagbes simulta-
neamente, por isso a parceria com outras
organizagbes permite ganho de escala, a
identificacdo de riscos comuns, troca de ex-
periéncias e informacgdes, e maior possibili-
dade de obtencao de evidéncias.

12 - EXECUCAO DA INVESTIGACAO

A execugdo da investigagdo significa ir a
campo para verificar a ocorréncia da frau-
de e corrupgdo, sua extensdo, identificar
responsaveis, determinar prejuizos e coletar
evidéncias por meio de técnicas investiga-
tivas.

Pratica 12.1 — Desenvolver plano
de investigacdo

A equipe de investigagdo deve, em conjun-
to, elaborar um plano de investigagdo. Cada
caso deve ter um plano especifico, mas em
linhas gerais o plano deve conter:

* revisdo das informagdes existentes so-
bre o caso para nivelamento de conhe-
cimento entre os membros;

= definicdo dos objetivos da investiga-
¢ao: apesar de os objetivos em geral
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servirem para determinar se houve a
fraude ou corrupgdo e quem a reali-
zou, a investigacdo pode incluir outros
objetivos, como prevenir outras per-
das, assegurar evidéncias para agbes
disciplinares, administrativas, civis e
penais, recuperar perdas, ou promover
a cultura antifraude e anticorrupcéao,
pelo exemplo;

definicdo de quem da organizacao, em
geral da alta administracdo, deve ser
mantido informado da evolugao da in-
vestigagao pela equipe;

definicdo do escopo da investigagao:
com base nos objetivos definidos, deter-
minar o nivel de profundidade e abran-
géncia da investigagdo, determinar se o
limite é por assunto, por departamento
ou territorial; por exemplo, determinar
se ha restricbes (tempo, recurso, legal
ou operacional), os niveis hierarquicos a
serem investigados, e se o fato é isola-
do ou difuso;

Determinar um cronograma da investi-
gacao, com inicio e fim das atividades,
os papéis de cada membro nas ativi-
dades e os produtos esperados. Além
do tempo, o cronograma pode levar
em consideracdo a area funcional e
a atividade dos membros no sequen-
ciamento das atividades. Esse crono-
grama deve ser ajustado ao longo da
investigacdo, sempre que fatos novos
assim requererem.



Pratica 12.2 — Estabelecer a
confidencialidade da investigacado

A investigacdo de fraude e corrupgdo deve
ser orientada pelo sigilo. Se isso for negli-
genciado e detalhes se tornarem publicos, a
investigacdo pode ser comprometida. Além
disso, se detalhes da investigacado sao va-
zados, os servidores ficardo relutantes em
realizar futuras denuncias; ademais, suspei-
tas que se provarem infundadas também
podem prejudicar a imagem de pessoas
investigadas. Além disso, se o denunciante
for revelado podera sofrer retaliagao.

O gestor dos servidores que serdo inves-
tigados deve ser avisado que suspeitos e
testemunhas podem ficar ausentes de seus
postos durante a investigacdo, prestando
informagdes. A quantidade de informagéo
a ser compartilhada com o gestor depen-
derd das circunstancias. Nao se deve alertar
todos os servidores da organizacdo de que
uma investigagdo sera realizada, nem os
seus propositos.

O principal objetivo é evitar que o suspei-
to fique sabendo da investigagdo. Se isso
acontecer, varios eventos adversos podem
ocorrer e prejudicar o andamento da inves-
tigacao. Por exemplo, o fraudador ou cor-
rupto pode destruir ou alterar provas. Para
evitar isso é bom tomar medidas, como co-
nhecer a pessoa investigada e a que tipo
de informacdes ela tem acesso, investigar
fora do horario do expediente, agir rapido
e discretamente no horério do expediente,

reforcar as consequéncias de um vazamen-
to e tomar declaracdo de confidencialidade
dos entrevistados.

Para as reunides da equipe e guarda de
documentos eletrénicos e fisicos coletados
pela investigagdo, deve ser providencia-
da uma sala com acesso restrito apenas a
equipe. Os documentos eletronicos devem
ser criptografados, e os fisicos, tarjados de
confidencial. Nao se deve comentar sobre a
investigacdo em publico.

Pratica 12.3 - Investigar e responder os
atos de fraude e corrupcao

Requer que os incidentes selecionados
ap6s avaliacdo inicial sejam investigados
em tempo habil, os responsaveis, punidos,
e as perdas, recuperadas. E importante a or-
ganizagdo assegurar que as mesmas regras
serdo aplicadas a todos os niveis, incluindo
a alta administracéo.

Os responsaveis pela investigagdo de frau-
de e corrupgao devem assegurar que existe
uma base suficiente e consistente para pro-
por as agoes corretivas:

* ac3o disciplinar — pode resultar na resci-
sdo, demissdo, suspensdo, adverténcia
ou aviso, bem como recomendacio de
medidas de gestao de pessoal ou de ge-
réncia administrativa;

* agao administrativa — a organizacao
pode decidir por prosseguir a sua pré-
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pria agao contra os autores para re-
cuperar as perdas sofridas, por meio,
por exemplo, da instauragdo de toma-
da de contas especial. Sancoes podem
ser aplicadas, tais como a multa, inabi-
litagdo para cargo publico, declaragao
de inidoneidade para licitar ou contra-
tar com a administracdo publica, de-
claracdo de inabilitagdo para assumir
cargo publico.

= agdo judicial - a organizagdo pode re-
meter o caso para a aplicacdo da lei. E
desejavel que um membro da alta admi-
nistracao, tal como o consultor juridico,
autorize o encaminhamento do proces-
so para a instancia judicial.

Releva destacar que
na execucdo das acdes
corretivas deve-se considerar

nao s o valor do custo
financeiro de recuperacéo,
como também o valor de
dissuasdo e de percepcgao
da integridade e reputagao

da organizacao.
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Pratica 12.4 — Realizar entrevistas eficazes

Durante a investigagao, provavelmente sera
necessario ouvir pessoas para esclarecer os
fatos. O investigador deve estar preparado
para conduzir entrevistas tanto com suspei-
tos quanto com testemunhas. As entrevistas
devem ser sequenciadas a partir das pesso-
as mais externas aos fatos, em geral teste-
munhas, até o principal suspeito, e das mais
cooperativas as mais relutantes. A execugdo
de uma entrevista envolve cinco etapas®.

* Planejamento e preparacao

O planejamento envolve pensar todas as
etapas da entrevista, para garantir que o
entrevistador permaneca no controle, na
direcao certa e no tempo disponivel. O en-
trevistador deve compreender o objetivo
da entrevista e as circunstancias prévias do
incidente investigado. O bom entrevistador
deve ter forte habilidade interpessoal e em-
patia e deve evitar ostentar autoridade.

No planejamento, além da definicdo do pro-
pdsito da entrevista, o local da entrevista deve
ser escolhido e preparado. O espaco fisico da
entrevista envolve o local, a disposi¢do dos as-
sentos e questdes logisticas, como infraestru-
tura para apresentagoes, se necessario.

O bom entrevistador deve adotar postura
investigativa, conduzindo a entrevista com
objetividade, evitando fazer perguntas de

65 Baseado no modelo Preparation and Planning, Engage and Explain, Account, Clarify and Challenge, Closure and Evaluation (PEACE).
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maneira acusatodria e induzindo o entrevista-
do a fornecer a informag&o voluntariamente.

= Engajamento e explicacdo

A fase de abertura é crucial para o sucesso
de uma entrevista. Se o entrevistador puder
envolver o entrevistado em uma conversa
amistosa e descontraida, isso pode criar um
clima favoravel para que toda a entrevista
transcorra relaxada. Cortesia, cordialidade e
compreensao devem ser empregados pelo
entrevistador e podem fazer toda a diferen-
ca no resultado da entrevista. Entrevistado-
res de sucesso investem algum tempo para
descobrir o que motiva os entrevistados e,
com isso, extrair mais informacdes.

Nessa fase deve-se aproveitar para explicar
algumas formalidades da entrevista, como
possivel gravagdo e outros procedimen-
tos, a fim de desmistificar o processo e dar
seguranca ao entrevistado de que ele nao
serad enganado. O entrevistado pode ser so-
licitado para comentar sobre questdes que
ainda nao foram explicadas ou repetir com
as suas proprias palavras alguma explicacao
ja dada. O entrevistador pode repetir as pa-
lavras do entrevistado e verificar se o entre-
vistado entendeu corretamente.

Em qualquer fase da entrevista, a fim de ga-
rantir a equidade, o entrevistado pode ser
encorajado a fazer perguntas ao entrevista-
dor, caso haja algo que ndo entenda. O en-
trevistador pode usar a fase de engajamen-
to como treinamento para a fase seguinte

da entrevista, estabelecendo o controle e
deixando o entrevistado pronto. O entrevis-
tado serd incentivado a responder uma per-
gunta simples, e o entrevistador aproveita
para avaliar a capacidade de comunicacéo
do entrevistado.

Uma vez que essa fase de engajamento
passe, a testemunha sera solicitada a dar a
sua versao dos fatos. O entrevistador fara as
perguntas para esclarecer a versao ou inter-
romper quando alguma informacéo adicio-
nal é necessaria.

= Relato

Nessa fase, o entrevistador obtém o relato
completo dos eventos do entrevistado. As
trés etapas principais sdo: obtengao do rela-
to do entrevistado sobre os eventos; expan-
dindo e esclarecendo o relato; contestando
o relato do entrevistado com outras infor-
magoes (se necessario).

Boa capacidade de questionamento e au-
dicdo sdo necessarias para induzir um rela-
to preciso e confidvel. Durante o processo
de relato, um entrevistado pode mudar de
cooperativo para nao cooperativo, por isso
é importante que o entrevistador esteja to-
talmente alerta durante a entrevista, ja que
deve ser capaz de detectar alteragdes na lin-
guagem e no comportamento do entrevis-
tado. Recomenda-se que os entrevistadores
facam todas as perguntas relevantes, mes-
mo que a resposta seja “sem comentarios”,
para que n3o haja lacunas na entrevista.
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Depois que o entrevistado comecar a dar o
seu relato, o entrevistador pode usar técni-
cas de questionamento, resumindo o que
foi dito, repetindo perguntas, variando as
perguntas sobre as mesmas circunstancias,
variando as respostas anteriores do entre-
vistado para sugerir que ele ja disse algo ou
encorajar formas diferentes de se recordar
dos mesmos fatos.

Ao final dessa fase, o entrevistador pode
precisar esclarecer ou contestar o relato do
entrevistado. Isso pode ser preciso porque
algo que o entrevistado disse nao ficou claro
para o entrevistador ou porque as informa-
¢oes sdo contraditérias com outras informa-
¢oes ja conhecidas. Essa etapa pode envol-
ver a contestacdo tanto de inconsisténcias
no proéprio relato, como incluir contestagoes
pré-planejadas a partir de informacgdes re-
tidas, a fim de testar o que o entrevistado
dird na auséncia de conhecimento de certos
pontos chave.

= Encerramento

A fase de encerramento deve garantir que o
entrevistado compreenda o que aconteceu
durante a entrevista, que as informacées que
ele deu s3o suficientes em todos os aspectos
relevantes e que quaisquer areas cinzentas
tenham sido suficientemente esclarecidas.

O entrevistador deve confirmar que todos
os aspectos do relato foram cobertos, per-
mitindo que o entrevistado dé qualquer in-
formacao adicional que ele achar relevante.
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= Avaliacao

Nessa Ultima fase, o entrevistador deve
rever as suas notas para ver se as metas e
objetivos da entrevista foram alcancados.
Além disso, o entrevistador também ira
rever a investigacao a luz das informagdes
obtidas durante a entrevista, e pode refletir
sobre a eficacia da entrevista.

Pratica 12.5 - Examinar documentos

Consiste em analisar documentos em busca
de evidéncias da fraude e corrup¢éo. Os inves-
tigadores devem estar atentos a falsificagoes,
mesmo que ndo sejam peritos. Se houver a
suspeita de que algum documento é falso, um
perito documental deve ser providenciado.

E importante evitar manusear o documento
original, para preserva-lo, razdo pela qual
copias devem ser utilizadas. Os originais
nao devem ser dobrados, grampeados, pre-
sos por clips, nem riscados, para ndo criar
indentagdes. Os investigadores devem sa-
ber os varios tipos de pericias possiveis para
aciona-las se preciso, tais como: identificar
assinaturas falsas; identificar o autor de as-
sinaturas e manuscritos; alteragdo e supres-
sao de documentos; detectar montagem
de documentos; comparar tintas e papéis;
identificar copiadora ou a impressora de
origem, para acionar a pericia quando for
relevante a verificagdo.

Outras falsificacdes dispensam pericia para
serem identificadas. Por exemplo: os mes-



mos erros de grafia ou de calculos, padrdes
idénticos de formatac3o e letra cursiva simi-
lares em documentos de fontes supostamen-
te diferentes indiciam processos forjados.

E importante que haja adequado registro e
documentacao das provas e evidéncias cole-
tadas na investigacao, de forma a assegurar
a sua disponibilidade, confiabilidade e confi-
dencialidade, uma vez que tais informagdes
podem se tornar a base de futuros processos
administrativos e judiciais. A transferéncia de
custédia de documentos deve ser registrada,
para se manter rastreabilidade sobre quem
0s possuiu e para qual motivo.

Documentos eletrénicos também podem
ser examinados. Se for assinado digitalmen-
te, deve-se verificar a validade da certifica-
¢do digital do emissor. Para documentos
gerados pela internet, como certiddes ne-
gativas, sua validade pode ser verificada no
sitio da entidade emissora.

Documentos eletronicos de qualquer nature-
za podem ser comparados com documentos
que constam em outras fontes para verificar
se s3o os mesmos ou se houve alguma alte-
racdo. Isso pode ser feito comparando-se o
codigo hash® dos dois arquivos.

Para a realizacdo de inspe¢do em meios
eletrénicos em busca de evidéncias, ha a
necessidade de pessoal capacitado para
identificar, recuperar, coletar, processar e

preservar os dados digitais. Um perito digi-
tal pode recuperar, por exemplo:

= arquivos apagados;

* arquivos temporarios salvos;

= lista de arquivos de impressos;
= sitios visitados;

= comunicagao por meio de mensagei-
ros digitais;

* documentos criados, modificados
ou acessados;

* dados copiados, corrompidos ou movidos;

» data e hora de arquivos que foram cria-
dos, acessados, modificados, instalados,
apagados ou baixados.

Um perito utilizard ferramentas que pre-
servardo a fonte das evidéncias, para que
qualquer contestacdo de adulteracdo das
evidéncias feita pelo suspeito em sua defe-
sa n3o prospere, tanto no processo adminis-
trativo quanto no civil ou judicial.

I3 - POS-INVESTIGACAO
A execucao da investigagdo se encerra com

a elaboracado do relatério de investigagao,
que tratara das questdes especificas da frau-

66 A fungéo hash, quando aplicada sobre um arquivo, gera um cédigo Unico para seu tipo. Se dois arquivos forem idénticos, apre-

sentardo o mesmo cédigo hash.
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de e corrupgao, mas pode também trazer
recomendacdes gerais para melhorar os
controles internos. O resultado de toda in-
vestigagdo deve ser considerado como in-
sumo nos processos da organizagao.

Pratica 13.1 — Revisar controles internos
apos a ocorréncia de uma fraude e corrupcao

Consiste em fazer a revisdo das politicas,
estratégias, planos, gestdo e controles
de risco de fraude e corrupgdo na orga-
nizagdo, com base nas provas reunidas e
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conclusdes de eventual auditoria sobre
o assunto. Todos os registros de perdas
identificados devido a fraude e corrupcao
devem ser considerados, tais como en-
trevistas com investigados, depoimentos
de testemunhas, evidéncias fisicas, dados
computacionais, bem como provas adicio-
nais de terceiros, tais como servicos de pe-
ricia em geral.

Tais informagdes ampliam e melhoram a capa-
cidade organizacional para prevenir e detec-
tar novas ocorréncias de fraude e corrupgao.




5. CORRECAO



CORRECAO

e, mesmo com as praticas de preven-

cdo e deteccdo implantadas, a fraude

e corrupgao ocorreram na organiza-
¢do, é imprescindivel que medidas corre-
tivas sejam tomadas. Essas medidas, além
de promoverem a mitigacdo do dano e a
devida sancdo aos responsaveis no caso
concreto, emitem a mensagem para servi-
dores, beneficidrios de programas, usua-
rios de servicos publicos e fornecedores ou
qualquer outra parte interessada, de que a
organizacao nao se omite perante a fraude
e corrupgao.

Cada tipo de fraude e corrupgdo requer um
procedimento apropriado. Por vezes, o mes-
mo ato fraudulento ou corrupto requer mais
de um procedimento, haja vista que a aplica-
¢do da sancdo disciplinar e a mitigagdo dos
danos requerem procedimentos distintos e,
inicialmente, independentes. Os procedi-
mentos sdo, em geral, conduzidos pela cor-
regedoria ou outro érgdo com essa compe-
téncia, conforme a natureza da organizagao.

O mecanismo de correcdo esta estruturado
em quatro componentes, sendo cada um
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localizado em uma esfera de correcdo. A
sequéncia dos componentes é dada pelo
potencial de gravidade do ilicito e, conse-
quentemente, da gravidade da sancdo. As
praticas trazem os principais procedimen-
tos existentes no ordenamento nacional,
mas ndo sdo exaustivas, pois alguns pro-
cedimentos sdo especificos para algumas
organizagdes e por isso ndo estdo listados.
Da mesma forma, nem todos os procedi-
mentos mencionados servem para todas as
organizagdes, pois a natureza juridica da
organizagao determina quais sdo os proce-
dimentos aplicaveis.

O termo “correcdo” desse mecanismo
significa corrigir o problema, mas néo ne-
cessariamente aplicando medidas corre-
cionais, aquelas que resultam em punicao,
pois algumas praticas listadas ndo tém
essa caracteristica.

As préticas aqui descritas ndo tém a preten-
sdo de exaurir o assunto de cada procedi-
mento que, naturalmente, além de serem de-
rivadas de algum diploma legal, sdo afetadas
pelas respectivas jurisprudéncia e doutrina.



A organizagdo pode desejar evitar a aten- = agir como um elemento dissuasor para
¢do adversa da midia ao divulgar os resul- os outros;

tados das medidas correcionais, entretanto

a transparéncia de informagdes em relagcdo * demonstrar que medidas disciplinares
aos resultados dessas medidas contra a frau- sdo tomadas contra os responsaveis por
de e corrupgao tém os seguintes beneficios: fraudes e corrupgao;

» abordar questdes éticas, que podem ser = demonstrar o compromisso da organi-
usadas como parte de um programa de zagdo em ter uma cultura ética e de in-
sensibilizacdo contra a fraude e corrupgao; tegridade, antifraude e anticorrupgao.

Componente C1 - llicitos éticos

Pratica C1.1 — Procedimento ético preliminar

Pratica C1.2 — Processo de apurag3o ética e de integridade

Componente C2 - llicitos administrativos

Pratica C2.1 - Sindicancia

Pratica C2.2 - Processo administrativo disciplinar (PAD)

Pratica C2.3 — Termo circunstanciado administrativo (TCA)

Pratica C2.4 — Tomada de contas especial (TCE)

Pratica C2.5 — Processo administrativo de responsabilizagdo (PAR)

Componente C3 - llicitos civis

Pratica C3.1 — Acao civil de improbidade administrativa

Pratica C3.2 — Ac3o civil de improbidade empresarial

Componente C4 - llicitos penais

Pratica C4.1 — Responsabilizacado penal
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C1 - ILICITOS ETICOS

Os ilicitos éticos sdo a forma mais leve de
infracdo que o servidor ou parte interessada
pode cometer. Por consequente, a sangao é
branda, em geral resumindo-se em aplica-
¢do de censura nos assentamentos. No en-
tanto, a importancia de se apurar e aplicar a
sancao estd na mensagem que se passa para
todos na organizagédo e fora dela. Além dis-
so, grandes esquemas fraudulentos podem
ter inicio a partir de pequenos desvios éticos
que foram reiteradamente negligenciados.
Assim, mais facil do que apagar um grande
incéndio é eliminar os focos de faiscas.

Pratica C1.1 — Procedimento ético preliminar

Uma vez recebida pela comissao de ética al-
guma noticia, representacao ou denuncia de
transgressao ética, cabe, preliminarmente, a
instauracdo de um procedimento para averi-
guacao dos fatos. O objetivo desse procedi-
mento é confirmar a existéncia da transgres-
sdo e identificar sua suposta autoria.

O procedimento inicia-se com a verifica-
¢3o de admissibilidade da demanda, que
deve conter a conduta antiética cometi-
da e elementos de prova ou indicacdo de
onde podem ser encontrados. A existéncia
de indicagdo de autoria é recomendada,
mas nao decisiva. Se admitida a demanda,
prosseguird a investigagdo com a coleta
documental e, se conveniente, a oitiva do
investigado. Com base no relatério produ-
zido, a comissao decidira se arquiva o pro-
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cesso, propde um acordo de conduta com
o investigado ou converte num processo
de apuragdo ética.

Se decidido por um acordo de conduta e
a proposta for aceita pelo investigado, fica
o processo sobrestado por periodo defini-
do em cédigo de ética. Findo esse periodo,
e se cumprido o acordo, o processo é ar-
quivado. Se descumprido, é convertido em
processo de apuragado ética.

Pratica C1.2 — Processo de apuracdo ética
e de integridade

Instaurado o processo de apuragdo ética
e de integridade, a comissdo notificard o
investigado para apresentar a sua defesa
prévia por escrito, em prazo determinado,
indicando os documentos e as testemunhas
que suportem a sua defesa. Se o investiga-
do se abstiver de apresentar defesa, um ser-
vidor devera ser nomeado para defendé-lo.

Analisada a defesa prévia, o relatério deve
ser elaborado, e o investigado, notificado
para apresentar alegagdes finais em prazo
determinado. Em seguida, a comissao de-
vera proferir a sua decisdo, que pode ser
pela censura, recomendacdo ou acordo
de conduta.

Se houver indicios de que atos cometidos
possuem repercussdo na esfera administra-
tiva, civil e penal, a comissdo de ética deve
encaminhar cépia do processo a autoridade
competente para apuragao, tais como de-



partamento de recursos humanos, o setor
juridico ou o ministério publico, sem prejuizo
da adogdo das medidas de sua competéncia.

C2 - ILICITOS ADMINISTRATIVOS

Engloba todas as infracbes cometidas con-
tra a lei que disciplina o cargo ou emprego
e os regulamentos internos da organizagao.
Tanto os procedimentos de apuragao e res-
ponsabilizacdo quanto as medidas punitivas
sdo da algada da prépria organizacao, o que
faz desse procedimento um importante ins-
trumento de corregdo da fraude e corrup-
¢do cometida.

Pratica C2.1 - Sindicancia

A sindicancia punitiva ou acusatoria refere-
-se a um procedimento preliminar sumario,
instaurado para apurar irregularidades de
menor gravidade no servigo publico, com
carater eminentemente punitivo, e que
deve respeitar o contraditério, a oportuni-
dade de defesa e o devido processo legal
(BRASIL, 2006).

Em linhas gerais, quando a infracao disci-
plinar apurada for punivel com advertén-
cia ou suspensao por até 30 dias, pode ser
utilizada a sindicancia acusatéria. Por outro
lado, se a punicdo aplicavel for suspensao
por mais de 30 dias, a demissdo, a cassa-
¢3o de aposentadoria, a disponibilidade
ou a destituicdo de cargo em comissao im-
poe-se a instauragdo do processo adminis-
trativo disciplinar.

Assim sendo, a instauragdo da sindicancia
acusatéria deve cingir-se as situacbes em
que se tem preliminar convicgdo de que os
fatos ndo sdo demasiadamente graves ao
ponto de ensejar as penalidades para as
quais a lei exige o processo administrativo
disciplinar. Na davida, em sendo verifica-
da eventual gravidade para os fatos, é re-
comendavel a instauragdo de um plano do
processo administrativo disciplinar.

Cabe destacar que se sujeitam a esse pro-
cedimento servidores publicos estaveis ou
em estagio probatdrio para cargo efetivo,
bem como ocupantes de cargo em comis-
sdo e de funcdo comissionada. N3o se su-
jeitam, notadamente, os agentes politicos,
militares, particulares em colaboragdo com
o poder publico, temporarios, terceirizados,
celetistas, estagiarios e consultores de pro-
gramas internacionais.

Pratica C2.2 - Processo administrativo
disciplinar (PAD)

Trata-se de um instrumento legal para apu-
rar administrativamente a responsabilidade
de servidor por infragdo praticada no exer-
cicio de suas atribui¢des, ou que tenha rela-
¢ao com as atribuicdes do cargo em que se
encontre investido.

Uma vez comprovada a infragdo discipli-
nar pela prépria organizacédo, por meio de
processo administrativo disciplinar, sera
possivel a aplicagdo das seguintes sangdes:
i) adverténcia; ii) suspenséao; iii) demissao;
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iv) cassacado de aposentadoria ou disponibi-
lidade; v) destituicdo de cargo em comisséao;
ou vi) destituicdo de funcdo comissionada.

Conforme a Lei n® 8.112, de 1990, o proces-
so administrativo disciplinar pode ser sub-
metido a rito ordinario ou sumario®’.

O processo administrativo disciplinar sob o
rito ordinadrio se desenvolve nas seguintes
fases: i) instauracdo, com a publicacdo do
ato que constituir a comissao; ii) inquérito
administrativo, que compreende instrucgao,
defesa e relatdrio; e iii) julgamento.

Sera conduzido por comissao composta de
trés servidores estaveis designados pela au-
toridade competente, que indicara, dentre
eles, o seu presidente, que devera ser ocu-
pante de cargo efetivo superior ou de mes-
mo nivel, ou ter nivel de escolaridade igual
ou superior ao do indiciado.

O prazo para a conclusédo do processo disci-
plinar ordinario ndo excedera sessenta dias,
contados da data de publicagdo do ato que
constituir a comissdo, admitida a sua pror-
rogacgao por igual prazo, quando as circuns-
tancias o exigirem.

O processo administrativo disciplinar suma-
rio, por sua vez, é aplicavel apenas quando
da apuracao dos seguintes ilicitos adminis-
trativos: acumulagéo ilegal de cargos, aban-
dono de cargo e inassiduidade habitual.
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Em linhas gerais, o rito sumario possui as
seguintes especificidades: os prazos sao
reduzidos em relagdo ao rito ordinério, e a
portaria de instauragdo deve explicitar a ma-
terialidade do possivel ilicito. As provas a se-
rem produzidas no processo sumario sdo, em
tese, meramente documentais, pois para se
verificar a ilicitude nesses casos ndo ha ne-
cessidade de outras medidas probatdrias.

O prazo para a conclusdo do processo admi-
nistrativo disciplinar submetido ao rito suma-
rio ndo excedera trinta dias, contados da data
de publicagdo do ato que constituir a comis-
sao, admitida a sua prorrogagao por até quin-
ze dias quando as circunstancias exigirem.

A intencdo do legislador ao estabelecer o
processo sumario foi agilizar a averiguagdo
das respectivas transgressoes, que por en-
volverem apenas prova documental se pro-
cessam mais rapido.

As penalidades disciplinares serdo aplicadas:
i) pelo presidente da Republica, pelos presi-
dentes das Casas do Poder Legislativo e dos
Tribunais Federais e pelo Procurador-Geral
da Republica, quando se tratar de demissao
e cassacdo de aposentadoria ou disponibili-
dade de servidor vinculado ao respectivo po-
der, 6rgao ou entidade; ii) pelas autoridades
administrativas de hierarquia imediatamente
inferior quando se tratar de suspensao supe-
rior a trinta dias; iii) pelo chefe da reparticao
e outras autoridades na forma dos respecti-

67 Processo administrativo disciplinar sob o rito sumério comporta também a espécie sindicancia acusatéria (art. 145, I, da Lei n°
8.112/1990), comentado neste referencial, que trata do procedimento sobre sindicancia.
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vos regimentos ou regulamentos, nos casos
de adverténcia ou de suspens3o de até trinta
dias; iv) pela autoridade que houver feito a
nomeacgdo, quando se tratar de destituicdo
de cargo em comissao.

Em relagdo as empresas estatais, que po-
dem ser empresas publicas ou de econo-
mia mista, ndo ha na legislacao trabalhista
uma exigéncia para que se instaure um
prévio processo administrativo disciplinar
para a aplicacdo de penalidade aos em-
pregados publicos. No entanto, nao po-
dem os respectivos gestores aplicar pena-
lidades na auséncia de provas da conduta
infracional e com inobservéancia dos prin-
cipios do contraditério e ampla defesa,
sob pena de sua invalidagao, inclusive
pela Justica do Trabalho.

Nesse sentido, uma vez prevista em regu-
lamento interno a necessidade de realiza-
¢do de processo prévio para a aplicagdo de
pena disciplinar, a estatal ndo podera dis-
pensa-lo e aplicar sangdo a um empregado
alegando que a legislacdo trabalhista ndo
prevé essa garantia. Tera ela que realizar o
procedimento previsto em seus regulamen-
tos, sempre que verificar a necessidade de
exercicio do poder disciplinar.

As empresas estatais adotam uma espécie
de procedimento disciplinar dividido em
duas fases bem distintas: a primeira, de as-
pecto inquisitorial, na qual sdo produzidas

as provas necessarias para a convicgao da
comissao responsavel; e a segunda, em re-
gra, formalizada por meio de instrumento
no qual restarad firmada a conclusédo preli-
minar da comissao acerca da materialidade
e autoria do fato sob apuragao, ou seja, se
ocorreu a irregularidade e quais os empre-
gados envolvidos. Apenas na segunda fase
do processo é estabelecido o contraditério,
pois apenas nesse segundo momento a co-
missdo tem condicdes de formalizar uma
peca de acusacdo em desfavor dos envolvi-
dos, facultando-lhes solicitar a producao de
novas provas ou mesmo contestar aquelas
levantadas previamente.

Sdo trés espécies de penas passiveis de se-
rem impostas pela administracao ao faltoso,
aplicadas pela maioria das empresas esta-
tais nos procedimentos disciplinares: i) ad-
verténcia (verbal ou escrita); ii) suspenséo; e
iii) dispensa com justa causa.

Pratica C2.3 - Termo circunstanciado
administrativo (TCA)

Trata-se de instrumento que visa a apura-
¢do, mediante rito sumario, de casos de
extravio ou danos a bem publico, que im-
plique prejuizo de pequeno valor que nédo
justifique a instauragao de procedimento de
apuragdo conduzido por comissdo. O TCA®®
sé serd utilizado quando o extravio ou o
dano n&o for intencional, ou seja, nao tive-
rem origem dolosa (BRASIL, 2015c).

68 Instrugdo Normativa n® 4, de 17/2/2009. Decreto n° 5.483/2005. Disponivel em: <http://www.cgu.gov.br/sobre/perguntas-
-frequentes/atividade-disciplinar/procedimentos-disciplinares >. Acesso em: 10 ago. 2018.
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Como parametro para classificar o prejuizo
de pequeno valor, aplica-se o limite estabe-
lecido para as hipdteses de dispensa de lici-
tacdo, conforme o art. 24, |l da Lei n° 8.666,
de 1993. Esse limite considera o valor ne-
cessario para repor o bem extraviado ou
reparar o bem danificado. O TCA se aplica
tanto para bens patrimoniados quanto bens
sob guarda da organizacao.

O TCA deve ser autuado na forma de pro-
cesso, ndo sendo necesséaria a publicagdo
de ato de instauracdo e de designagdo de
condutor, atribuicdo que recai sobre o chefe
do setor responsavel pela geréncia de bens
e materiais da unidade.

O responsavel devera lavrar o TCA, descre-
vendo o fato, identificando o servidor envol-
vido e propiciando-lhe manifestagdo no pro-
cesso em cinco dias. Ao final, o responsavel
deverd apresentar parecer conclusivo, com
proposta de julgamento para o titular da uni-
dade de lotacdo do servidor a época do fato,
que podera acatar ou ndo a proposta.

Entretanto, se, ao final do TCA, ficar de-
monstrado o dolo do servidor, ou se por
acao culposa o servidor ndo quiser ressarcir
o erario, a organizagdo deve proceder ao
Processo Administrativo Disciplinar.

Pratica C2.4 - Tomada de contas
especial (TCE)

Diante de fatos como a negativa de pres-
tar contas de recursos transferidos a con-
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vénios, contratos de repasse, termo de
colaboracdo e termo de fomento; o des-
vio de recursos financeiros ou bens publi-
cos; ou de algum ato ilegal, ilegitimo e
antiecondmico que provoque dano finan-
ceiro, a organizagao deve tomar medidas
administrativas imediatas para caracteri-
zagao ou eliminacdo do dano, observados
os principios norteadores dos processos
administrativos. Esgotadas as medidas
administrativas sem a eliminacao do dano,
a organizagdo deve, imediatamente, ins-
taurar uma tomada de contas especial.

Tomada de contas especial (TCE) é um pro-
cesso administrativo, com rito préprio, ins-
taurado para apurar responsabilidade por
ocorréncia de dano a administracéo publica
federal, com apuragéo de fatos, quantifica-
¢do do dano, identificacdo dos responsaveis
e obtencao do respectivo ressarcimento. Os
responsaveis podem ser tanto pessoas fisi-
cas quanto juridicas.

E importante que o gestor competente ins-
taure a tomada de contas especial, pois a
sua omissao implica na sua responsabiliza-
¢3o solidaria aos responsaveis pelo dano. E,
no curso de suas atividades, se a auditoria
interna tomar ciéncia de algum desses da-
nos, deve alertar formalmente a alta admi-
nistracdo. Na omissdo do gestor, o Tribunal
de Contas (TC) respectivo pode determinar
a sua instauracao.

A tomada de contas especial deve ser en-
caminhada ao TC para julgamento e s6 nao



sera enviada se o dano for ressarcido pelos
responsaveis ou sendo for comprovada a
ocorréncia do dano.

Mas nem todo dano pode demandar uma
tomada de contas especial. Pelos custos
envolvidos na realizagdo desse processo,
apenas deve ser instaurado o processo para
os danos que potencialmente ultrapassem
o valor estabelecido pelo TC respectivo e se
houver transcorrido menos de dez anos en-
tre a data provéavel de ocorréncia do dano e
a primeira notificacdo dos responsaveis pela
autoridade administrativa competente.

E muito importante a quantificacdo do dano
para a imputagdo do débito aos responsa-
veis. Quando nao for possivel a verificagdo
exata do real valor, deve-se estimar, por mé-
todos confiadveis, o valor mais justo possivel.
Sobre esse valor incidird a atualizagdo mo-
netéria e juros moratorios.

No caso de recurso federal, o processo da
TCE deve ser encaminhado ao TCU, com
todas as pecas necessarias, em até 180 dias
do término do exercicio financeiro em que
foi instaurada.

Pratica C2.5 - Processo administrativo de
responsabilizacao (PAR)

Se contra a organizagdo foi praticado um
ato lesivo por pessoa juridica, cabe a ins-
tauragdo de um processo administrativo de
responsabilizacdo. A pessoa juridica pode
ser sociedade empreséaria ou simples, per-

sonificada ou n3o, e fundacdes, associacdes
de pessoas ou entidades.

Por esse processo, a pessoa juridica res-
ponde objetivamente por sua conduta, o
que dispensa a prova de culpa para que
seja responsabilizada pelo dano. Os atos
lesivos a que a Lei n°® 12.846, de 2013, alu-
de sédo, em geral, atos de corrupgao con-
tra a organizacao.

O processo deve ser instaurado pela auto-
ridade maxima da organizagdo ou, em caso
de 6rgado da administracao direta, do seu
Ministro de Estado. Entretanto, antes da
instauracdo pode ser providenciada uma
investigagdo preliminar. Essa investigagao
tem o objetivo de apurar indicios de autoria
e materialidade para subsidiar, por meio de
relatério, a decisdo da autoridade maxima
pela instauragdo do PAR. Portanto, essa in-
vestigagao sera sigilosa, sem contraditorio e
terd carater nao punitivo.

Uma vez instaurado o PAR, uma comis-
sdo sera designada para avaliar os fatos
e circunstancias conhecidas e intimara a
pessoa juridica para apresentar defesa.
A comissdo pode propor cautelarmente
a autoridade méxima que suspenda os
efeitos do ato ou processo que seja obje-
to de investigagao.

A responsabilizacdo da pessoa juridica é in-
dependente da responsabilizacio individual
dos seus dirigentes, que responderao como
pessoa fisica no processo devido.
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Se a conduta da pessoa juridica incluir infra-
¢bes administrativas das normas de licitagdo
e contrato, que também sejam condutas
lesivas pela Lei n® 12.846, de 2013, o PAR
também pode apurar essas infracdes.

As sancoes que podem ser aplicadas séo a
multa proporcional ao faturamento bruto,
excluidos tributos, e a publicagdo extraordi-
naria da condenacdo em veiculo impresso,
no sitio eletrénico e no estabelecimento da
condenada. Além dessas san¢des, sdo cabi-
veis as previstas na Lei n° 8.666, de 1993,
quando constatadas as infragdes previstas
nessa lei. Essas sancdes sdo declaragdo de
inidoneidade para licitar ou contratar com
a administragdo publica, suspensdo, multa
e adverténcia.

A instauragdo do PAR nao afeta nem é pre-
judicada por outros procedimentos instau-
rados para ressarcimento integral do dano,
como a TCE.

Se o relatério final do PAR verificar a ocor-
réncia de eventuais ilicitos em outras esfe-
ras, deve ser encaminhado para o ministério
publico e para o érgao de representagao ju-
dicial da organizacao.

C3 - ILICITOS CIVIS

No caso de contratos administrativos de
bens e servicos, na ocorréncia de danos ao
erario, existe a possibilidade de retencéo
de créditos a pagar e execugdo da garantia
contratual para satisfazer o ressarcimento
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integral. No entanto, quando o dano exce-
der essas provisdes ou ndo houver relagdo
financeira com o responsavel pelo dano,
serd necessaria a via judicial para atingir
esse objetivo, pois sb essa via tem os meios
coercitivos para se executar uma divida.

Pratica C3.1 — Acao civil de
improbidade administrativa

Se servidores ou terceiros, pessoas fisicas
ou juridicas, praticarem atos de improbida-
de contra a organizagao, cabera a ela pro-
mover medidas nos ambitos administrativo
e civil. Por improbidade entende-se todo o
rol de condutas enquadradas na Lei 8.429,
de 1992. No ambito administrativo, a or-
ganizacdo deve adotar os procedimentos
disciplinares contra os servidores responsa-
veis pelos atos improbos. No ambito civil,
a organizagdo deve ajuizar agdo contra os
servidores e terceiros, beneficidrios diretos
e indiretos do ato.

E importante observar que para as condutas
improbas nao cabe a responsabilidade ob-
jetiva. Além disso, exige-se a presenca de
dolo para os casos dos arts. 9 e 11 da Lei
n°® 8.429, de 1992, enquanto para o art. 10
basta a culpa.

A organizagdo deve buscar o ressarcimen-
to integral dos prejuizos sofridos ou que
resultaram em enriquecimento ilicito para
servidores ou terceiros. O prejuizo pode
ter origem dolosa ou culposa, por agao ou
omissdo de servidor ou terceiro.



Caso haja a participagdo de terceiro no ato
de improbidade, é necessario identificar o
servidor envolvido, pois ndo cabe agdo ex-
clusivamente contra o terceiro sem a presen-
¢a de servidor no polo passivo da demanda.

Em caso de forte indicio de responsabilida-

de, a organizagdo pode requerer medida

cautelar, na qual pedird em juizo, por meio

de sua procuradoria ou representando o
Ministério Publico, o sequestro dos bens do
servidor ou terceiro para garantir economi-
camente o ressarcimento integral. Essa me-
dida pode ser pedida sem que seja ouvida a
parte adversa se houver risco de alienagao,
oneragdo ou dilapidagdo patrimonial de
bens do acionado, dificultando ou impos-
sibilitando o eventual ressarcimento futuro.
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A decretacgao de indisponibilidade de bens
pode recair sobre aqueles adquiridos ante-
riormente ao suposto ato e deve levar tam-
bém em consideragao o valor de possivel
multa civil como san¢do auténoma.

As san¢bes que podem ser aplicadas sao
de ressarcimento integral do dano, perda
dos bens acrescidos ilicitamente ao patri-
ménio, perda da fungdo publica, suspen-
sdo dos direitos politicos, pagamento de
multa e proibicdo de contratar com o po-
der publico ou de receber beneficios ou
incentivos fiscais ou creditérios.

O ressarcimento ndo se limita ao prejuizo
material, mas inclui multa e danos morais a
organizagao ou a terceiros. No prazo de 30
dias da medida cautelar, a organizagdo deve
propor a agdo principal com documentos ou
justificacdo que contenham indicios suficien-
tes da existéncia do ato de improbidade.

Se ja estiverem prescritas as sangdes de-
correntes de atos de improbidade admi-
nistrativa, ainda assim cabe o prossegui-
mento da demanda quanto ao pleito de
ressarcimento dos danos ao erario, que
é imprescritivel (art. 37, paragrafo 5 da
Constituicdo Federal).

A responsabilizacdo na esfera judicial nao
sera possivel se houver acordo de leniéncia
previsto na Lei n® 12.846, de 2013, firma-
do entre a pessoa juridica e a organizacao,
com a participagdo da advocacia publica e
do Ministério Publico.
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Pratica C3.2 - Acao civil
de improbidade empresarial

Além das sang¢bes que a pessoa juridica
pode sofrer pelo processo administrativo
de responsabilizagdo, ela fica passivel de
acao civil para perdimento de bens, direitos
ou valores que representem vantagem ou
proveito, direta e indiretamente, obtidos da
infracdo, suspensdo ou interdicdo parcial de
suas atividades, bem como dissolugdo com-
pulséria da pessoa juridica e proibicao de
receber incentivos, subsidios, subvencgdes,
doagdes ou empréstimos de 6rgados ou enti-
dades publicas e de instituicdes financeiras
publicas ou controladas pelo poder publico.

Essas san¢bdes podem ser aplicadas de
forma isolada ou cumulativa. Pode ser
requerida indisponibilidade de bens, di-
reitos, ou valores para garantia do paga-
mento da multa ou da reparacao integral
do dano causado.

Assim como no item anterior, a responsabili-
zagao na esfera judicial ndo seréa possivel se
houver acordo de leniéncia firmado entre a
pessoa juridica e a organizagdo, com a par-
ticipagdo da Advocacia Publica e do Minis-
tério Publico.

C4 - ILICITOS PENAIS

A infragdo ética, administrativa ou civil,
pode ter repercussdo também na esfera
penal. Assim, independentemente de haver
medidas nessas esferas, a autoridade admi-



nistrativa que tem conhecimento de indicios
de crime ou contravencdo também ¢é obri-
gada a representar o Ministério Publico®’.

Contudo, isso ndo impede qualquer proce-
dimento realizado nessas esferas. Pelo con-
trario, a infracdo deve ser tratada em todas
as esferas afetadas, pois cada uma apresen-
ta um conjunto sancionador diferente.

Pratica C4.1 - Responsabilizacao penal

O servidor publico federal responde ad-
ministrativamente, civil e penalmente pelo
exercicio irregular de suas atribui¢oes. Es-
sas responsabilidades possuem caracteris-
ticas préprias, sofrendo diferentes grada-
¢bes conforme situacbes que podem se
apresentar como condutas irregulares ou
ilicitas no exercicio das atividades funcio-
nais, possibilitando a aplicagdo de diferen-
tes penalidades que variam de insténcia
para instancia.

Dessa forma, o cometimento de conduta
irregular pode ensejar a responsabilizacdo
penal (criminal), que abrange crimes e con-
travengbes imputadas ao servidor, nessa
qualidade, sujeitando-o a responder a pro-
cesso criminal e a suportar os efeitos legais
da condenacao.

Ademais, as san¢bes administrativas, civis
e penais poderdo se cumular, sendo inde-
pendentes entre si’%. Todavia, mesmo se
confirmada, em principio, a independén-
cia dessas instancias, ha situagées em que,
uma vez decididas no juizo criminal, reper-
cutem necessariamente nas instancias civil
e administrativa.

Além disso, a absolvicdo penal que negue
a existéncia do fato (infracdo) ou negue a
autoria do servidor (ndo foi o servidor o
autor do fato) implica o afastamento da
responsabilidade administrativa e civil.
Porém, a absolvicdo penal por insuficién-
cia de provas ndo afasta a responsabilida-
de administrativa do servidor. Portanto,
na hipdtese de insuficiéncia de provas,
mantém-se a puni¢ao administrativa.

As sang¢des variam de acordo com o grau de
lesividade aos principios e interesses admi-
nistrativos, e os principais crimes funcionais
contra a administracdo publica estdo tipifi-
cados no Cédigo Penal”’, sendo processa-
dos mediante agdo penal publica incondi-
cionada proposta pelo Ministério Publico
perante o Poder Judiciario.

As sangdes cabiveis, conforme o caso, po-
dem ser de privacédo de liberdade, restricdo

69 Art. 154 da Lein® 8.112/1990: Os autos da sindicancia integrarao o processo disciplinar, como peca informativa da instrucéo. Pa-
régrafo unico. Na hipdtese de o relatério da sindicancia concluir que a infragéo esta capitulada como ilicito penal, a autoridade compe-
tente encaminhara cépia dos autos ao Ministério Publico, independentemente da imediata instauragéo do processo disciplinar.

Art. 171 da Lei n® 8.112/1990: Quando a infracao estiver capitulada como crime, o processo disciplinar seré remetido ao Ministé-
rio Publico para instauragéo da acéo penal, ficando trasladado na reparticéo.

70 Art. 125 da Lei n® 8.112/1990: As sangdes civis, penais e administrativas poderdo cumular-se, sendo independentes entre si.

71 Crimes funcionais tipificados nos arts. 312 a 326, bem como nos arts. 359-A ao 359-H do Cédigo Penal.
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de direitos ou multa’?.

Dentre os principais crimes praticados por
servidores puUblicos contra a administracao
publica previstos na legislacao, destacam-se:

= peculato: consiste em apropriar-se o
funcionario de dinheiro, valor ou outro
bem movel, puiblico ou particular, de
que tem a posse em razdo do cargo;

= concussdo: ocorre quando o funciona-
rio exige vantagem indevida, em razéo
do cargo;

= corrupgao passiva: consiste na solicita-
¢ado ou recebimento de vantagem inde-
vida para a pratica ou omissdo de ato
inerente a funcao;

= prevaricagdo: configura-se quando o
funcionario retarda ou deixa de praticar,
indevidamente, ato de oficio, para satis-
fazer interesse ou sentimento pessoal;

» advocacia administrativa: consiste em
patrocinar interesse privado perante a
administracdo publica, valendo-se da
qualidade de funcionario;

72 Art. 32, incisos |, Il e lll do Cédigo Penal.
73 Lei n® 4898/1965.
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= violagdo de sigilo funcional: ocorre quan-
do o funcionério revela fato de que tem
ciéncia em razao do cargo e que devia
permanecer em segredo.

Cabe destacar que existem outras trans-
gressdes nao relacionadas no Coédigo Pe-
nal, mas que se configuram como crime.
Nesse sentido, cita-se como exemplo a
Lei de Abuso de Autoridade’®, que disci-
plina o delito de abuso de autoridade (ou
abuso de poder). Merece ser mencionada,
também, a Lei das Licitagdes e Contratos
Administrativos, tendo em vista a tipifica-
¢3o de determinadas condutas considera-
das criminosas’.

Os prazos de prescricdo previstos na lei
penal aplicam-se as infragdes disciplinares
qualificadas como crime na Lein® 8.112, de
1990. Assim, se o servidor cometer infra-
¢do administrativa que configure também
infragdo penal, ndo serd punido adminis-
trativamente se ocorrer prescrigdo penal.
O emprego irregular de recursos publicos,
por exemplo, pela citada lei’s, é punivel
com demissdo, cujo prazo prescricional é
de 5 anos. No entanto, aplica-se o prazo
de prescricdo da lei penal, que é menor.

74 Criminalizacdo de condutas que atentam contra o principio da Licitacdo Piblica (arts. 89 a 98 da Lei n° 8.666/1993).

75 Art. 132, VIII, com art. 142, | da Lein® 8.112/1990.

76 Prazo prescricional na forma do art. 109 do Cédigo Penal.
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MONITORAMENTO

M1 - MONITORAMENTO CONTINUO

o longo da execugdo das préticas,

os gestores responsaveis podem

observar que ajustes devem ser
realizados nas préaticas e nos controles in-
ternos. Se o gestor detiver competéncia
para reajusta-los, deve fazé-lo de imedia-
to; se ndo, deve encaminhar o problema
para quem tiver essa competéncia. O im-
portante é que, quando identificada uma
falha na pratica ou controle interno que
possa ser explorada por um fraudador ou
corrupto, ela seja rapidamente sanada.
Isso sb é possivel se a atividade de moni-
toramento for continua.

Para esse monitoramento, cada gestor res-
ponséavel por implementar qualquer prati-
ca ou controle deve manter um painel de
indicadores para subsidiar a sua decisdo e
a da alta administracdo quanto a efetivida-
de dessa medida.

Por exemplo, a gestao da ética e da integri-
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dade pode ser continuamente monitorada
para verificar se:

= os cédigos de ética e conduta permane-
cem atualizados;

= acomunicagao e divulgacao dos valores
e principios tém sido regulares e utiliza-
do os meios mais eficientes;

* 0os servidores, alta administracdo, mem-
bros dos conselhos, beneficidrios de
programas, usuarios de servigos publi-
cos e fornecedores tém recebido capa-
citagdo tempestiva e regular;

* a comissao de ética tem recebido mani-
festagdes e adotado providéncias;

= os casos de desvios éticos e de integri-
dade tém sido apurados, e as sangdes
previstas, aplicadas.

Quanto aos controles preventivos e de-
tectivos implementados, esses indicado-



res podem ser, mas ndo se limitam a:

quantidade de servidores e partes inte-
ressadas capacitadas em conscientiza-
¢do antifraude e anticorrupgao;

quantidade de servidores que firmaram
termo de compromisso;

quantidade de areas submetidas a ges-
tao de risco;

quantidade de riscos identificados e
sua gravidade;

quantidade de riscos mitigados;
quantidade de risco residuais;

quantidade de informacgdes e dados dis-
poniveis e taxa de acesso;

quantidade de solicitacdo de acesso a
informac3o e taxa de atendimento;

comunicagdes realizadas;
quantidade de noticias negativas na midia;

quantidade de medidas disciplinares
instauradas;

quantidade de esquemas fraudulentos
e corruptos conhecidos e cometidos

contra a organizagao;

* quantidade e natureza das denuncias
recebidas pelo canal de denuincias;

* quantidade e natureza de fraude e cor-
rupgao apuradas, confirmadas e sanadas;

= recorréncia da fraude e corrupcao;

* a tempestividade na implementacio
de controles;

» quantidade de auditoria em fraude e cor-
rupcao realizadas pela auditoria interna;

= quantidade de investigagdes de fraude
€ corrupcao;

» estimativa das perdas incorridas com a
fraude e corrupgao e a época em que
foi cometida;

= benchmarking”’ com os dados de fraude
e corrupgao em organizagoes congéneres.

As deficiéncias relatadas devem ser conside-
radas no ambito da gestao de risco de fraude
e corrupgao, a fim de se verificar a necessida-
de de alguma alteragdo. O propésito desse
monitoramento é assegurar que as praticas
e controles internos sejam apropriados para
as operacdes da organizacao e alcancem os
objetivos para os quais foram estabelecidos.

77T Benchmarking consiste no processo de busca das melhores praticas numa determinada industria, que conduzam ao desempe-
nho superior. E visto como um processo positivo e através do qual uma empresa examina como outra realiza uma fungéo especifi-
ca, a fim de melhorar a execucao desta funcdo ou de uma semelhante.
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M2 - MONITORAMENTO GERAL

Implantar um plano abrangente de com-
bate a fraude e corrupgdo exige atuagéo
em diversas frentes na organizacao. Deve-
-se, efetivamente, envolver todas as ativi-
dades da organizagdo, de forma que seja
dificil a um observador externo discernir o
que é a cultura e a gestao da organizagao
das atividades de combate a fraude e cor-
rupgao implantadas.

Mas a organizacao, naturalmente, muda com
o tempo. O ambiente externo, os objetivos
da organizagdo, a tecnologia disponivel, o
corpo de servidores, os fornecedores, varios
fatores mudam ao longo da existéncia da or-
ganizagdo, assim como também mudam as
fraudes e as corrupgdes realizadas.

Isso significa que todo o arcabougo de pra-
ticas descritas neste referencial e implan-
tadas na organizagao deve ser monitorado
periodicamente. O monitoramento geral
inclui a reavaliacdo de cada préatica quanto
a sua eficiéncia e eficacia e pode resultar no
seu reforco, abrandamento ou eliminag3o.

O monitoramento geral ndo se confunde
com o monitoramento continuo. E por meio
do monitoramento continuo que os gesto-
res podem identificar e resolver precoce-
mente incidentes. O monitoramento geral
é uma reavaliagdo geral e periddica e deve
considerar os resultados alcancados como
um todo nas atividades-fim da organizacao,
para considerar como critério na avaliacdo
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do desempenho da politica e plano de com-
bate a fraude e corrupcao vigentes.

Todas as praticas devem ser questionadas
quanto a sua eficiéncia e eficacia. Depen-
dendo de sua natureza e das mudancas
ocorridas na conjuntura da organizagao,
uma pratica pode n3o ser mais pertinente,
devendo ser eliminada. Uma pratica que
nao cumpre o seu papel gera apenas esfor-
¢o da organizagado, sem contrapartida algu-
ma. Vale aqui a mesma andlise de custo-be-
neficio feita para os controles.

No entanto, requer atencao na avaliagao da
eficiéncia e eficacia da pratica averiguar se
houve por parte da organizagdo o devido
apoio para que a pratica pudesse atingir
seus objetivos. Se a pratica apenas constou
como existente e nunca recebeu implemen-
tacdo ou foi implantada de forma deficien-
te, ndo é possivel, nesse caso, atestar a pra-
tica como ineficaz.

Se a pratica foi parcialmente eficaz, consi-
derando que ela recebeu os meios necessa-
rios da organizagdo para o seu exercicio, é
necessario avaliar o que mudou na conjun-
tura interna e externa da organizagdo para
reajusta-la ao novo cenario.

Pode n&o ter havido mudanca alguma na
conjuntura, do que se conclui que a efica-
cia parcial da pratica decorre de algum de-
sacerto na sua implantagdo original. Nesse
caso, deve-se revisar a sua concepgao, cor-
rigindo as falhas e reforcando as fraquezas.



Como Ultima possibilidade, caso a pratica
venha cumprindo o seu papel, cabe avaliar
se seria possivel manter a sua eficacia com
algum relaxamento. Pode ser que a pratica
esteja superdimensionada, considerando as
necessidades, provocando burocracia des-
necessaria. Se for este o caso, entdo algum
alivio ndo prejudicaria a sua eficacia, mas
demandaria menos esfor¢o da organizagao.
Nao significa que se deva descuidar dela,
mas tentar elevar a eficiéncia utilizando me-
NOS recursos.

As alteragdes promovidas por essa reava-
liacgo podem demandar capacitacdo de
pessoal para atender as mudancas pratica-

das. Essa necessidade deve ser considerada
para efetivagdo das praticas alteradas.

A periodicidade do monitoramento geral
deve ser decidida pela organizagdo, consi-
derando a velocidade das mudancas obser-
vadas na sua conjuntura e a constatacao de
casos de fraude e corrupgao que identifica.
Outro requisito importante é que quem
avalia o monitoramento geral precisa ter
competéncia organizacional para determi-
nar ou implantar as mudancas que forem
necessarias, sob pena do monitoramento
geral falhar em seu propésito, que é reade-
quar a organizagao para o combate da frau-
de e corrupcéo.

Todas as praticas devem ser questionadas quanto a sua eficiéncia e

eficacia. Dependendo de sua natureza e das mudancas ocorridas na

conjuntura da organizacédo, uma pratica pode nao ser mais pertinente,

devendo ser eliminada. Uma préatica que ndo cumpre o seu papel

gera apenas esforco da organizagdo, sem contrapartida alguma.
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Anexo 1 - Relacao entre Coso e gestao de risco de fraude

Extraido de Managing the business Risk of Fraud: a Pratical Guide, do IIA (2008).

Componente Coso Gestao de risco de fraude

= Estabelecer tone at the top adequado e cultura organizacional;

= Documentar as estratégias de controle de fraude, cédigo de ética
e conduta, selecdo de pessoal e normas de promocéo;

= Estabelecer, reforcar ou avaliar as fun¢des da auditoria interna;

= Desenvolvimento de curriculo e promog&o de treinamento;

Ambiente de controle . ) ) ] )
= Desenvolver uma politica e metodologia para investigar o potencial

de ocorréncia de fraudes;
* Investigacdo de denuncias e suspeitas de fraudes;
= Promover controles para prevenir, impedir e detectar a fraude;

= Implementacdo e manutengdo de um canal de denudncias.

= Estabelecer processo de avaliacdo de risco de fraude que considere

fatores de risco de fraude e esquemas fraudulentos;

Avaliagdo de risco de fraude - .
& = Envolver o pessoal adequado no processo de avaliagdo de risco de fraude;

= Avaliacées de risco de fraude em bases regulares.

= Definir e documentar controles mitigatérios e relacionados aos riscos
de fraudes identificados;

zAtividades de controle antifraude = Modificagdo de controles existentes, concepcao e implementacdo

de controles preventivos e detectivos, e implementacdo de tecnolo-
gias de apoio.

= Promover a importéncia do programa de gestdo de risco de fraude e
a posicdo da organizagdo sobre o risco de fraude, tanto interna como

Informacdo e comunicagao . L .
externamente, através de programas de comunicagdo corporativa.

= Conceber e fornecer treinamento de sensibilizacdo para a fraude.

= Fornecimento de avaliagdo periddica dos controles antifraude;

= Usar avaliagdes independentes do programa de gest&o de risco de
Atividade de monitoramento fraude, auditoria interna ou de outras fontes;

= Implementag&o de tecnologia para auxiliar no monitoramento e
deteccdo continua de atividades.

‘ [ N | I B 118 | Referencial de Combate a Fraude e Corrupcio



Anexo 2 — Exemplo de matriz para avaliacdo do recebimento de presentes

Extraido do Guia de avaliagdo de risco de corrupgdo da agéncia United Nations Global
Compact Office (2013).

B. Matriz de pontuacdo do processo de rastreamento de presentes, hospitalidade e entretenimento

z’éntllladsaf Peso
simulada
Critérios de classificacdo ito i : . s =
d | s amostra de (Muito importante: 3, Guia de critérios de pontuacédo
e controle pontuacio Importante: 2,
inserida) Menos importante: 1)
Todos, independente do valor - 3,
A empresa rastreia presentes 3 3 Alguns (por exemplo, acima
recebidos por seus funcionarios? o valor limite) - 2,
bidos p fi ? do valor limite) - 2
Néo -1
A empresa rastreia Todos, independente do valor - 3,
entretenimento/hospitalidade 1 2 Alguns (por exemplo, acima
fornecida para os seus do valor limite) - 2,
funcionarios? N&o - 1
Todos, independente do valor
ou beneficiario - 3,
A empresa rastreia presentes Alguns (por exemplo, acima do
fornecidos por seus 1 3 valor limite ou fornecido para certo
funcionarios para terceiros? tipo de beneficiério, por exemplo,
funcionérios de governo) - 2,
Nao -1
Todos, independente do valor
. ou beneficiario - 3,
A empresa rastreia .
. o Alguns (por exemplo, acima do
entretenimento/hospitalidade o ;
- 2 2 valor limite ou fornecido para certo
fornecida por seus : o
S . tipo de beneficiario, por exemplo,
funcionarios para terceiros? L
funcionérios de governo) - 2,
Nao -1
Todos, independente do valor ou
beneficiario - 3,
Presentes, hospitalidade Alguns (por exemplo, acima do
e entretenimento exigem 2 2 valor limite ou fornecido para certo
aprovagdo antecipada? tipo de beneficiario, por exemplo,
funcionarios de governo) - 2,
Néo -1
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B. Matriz de pontuacao do processo de rastreamento de presentes, hospitalidade e entretenimento

P9ntuag§o Peso
Critérios de classificacdo Sl (Muito importante: 3 . e -
# de controle amostra de o A 0 Guia de critérios de pontuagdo
pontuagao porta.nte. !
inserida) Menos importante: 1)
Sim, para todas as solicitagdes; 1-2
assinaturas de aprovagéo incluindo
compliance ou juridico exigidos - 3
Sim, para solicitagdes acima de um
certo limite ou para tipos especificos
de beneficiario; 1-2 assinaturas de
aprovagdo necessarias, incluindo
Se a resposta for SIM para a p5, urrlw'a'de Somphar'wce; o;tras
essa solicitagdo de aprovagao solicitagoes precisam ceuma
exige andlise & aprovacio assinatura de aprovacéo (ou seja,
por conformidade ou fungéo de'u'm sgperv@or) 2.5 Sim, para
6 legal? (Ou seja, quem analisa 2.5 2 solicitagdes acima de um certo
e aprova as sollicitagées do I(;mige ouf.p.alre? t.ipos e§pecificos
funcionério para presentes, de ene'|C|ar|o, ncj) minimo -
hospitalidade e entretenimento?) vas as,S|‘natL‘Jras o€ aprovagao
necessarias, incluindo uma de
compliance; para outras solicitagdes,
nenhuma aprovagdo necessaria - 2
1.5 Apenas acima de um certo
limite ou para certos tipo de
beneficiario, com uma assinatura de
aprovagao (por exemplo, supervisor
de algum beneficiario) - 1.5 N&o - 1

Na auséncia de aprovacio formal Todos, independente

antecipada para presentes, de valor - 3,

7 hospitalidade e entretenimento 3 2 .
fornecidos para terceiros, o Alguns (por gxgmplo, acima
processo de rastreamento exige de um valor limite) - 2,
divulgagdo "retroativa”? Nao -1
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B. Matriz de pontuacao do processo de rastreamento de presentes, hospitalidade e entretenimento

P9ntuag§o Peso

Critérios de classificacdo {simulacal (Muito importante: 3 . . ~

# de controle amostra de ) g Guia de critérios de pontuacdo

pontuacio Importa.nte. 2,
inserida) Menos importante: 1)

Na auséncia de aprovagdo

formal antecipada (ou Todos, independente

quando a aprovagdo nao foi de valor - 3,

8 solicitada), o processo de 3 2 )
rastreamento exige divulgacao Alguns (por ?X?mplol acima
“retroativa” para presentes e de um valor limite) - 2,
entretenimento recebidos de N&o -1
terceiros pelos funcionarios?

Sim, exigido para todos os
O processo ou ferramenta presentes, hospitalidade e
exige ou permite a verificacdo entretenimento acima de certos

9 de terceiros de acordo com 3 1 limites (ou outros critérios),

a base de dados de “parte discricionéarios para outros- 2.5 Sim,

politicamente exposta” (PEP)? discricionéario apesar do critério - 2

Nao - 1.

Para todos os presentes e

entretenimentos fornecidos

para terceiros, o processo exige

ser pago com os fundos da

empresa (por exemplo, cartdo

de crédito da empresa, ou seja, Sim - 3 Alguns, mas nem todos, ou
10 | nenhuma despesa pessoal é 2 1 algumas vezes mas ndo sempre - 2,

permitida para negdcios relativos
a presentes, hospitalidade e
entretenimento para clientes,
fornecedores, parceiros de
negdcios, provedores de servicos
e outras partes correlatas).

Néo -1
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B. Matriz de pontuacdo do processo de rastreamento de presentes, hospitalidade e entretenimento

Pontuacao

- Peso
Critérios de classificacdo et Muito i
# de controle s amostra de | (Muito |mpo;ante. 3, Guia de critérios de pontuacdo
pontuagao :\r/r;porta-nte. 0 1
inserida) enos importante: 1)
O processo de rastreamento é . .
11 P ) . . 3 1 Sim - 3, Mais ou menos - 2, No - 1
automatizado e fécil de usar.
O processo de rastreamento e
os requisitos correlatos foram . .
12 9 ) 3 2 Sim- 3, Mais ou menos - 2, No- 1
claramente comunicados a todos
os funcionarios relevantes.
Sim - 3, Mais ou menos (por
O processo de rastreamento (p‘
. . exemplo, presente oferecido mas
permite rastreamento cumulativo - !
L n&o recebido, apenas presentes
13 | por beneficiario e provedor 3 2 - ;
) e ndo entretenimento, algumas
de presente e entretenimento, . .
. unidades de negdcios, mas
além de sua empresa. - "
ndo outras, etc.) - 2, Ndo - 1
14 O processo de rastreamento 2 Sim - 3, A maior parte da empresa -
cobre toda a empresa? 2, Uma parte menor da empresa - 1
Ha consequéncias
15 | disciplinares por ndo seguir 1 2 Sim - 3, Talvez - 2, N&o - 1
o processo estabelecido?
O processo de rastreamento Sim, periodicamente e com escopo/
16 | €388 ferramentas associadas 1 2 profundidade adequado - 3

sdo avaliados periodicamente
por eficiéncia?

Sim - com pouca frequéncia e/ou
escopo limitado - 2 Ndo- 1

PONTUACAO PONDERADA TOTAL (escala de 1 a 3)

2.35
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Anexo 3 - Exemplo de questionamentos quanto ao plano de combate a fraude
e corrupgao

A alta administragdo e alta geréncia devem constantemente fazer os questionamentos abaixo:

QUEM
Quem analisa e avalia o plano de combate a fraudes?
Quem n3o fez o treinamento de conscientizagdo antifraude?
Quem analisa os riscos de fraude em minha organizacdo/programa?

O QUE
Quais sdo os indutores de risco de fraude no nivel da organizagdo e de programas?
Qual é o meu papel no controle da fraude?
O que é uma resposta apropriada aos riscos de fraude na minha organizagdo/programa?

QUANDO
Quando eu me envolvo nas estratégias de prevengao e detecgdo de fraude?
Quando denunciamos fraudes na organiza¢ao?
Quando vamos analisar as atividades de fraudes?

ONDE
Onde posso encontrar a politica antifraude da minha organizacao?
Onde esta a orientagao sobre como denunciar fraudes na minha organizagado/programa?
Onde posso consultar questdes de fraudes graves e complexas?

POR QUE
Por que a nossa organizagdo/programa corre o risco de fraude?
Por que a governanca é tdo importante para um controle eficaz da fraude?
Por que os nossos riscos de fraude ndo foram revisados quando a nossa estrutura
organizacional mudou?

COMO
Como fago para garantir que os riscos de fraude estao contemplados na concepgao
do programa?
Como eu sei que nossas estratégias antifraude estdo funcionando em minha
organizagao/programa?
Como a minha organizagdo decide se uma suspeita de fraude sera investigada?
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Anexo 4 - Exemplo de matriz de avaliagao da politica anticorrupcao

Extraido do Guia de avaliacdo de risco de corrupcdo da agéncia United Nations Global

Compact Office (2013).

C. Matriz de pontuacéo da politica anticorrupgao

Pontuagao Peso (Muito
Critérios de (simulada/ importante: 3,
# classificacdo amostra de Importante: Guia de critérios de pontuacdo
de controle pontuagao 2, menos
inserida) importante: 1)
Sim, uma politica Unica global ou uma
combinacdo de politicas local e global - 3,
Sim, politicas locais apenas onde
1 A empresa tem uma 3 3 necessario - 2, Sim, politicas locais apenas
politica anticorrupgdo? - )
em alguns, mas ndo em todos os locais
expostos-1.5, Nao ( se néo, responda
"nédo” para todas as perguntas abaixo) - 1
. Incluida no cédigo de conduta mais um
2 Qual e,c.) formato 3 2 documento autbnomo (mais detalhado - 3,
da politica? . . o
Apenas incluida no cédigo de conduta - 1
O conteldo da
politica é adequada Sim - 3, Mais ou menos - 2, Nao - 1
e suficientemente Observacgado: se a politica sé esté
3 abrangente (ou seja, a 2 3 disponivel como um capitulo do cédigo
politica aborda todas de conduta, veja se o conteldo é
as questdes/tdpicos suficientemente abrangente para comunicar
pertinentes com as expectativas de comportamento.
detalhe suficiente)?
A linguagem da
politica é clara, legivel
4 e consistente> E facil 2 2 Sim - 3, Mais ou menos - 2, Nao - 1
de entender para o
funcionario médio?
A politica é bem
5 organizada e 2 2 Sim - 3, Mais ou menos - 2, Ndo - 1
estruturada?
N&o permitido, exceto nas situagdes
de perigo de vida - 3, Geralmente ndo
Qual é a posi¢do permitido, exceto quando houver permissao
6 da politica sobre 2 3 prévia, por escrito - 2.5, Geralmente

pagamentos de
facilitaggo?

permitido, em circunstancias definidas,
sem necessidade de permissao prévia, por
escrito - 1.5 Permitido - 1 Indefinido - 1
Varia dependendo do local - 1.5
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C. Matriz de pontuacédo da politica anticorrupgao

Pontuacao Peso (Muito
Critérios de (simulada/ importante: 3,
# classificacdo amostra de Importante: Guia de critérios de pontuacdo
de controle pontuagao 2, menos
inserida) importante: 1)
Se houver versdes
da politica local Geralmente, sim - 3, Mais ou menos, mas
diferentes, elas sdo algumas sdo mais restritivas que o padrdo
7 consfstentes com a 25 1 geral da empresa - 215, Mgis ou menos,
politica corporativa, e/ mas algumas sdo mais lenientes do que o
ou entre si em termos padrao geral da empresa - 1.5, Ndo - 1 N/A
de padroes, contetdo j& que temos uma Unica politica global - 3
e apresentagao?
- , Sim, em todos ou na maioria dos paises
A politica esta . ;
. ) onde a empresa opera, inclusive nos
8 <?I|spon|ve| nas 3 3 principais locais de risco - 3,
linguas onde a -
empresa opera? Em a!guhs, mas ndo em todos os
principais locais de risco - 2, Nao - 1
A politica é
facilmente acessivel
na intranet da
9 empresa por 3 2 Sim - 3, Mais ou menos - 2 N&o - 1
segmentos de
funcionarios
relevantes?
A politica tem sido
bem comunicada
10 | para grupos de 3 3 Sim - 3, Mais ou menos - 2 Ndo - 1
funcionarios
relevantes?
H& um processo
de confirmacdo da
politica que envolve Sim, todos os funcionarios relevantes - 3,
1 funcionarios relevante 3 2 Alguns, mas n3o todos os funcionérios
periodicamente relevantes - 2,
(por exemplo, Nzo -1
anualmente, ou a
cada 2 ou 3 anos)?
A politica é analisada
e atualizada Sim - 3 Algumas, mas n&o todas, ou
12 | periodicamente 2 1 algumas vezes, mas ndo sempre - 2

(por exemplo, a
cada 2 ou 3 anos)?

Né&o -1

PONTUAGCAO PONDERADA TOTAL (escala de 1 a 3)

2.25
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Anexo 5 - Exemplo de plano de combate a fraude e corrupgao

1. Sumario executivo

Definicdo de fraude

. Compromisso com o combate a fraude e corrupgéo
Cddigo de conduta

. Relagdo do plano com outras politicas da organizacao
Papéis e responsabilidades

® o0 oo

2. Estratégia de combate a fraude
a. Estabelecimento de funcao antifraude
b. Responsabilidade pelos controles antifraude
Responsabilidade de gestao de risco de fraude
. Conscientizacdo contra fraude
Prevencao da fraude
Deteccao da fraude
. Reportando a fraude
Investigagao da fraude

TQ@ ™0 oo

3. Gestao de risco de fraude
a. Programa de gest&o de risco de fraude
b. Revisdo das estratégias e controles antifraude
c. Avaliagdo da gestao de risco
d. Implementacao das propozstas de agbes
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4. Procedimentos de notificagdo de fraude
a. Implementacao de canal de denuncia
b. Analise das denuncias
c. Sigilo dos denunciantes

5. Selecao de pessoal
a. Verificacdo de antecedentes
b. Capacitagdo antifraude

6. Conflito de interesse
a. Normatizacao de situacoes de conflito
b. Campanha de conscientizagdo
c. Anélise das condutas identificadas ou comunicadas

7. Procedimento de investigagado
a. Plano de resposta a fraude
b. Anélise preliminar de notificacdo de fraude
c. Estabelecimento de equipe de investigacao

8. Estratégia da auditoria interna
a. Plano de auditoria interna
b. Revisdo dos controles internos antifraude
c. Detecgado e apuragdo de fraudes
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Anexo 6 — Exemplo de matriz de responsabilidade

Exemplo adaptado do Institute of Internals Auditors (2008).

Exemplo de Matriz de responsabilidade de plano de prevencéo e combate a fraude e corrupgao

e e AUn.idade A.uditoria .A.Ita : Comjs§éo ) Setor:
ntifraude interna administracdo de ética financeiro
1. Controles preventivos S S P S
2. Notificacdo de incidente P S S S
3. Investigacdo de fraudes P S
4. Recuperagdo de desvios
S Reromenires o c | o ; ;
6. Revisdo de controles internos P
7. Publicidade e notas a impressa S S S
8. Controles preventivos S S S S
9. Agdes legais S S
10. Agdes corretivas S S S
11. Monitorar recuperacdo de desvios S S S P
12. Controles Detectivos C S S
13. Treinamento antifraude P S c
14. Anélise de ri's'co S S
de vulnerabilidades
15. Questdes de ética S S S P
16. Canal de denuncias P S S
17. Plano de respostas a fraude P S S

P - responsavel primario S - responsével secundario C - responsabilidade compartilhada
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Exemplo de Matriz de responsabilidade de plano de prevencéo e combate a fraude e corrupcao

Unidade .
Alta de Assessoria
Acao Requerida P = de Juridico | Recursos Humanos
Geréncia gestao N
deri comunicagao
e risco
1. Controles preventivos C S S S S
2. Notificacdo de incidente S S S S S
3. Investigacao de fraudes S S
4. Recuperacgéo de desvios P c
5. Recomgndagoes para S S S S S
prevenir fraudes
6. revisdo de controles internos
7. Publicidade e notas a impressa P
8. Controles preventivos P S
9. Acdes legais P
10. Ac¢des corretivas P S
11. Monitorar recuperagdo de desvios
12. Controles Detectivos P
13. Treinamento antifraude S
14. Anélise de risco de C P
vulnerabilidades
15. Questdes de ética S
16. Canal de denuncias S
17. Plano de respostas a fraude

P - responsavel primario S - responsavel secundario C - responsabilidade compartilhada

Referencial de Combate a Fraude e Corrupgéo | 129 m N I N |



T bl L ANEXOS L bl Lt | Liai] b L Pl Ly Lha ] Lir] by Ll Ll | L] el MLl

Anexo 7 — Exemplo de fluxograma para tratamento de fraudes e corrupgdes

DETECCAO DE FRAUDE

Conduta Denuncia Indicio de fraude Indicio de fraude
antiética com realizada no identificada pela identificado pelo
indicio de fraude canal de dentincia auditoria interna gestor
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CORREGAO Medidas

administrativas e
judiciais para punicao e
recuperacao das perdas
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Anexo 8 — Exemplo de avaliacdo de
risco de fraude e corrupgéo

Adaptado da proposta do Institute of Inter-

nal Auditors para uma avaliagdo de risco de
fraude (2008).

Partindo-se do item “a”, monta-se uma tabe-

la na qual todos os demais itens sao respon-

didos para cada risco de fraude identificado.

Riscos de fraudes identificados: deve
incluir uma lista completa dos poten-
ciais riscos e esquemas de fraudes que
a organizacado possa sofrer. Essa lista
serad diferente para diferentes organi-
zagdes e deve ser elaborada a partir
de pesquisas setoriais, entrevistas com
servidores e partes interessadas, e his-
térico do canal de dendncia.

Probabilidade de ocorréncia: para ela-
borar um programa eficiente de gestao
de risco de fraude, é importante avaliar
a probabilidade de cada um dos riscos
de fraude identificados, para que a or-
ganizagao estabelega controles anti-
fraude adequados aos riscos que sdo
mais provaveis. Para efeitos de avalia-
¢ao, é adequado avaliar as probabilida-
des de risco como remotas, razoavel-
mente possiveis e provaveis.

Significancia para a organizacdo:
fatores quantitativos e qualitativos
devem ser considerados para a ava-

liacdo da significancia do risco de
fraude para uma organizagdo. Por
exemplo, certos riscos de fraude po-
dem representar apenas um irrelevan-
te risco financeiro para a organizacao,
mas podem indiretamente impactar
consideravelmente a sua reputacéo e,
portanto, seriam considerado riscos
mais significativos. Para efeitos de
avaliacdo, deve ser suficiente avaliar
a significancia dos riscos como imate-
rial, significativa e material.

Pessoas ou areas sujeitas ao risco: com
os riscos de fraude identificados e
avaliados, é importante avaliar quais
as pessoas ou areas, dentro e fora da
organizacgao, estao sujeitas a esses ris-
cos. Esse conhecimento vai ajudar a or-
ganizagdo na sua resposta ao risco de
fraude, incluindo o estabelecimento
apropriado de segregacgéo de fungdes,
rotagdo de pessoal, hierarquia de apro-
vacdo e auditoria continuas.

Controles internos antifraude vigentes:
mapeamento dos controles pré-exis-
tentes aos riscos de fraude relevantes
identificados. Note-se que isso ocorre
depois que os riscos de fraudes sdo
identificados e avaliados quanto a pro-
babilidade e significancia. Progredindo
nessa ordem, esse modelo pretende
que a organizacdo avalie os riscos de
fraudes identificados como inerentes
ao negodcio, ou seja, sem a considera-
cdo dos controles internos.
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= Avaliacdo da efetividade dos controles
internos: a organizacdo deve ter um
processo para avaliar se os controles
identificados estdo funcionando de
forma eficaz e mitigando os riscos de
fraudes conforme previsto.

* Riscos residuais: apds o exame da
estrutura de controle interno, a con-
clusdo pode ser que certos riscos de
fraude nao estdo sendo mitigados
adequadamente por varios fatores, in-
cluindo certos controles previstos ndo
estarem implementados ou operarem
deficientemente. Tais riscos residuais
devem ser avaliados pela organizagao
no desenvolvimento da resposta ao
risco de fraude.

* Resposta ao risco de fraude: riscos
residuais devem ser avaliados pela
organizagao, e uma resposta ao ris-
co de fraude deve ser proposta para
enderecar cada risco residual. A res-
posta ao risco de fraude pode ser
uma combinagao da implementacao
de controles, auditoria continua ou
abandono da atividade.

‘ [ N | I B 132 | Referencial de Combate a Fraude e Corrupcio



Anexo 9 — Exemplo de andlise de risco de corrupcao

Extraido do Guia de avaliacao de risco de corrupg¢ao da agéncia United Nations Global
Compact Office (2013).

Local/regiao: pais A

Unidade de negdcio: negdcio XYZ

Fator de risco de corrupgdo Clima de negdcios local

Risco de corrupcao

Suborno de funcionério
publico para garantir, reter
ou influenciar uma decisdo
de negdcios impropria.

Esquema de corrupgao

a. Pagamentos potenciais
improéprios para
funcionérios de alfandega
para facilitar processos
relativos a importagédo
de produtos ou para
liberar a importagdo
de produtos ilegais.

Pagamentos
potenciais
improprios para
autoridades fiscais
para garantir

a reducdo ou
eliminagdo de
passivos fiscais.

Pagamentos potenciais
impréprios para funcionarios
de governo para garantir
uma parcela desejada de
propriedade ou termos de
arrendamento favoraveis.

Probabilidade Média Média Média
Impacto Potencial Alto Alto Alto
Risco Inerente Alto Alto Alto

Controle anticorrupcao

= Procedimentos e politica
global anticorrupgéo, in-
cluindo contetido espe-
cifico sobre pagamentos
para alfandega

= Treinamento anticorrup-
cdo para funcionarios,
desenhado especifi-
camente para regides
selecionadas e fungdes
essenciais

= Linha direta de delacao
global

= Auditorias anticorrupgdo
anuais sobre pagamen-
tos para funcionarios da
alfandega em regides/
paises selecionados

Procedimentos

e politica global
anticorrupgao, in-
cluindo contelddo
especifico sobre
pagamentos para
autoridades fiscais

Treinamento an-
ticorrupgao para
funcionéarios, dese-
nhado especifica-
mente para regi-
des selecionadas e
funcdes essenciais

Linha direta de
delagdo global
Auditorias anticor-
rupgao anuais sobre
pagamentos para
autoridades fiscais

Procedimentos e politica
global anticorrupgao, incluin-
do contetido especifico sobre
pagamentos para funciona-
rios de governo por arrenda-
mentos de propriedade

Treinamento anticorrupgao
para funcionérios,
desenhado especificamente
para regides selecionadas e
funcdes essenciais

Linha direta de
delagéo global

Auditorias anticorrupg¢do
anuais sobre interacdes/
transacdes com funcionarios
de governo para garantir ar-
rendamentos de propriedade

Classificacdo do
controle de mitigagdo

Eficiente

Eficiente

Eficiente

Risco Residual

Baixo

Baixo

Baixo
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Anexo 10 - Processo de avaliacao de
risco de fraude pela norma AS 8001-
2008: fraud and corruption control

Traduzido da norma AS 8001-2008: Fraud
and corruption control (STANDARDS AUS-
TRALIA, 2008)

3.6.3 Processo de avaliacdo de fraude e
risco de corrupgao

3.6.3.1 Metodologias de avaliacdo de
fraude e risco de corrupcao

As entidades que exercem uma avaliagao
de risco de fraude e corrupgdo tém tradicio-
nalmente usado uma das trés metodologias
alternativas seguintes:

a. Avaliagdo independente dos processos
e procedimentos, incluindo uma série
de entrevistas individuais com o pessoal
relevante e revisdo da documentagdo
de controle interno.

b. Um levantamento de risco de fraude e
corrupcao, pela emissdo e anélise de um
questionario adaptado para a entidade ou
para as unidades de negdcios ou funcdes
operacionais da entidade sendo avaliada.

c.  Uma oficina consultiva envolvendo o ma-
ximo de contribuicdes do pessoal da uni-
dade de negdcios que estad sendo ava-
liada, em que uma “equipe de avaliagcdo
de risco” formada por cada unidade de
negdcios identifique e avalie os riscos re-
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levantes para o negécio-unidade.

Essas abordagens sugeridas sdo coerentes
com as orientagdes estabelecidas no HB
436:2004, que propde as seguintes quatro
metodologias alternativas para a identifica-
¢ao de risco organizacional:

1. brainstorming em equipe.

2. técnicas estruturadas, tais como gra-
ficos de fluxo, revisdo do projeto do
sistema, analise de sistemas, Hazard
e estudos de operabilidade (Hazop) e
modelagdo operacionais.

3. Parasituagdes menos claramente defini-
das, tais como a identificacdo de riscos
estratégicos, podem ser usados proces-
sos de estrutura mais geral como “what
if” e andlise de cenérios.

4. Quando os recursos sio limitados, uma
abordagem mais flexivel pode ter de ser
utilizada, como, por exemplo, uma que
se concentre em um menor nimero de
elementos-chave ou usando uma abor-
dagem de checklist.

A escolha da abordagem mais adequada
(ou uma combinacdo de abordagens) de-
pendera de uma série de fatores, incluindo
orcamento, disponibilidade de tempo dos
participantes, urgéncia, e restricoes geogra-
ficas e estruturais.

Em relacdo a cada risco identificado, a AS/



NZS 4360: 2004 requer que o processo de
avaliagdo inclua:

avaliagdo preliminar dos riscos que fo-

ram identificados, a fim de considerar
quais riscos devem ser objeto de andlise
mais detalhada;

ii. a avaliagdo de processos, dispositivos
existentes ou praticas (controles inter-
nos) que agem para minimizar os riscos;

iii. uma avaliacdo das consequéncias para a
entidade se o risco ocorresse;

iv. uma avaliacdo da probabilidade de ocor-
réncia do evento no contexto das estraté-
gias e controles existentes, e

v. uma estimativa do nivel de risco atra-
vés da combinacdo das consequéncias
e probabilidades.

O objetivo final do processo de avaliagao de
riscos serd uma compreensao dos riscos de
fraude e corrupgao que a organizagao sofre,
servindo como uma base para desenvolver
e implementar itens de agao que visem uma
maior mitigagdo dos riscos.

O resultado a partir de uma consideragdo
desses parametros poderia ser um grafico
no formato mostrado no Apéndice B, em
que cada risco é representado graficamente
de acordo com a sua probabilidade relativa
de ocorréncia e suas consequéncias para a
entidade se a fraude ou corrupgdo ocorres-

se. Enquanto alguma forma de representa-
¢ado grafica dos riscos identificados é con-
siderada vantajosa, outros formatos além
do mostrado no Apéndice B poderiam ser
usados e seriam igualmente validos.

3.6.3.2. Etapas do processo de avalia-
¢do de risco

Detalhes de cada um dos passos do proces-
so de avaliacdo do risco, tal como estabele-
cido na figura, tendo em conta a aplicacdo
do processo para a avaliagdo de risco de
fraude e corrupgao, como seguem:

(A) Estabelecer o contexto

Para uma avaliacdo de risco ser eficaz, ela
precisa ser conduzida com uma completa
consideracao do contexto em que uma en-
tidade opera. Isso envolverad obter da enti-
dade uma compreensio de:

= contexto externo, que defina a relagdo
entre a entidade e seu ambiente exter-
no, incluindo a consideracdo da natu-
reza das ameagas que a entidade en-
frenta, motrizes da fraude e corrupcéo
dentro do setor e ambiente em que a
entidade opera, e requisitos jurisdicio-
nal e regulamentar;

= contexto interno, que proporcione uma
compreensdo da entidade, incluindo
consideracao da natureza do negdcio, a
sua cultura, as principais partes interes-
sadas, incidentes de fraude e corrupgao
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e tendéncias histéricas, principais im-
pulsionadores de negdcios, os seus sis-
temas de informacdo e o funcionamen-
to do seu ambiente de controle;

= contexto de gerenciamento de risco,
que envolve a determinacao do escopo,
limites e parametros das atividades de
gestao de riscos de fraude e corrupgao
a serem empreendidas;

= critérios de risco, pelo qual cada risco sera
avaliado para determinar se pode ser to-
lerado ou se necessitara de tratamento; e

= Abordagem e estrutura para o resto da
gestao de risco de fraude e corrupgéo a
realizar processo.

* documentar o estabelecimento do

contexto é uma boa pratica empresa-

rial que deve ser seguida sempre quan-

do possivel.

(B) Identificar os riscos

O objetivo da identificagdo de riscos é de-
senvolver uma lista de riscos de fraude e
corrupgao, bem como suas fontes, que po-
deriam ter um impacto sobre a realizagdo
dos objetivos da entidade. Uma lista abran-
gente de riscos deve ser criada, indepen-
dentemente de eles estarem sob o controle
da entidade ou nao. Tal lista é comumente
referida como um registro de riscos, que
deve ser documentado com detalhes sufi-
cientes para facilitar a posterior anélise e fu-
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turas avaliagoes de fraude e corrupgao.

Vérias abordagens podem facilitar em gran-
de medida uma melhor compreensao das
fontes de riscos, incluindo:

* 0 mapeamento dos processos de negé-
cios em consulta com os proprietérios e
“operadores” desses processos;

= definicdo de um modus operandi plausi-
vel dos potenciais incidentes de fraude
€ corrupgao; e

= exame dos resultados de investigacbes
anteriores de fraude e corrupgdo cons-
tantes dos estudos de caso da entidade
e de outras organizagdes.

(C) Analisar os riscos

A anélise de risco € um mecanismo que
possibilita uma melhor compreensdo dos
riscos, facilitando, em UGltima anélise, uma
melhor anélise das opg¢des de tratamento.
A anélise do risco envolve uma andlise das
consequéncias desses riscos e suas respecti-
vas probabilidades em funcéo da eficacia da
gama de controles presentes.

Uma analise preliminar do risco pode ser rea-
lizada, servindo como um dispositivo de ras-
treio para eliminar “baixos riscos” e permitir
que a atengao e os recursos se concentrem
em riscos maiores, para analise mais detalha-
da e profunda, que seréd geralmente iniciada
com uma andlise da eficacia dos controles



existentes na gestdo desses riscos identifica-
dos. A avaliagdo deve concluir, em relacéo a
cada controle, se é ou possa vir a tornar-se:

= eficaz;

* parcialmente eficaz; ou

* ineficaz, na redugédo do risco de fraude
ou corrupcao relacionadas a eles.

Controles que devem ser considerados in-
cluem todos que possam afetar tanto a con-
sequéncia quanto a probabilidade do risco
de fraude ou corrupcéao, tais como:

= requisitos e normas regulamentares;

* quadros de cultura e comportamento ético;

= politicas e praticas de governanca;

» préticas de recrutamento, incluindo tria-
gem prévia e em emprego;

* procedimentos operacionais padrao;

» préaticas de reconciliacdo, de garantia e
de auditoria;

= praticas de seguranca ldgica e fisica, sis-
temas e infraestrutura;

= processos de relatérios de incidentes e
investigacao; e

* monitoramento e relatérios de gestao.

A avaliacdo de cada controle interno consi-
derado ndo deve ser representada em ter-
mos de sua capacidade de mitigar o risco
do negdcio em geral. Pelo contrério, essa é
uma avaliacdo do impacto percebido que o
controle exerce sobre a fraude especifica ou
risco de corrupcao sob considerag&o.

Na realizagdo da andlise dos riscos, mede-
-se a consequéncia comumente com base
no nivel de perda financeira que poderia
ocorrer, o que pode ser classificado tanto
para as perdas de um Unico incidente quan-
to para perdas acumuladas ao longo de um
determinado tempo. No entanto, riscos de
fraude e corrupcdo também podem dar
origem a uma série de consequéncias nio-
-financeiras que também devem ser consi-
deradas, incluindo as regulatérias, juridicas,
de segurancga, desempenho dos negécios,
confianga das partes interessadas, reputa-
¢ao, bem-estar pessoal e impactos morais.
Um incidente de fraude ou corrupgao, por
exemplo, poderia ter consequéncia finan-
ceira menor imediata, mas a longo prazo
uma significativa erosédo do valor da marca.

A probabilidade de um evento de fraude
ou corrupgado é medida tendo em conside-
racdo a consequéncia de o risco ocorrer.
O contexto determinard em grande parte
a escala de probabilidade que deve ser
usada. Por exemplo, uma tabela pode se
embasar no risco ao longo da vida da enti-
dade, na duracao da presenca da entidade
em mercados ou locais especificos, ou em
outros periodos ou atividades.
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Ha uma série de outros fatores que devem 3. O impacto sobre a reputagdo da enti-

ser considerados (geralmente especificos dade com partes interessadas, governo,
para cada tipo de fraude e risco de cor- acionistas e sua reputacdo do negdcio
rupgdo) que podem ter um efeito sobre a em geral: as consequéncias de tal inci-
probabilidade ou consequéncia, incluindo dente também incluem consequéncias
os seguintes: ndo financeiras ou reputacionais que
devem ser levadas em conta na avalia-
Consequéncia para a entidade, se tivesse ¢do do impacto sobre a entidade.
ocorrido o risco:

Probabilidade de ocorréncia do risco:

O potencial valor da perda que seria so-
frida pela entidade: a consequéncia de
um incidente de fraude ou corrupgdo do
tipo contemplado sera tipicamente um
impacto financeiro na entidade. A conse-
quéncia financeira diretamente associada
a fraude ou corrupgéo do tipo contem-
plado, se ocorreu, deve ser considera-
da em relacdo a todos os outros riscos
enfrentados pela entidade (ou seja, ndo
limita-se apenas ao impacto financeiro
provavel que surgir na relagdo de outros
riscos de fraude ou de corrupgao).

O impacto financeiro e nao financeiro na
entidade ao investigar e lidar com as ti-
picas violacdes do risco contemplado: o
valor potencial de perda deve também
considerar as “consequéncias legais”
que fluem de um incidente detectado de
fraude ou corrupgao, incluindo a respon-
sabilidade dos administradores, a respon-
sabilidade por agdes dos funcionarios e
as perdas de terceiros. Outros impactos
financeiros incluem as perdas decorrentes
da interrup¢do do negdcio, diminuigdo no
preco das agoes e distragdo da gestao.
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O volume de transagdes associadas com
a funcéo especifica do negécio: quanto
maior for o nimero de transacdes as-
sociadas com uma fung¢do de negdcio,
maior o risco relativo de fraude ou cor-
rupgao associado a essa fungao.

Na medida em que a tecnologia esta
envolvida nas transacdes associadas
com a fraude ou risco de corrupgao:
transagdes que sao fortemente depen-
dentes de tecnologia estdo em maior
risco de fraude do que aquelas que
envolvem o processamento manual,
porque o escrutinio humano detalha-
do de tais operagbes é muitas vezes
insuficiente ou requere um nivel mui-
to mais elevado do que as operacdes
processadas manualmente.

A natureza do beneficio potencial para
perpetradores: ativos atraentes, como
dinheiro ou itens que podem ser facil-
mente convertidos em dinheiro, sao
mais propensos a ser desviados do que
os ativos menos atraentes, o que seria



um indicativo de uma disposicdo maior
ao risco de fraude.

7. A incidéncia anterior do risco dentro
da entidade: indiscutivelmente, quanto
maior o nimero de casos do tipo dentro
da entidade, maior a probabilidade de
sua ocorréncia.

8. A incidéncia anterior do risco dentro
do setor em que a entidade opera na
economia em geral: quanto maior o
nimero de incidentes do tipo no se-
tor em que a entidade opera (ou na
economia geral), maior a chance de
que tal incidente ocorra dentro do
proprio funcionamento da entidade.

9. O estado atual da cultura de integridade
da entidade (geralmente dentro da entida-
de e especificamente dentro da unidade
de negécios onde o risco foi identificado):
fraude e corrupgado sdo mais provaveis em
entidades que tém uma cultura de integri-
dade pobre. A cultura de integridade da
entidade deve ser considerada separada-
mente a sua cultura de controles internos,
levada em conta quando se considera o
risco de controle interno.

O risco pode ser conduzido usando analise
qualitativa (com base descritiva e métodos
nao numéricos), semiquantitativa (na qual
valores sdo atribuidos a escalas descritivas)
ou quantitativa (utilizacdo de escalas nu-
méricas), tanto para consequéncia quanto
para probabilidade.

Abordagens graficas podem ser usadas
para ilustrar posicdes relativas e auxiliar na
posterior avaliagcdo dos riscos.

(D) Avaliacao dos riscos

Os riscos de fraude e corrupgao sio avalia-
dos para facilitar as decisdes sobre as ne-
cessidades e prioridades para trata-los. Tal
tomada de decisdo é guiada por esses crité-
rios e desenvolvida como parte do estabe-
lecimento de contexto nas fases iniciais do
processo de gestao de riscos. Esses critérios
podem incluir:

= nivel de risco avaliado;
= rankings relativos dos riscos;

* possiveis consequéncias se o risco ocor-
rer, ou o acumulado de consequéncias
de vérios eventos;

* probabilidade dos eventos ou dos seus
resultados;

= niveis de tolerancia definidos; e

* nivel ou intervalo de incerteza na avalia-
¢ao do risco.

O resultado da avaliagdo deve apresentar
riscos identificados que sao toleraveis ou
ndo e que necessitam de tratamento ou
ndo. A avaliacdo pode, contudo, indicar
que ndo ha informacdo suficiente sobre
qual decisdo pode ser tomada nesse mo-

Referencial de Combate a Fraude e Corrupgdo | 139



ANEXOS

mento e que uma analise mais aprofunda-
da é justificada.

(E) Tratar os riscos

Em “tratar os riscos” sdo tomadas as deci-
sOes sobre as opgbes de tratamento mais
adequadas a serem usadas para cada risco
de fraude ou corrupcgéo. As opgdes de trata-
mento devem considerar os resultados po-
sitivos e negativos que podem surgir com
a implementacdo de cada opcdo de trata-
mento. Sempre que uma abordagem como
“andlise de custo-beneficio” for usada para
auxiliar a tomada de decisdo, deve se tomar
o cuidado de assegurar que tanto resulta-
dos tangiveis (por exemplo financeiros) e
ndo tangiveis sejam examinados. O leque
de opg¢des que a serem consideradas inclui:

* evitar o risco, deixando de iniciar ou
suspendendo atividades que o ensejem;

* alterar a probabilidade (reduzir) do
evento ou de suas consequéncias ne-
gativas ocorrerem, melhorando, por
exemplo, as medidas de seguranca de-
fensivas;

= alterar as consequéncias (reduzir nega-
tivo, melhorar positivo) do evento, por
exemplo, ter procedimentos robustos
de detecgdo e investigagao vigentes;

= compartilhar o risco, por exemplo, através

de seguros de garantia de fidelidade ou
o seguro de interrupgao de negécio; e
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* manter o risco, por exemplo, através da
aceitacao do risco residual de outras ati-
vidades tratadas.

As decisbes tomadas para avaliagdo e trata-
mento do risco devem considerar o total de
custo do risco da fraude ou corrupgao sob
consideracao, incluindo aumentos ou redu-
¢oes nos gastos com controles como resul-
tado das opgdes de tratamento propostos,
tais como:

* perdas diretas e colaterais decorrentes
caso ocorra o risco;

» custos dos controles de antecipacio
existentes e opgoes de tratamento pro-
postos, tais como:

= avaliagdo continua de risco;
= prevencao;
= dissuasao; e

* deteccao.

= Custos de reagdo a resposta ao ris-
co devem resultar em:

* Investigagdo de fraude ou corrup-
cao;

* Recuperacéo do valor perdido como
resultado da efetivacao do risco, in-
cluindo quaisquer custos incorridos
na questao legal; e



* Restauragao da capacidade e da ha-
bilidade da entidade aos seus niveis
pré-evento.

Todas as acdes propostas pela equipe de
avaliagao de risco devem ser validadas
com a administracdo ou a geréncia sé-
nior, conforme apropriado, antes da im-
plementacdo. E importante também de-

senvolver uma estratégia que ird garantir
implementacédo abrangente e prever uma
verificagcdo periédica do progresso. Esse
processo serd acompanhado se a respon-
sabilidade pessoal for alocada no mo-
mento do desenvolvimento do produto
da acdo. Essas estratégias geralmente
formam a base do Plano de Controle de
Corrupcgéo e Fraude.

Anexo 11 - Exemplo de matriz para avaliacdo de treinamento anticorrupcao

Extraido do Guia de avaliagdo de risco de corrupg¢ao da United Nations Global Compact

Office (2013).

A. Matriz de pontuagdo de treinamento anticorrupgao

Critérios de Pontuacédo
# classificacdo (simulada/amostra de
de controle pontuacgo inserida)

O treinamento

Peso (Muito
importante: 3,
Importante: Guia de critérios de pontuacdo
2, menos
importante: 1)

1 anticorrupgao visa 3 3 Todos - 3, Alguns - 2, Poucos - 1
publicos relevantes?
2 E fornecido em 2 3 Todas - 3, Algumas - 2,

linguas pertinentes?

Poucas ou Nao - 1

O treinamento
3 anticorrupgao é 1
obrigatério?

Sim, para todos - 3,
2 Alguns funcionérios - 2
Néo -1

O treinamento esta
incluido na orientacdo
de novos funcionérios
4 ou conduzido 2
geralmente dentro de
3 aébmeses a contar
do inicio do emprego?

Sim, em 3 meses - 3,

1 entre 3 e 6 meses - 2,
depois de 6 meses - 1

O treinamento é
suficientemente
conduzido

periodicamente?

Anual: - 3, Acada 2 anos - 2,
A cada 2 + anos ou N&o - 1
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ANEXOS

A. Matriz de pontuagao de treinamento anticorrupgao

Peso (Muito
Critérios de Pontuacao importante: 3,
# classificacdo (simulada/amostra de Importante: Guia de critérios de pontuacdo
de controle pontuacao inserida) 2, menos
importante: 1)
Boa - 3, Satisfatoria - 2, Fraca - 1
Observagado: as consideragdes sobre
qualidade podem incluir: a presenca
de tépicos relevantes essenciais, tom
da alta administragdo, interatividade,
facilidade de navegacéo, apresentacéo
Qual é a qualidade visual, nivel linguisticos, clareza
6 do conteldo 2 3 de conteldo, etc.. Esses critérios
de treinamento? podem ser pontuados formalmente
e separadamente para atingir a
pontuacdo de qualidade de contetdo
ou usados como guia de qualidade
para o avaliador, para ajuda-lo a
atribuir uma pontuacdo precisa a esses
critérios de qualidade de contetdo.
O treinamento
inclui um formulario
7 de certificagdo 3 1 Sim -3, Nao -1
da politica ou
confirmacao escrita?
g | Otreinamento 3 2 Sirn - 3, Nao - 1
inclui teste?
Os resultados
do teste séo . -
9 3 1 Sim -3, Ndo -1
acompanhados
e mantidos?
A conclusdo do
treinamento é
10 acompanhada e 3 2 Sim -3, Nao -1
esses registros
s&o mantidos?
Qual é a taxa de
1 conclusao do 3 3 Acima de 66% - 3, 33%-66% - 2,

treinamento do
publico alvo?

menos de 33% - 1
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A. Matriz de pontuagdo de treinamento anticorrupgao

Peso (Muito
Critérios de Pontuacao importante: 3,
# classificacdo (simulada/amostra de Importante: Guia de critérios de pontuacdo
de controle pontuacdo inserida) 2, menos
importante: 1)
H& consequéncias
12 | disciplinares por 1 1 Sim - 3, N&o - 1
nao conclusdo do
treinamento?
A conclusdo do
trelnar‘qenfo e parte Sim - 3, Alguns (por exemplo,
13 da avaliagdo de 1 1 _
apenas gerentes) - 2, Nao - 1
desempenho anual
do funcionario?
Boa - 3, Média - 2, Fraca - 1 Obs.:
Consideragdes sobre a qualidade
podem incluir prazos anuais e
estratégicos plurianuais, metas e
Qual é a qualidade ijfat'ivos declérados, publicos meta
14 do plano de 2 2 efinidos, c~urr|cu|o detalhado, taxas
treinamento escrito? de copclgsao meffa declarad;s,
frequéncia planejada, modalidade
de entrega, escalas de instalacéo,
indicadores-chaves de desempenho
(KPIs), se o plano foi desenvolvido em
consulta com outras fungdes, etc.
A eficiéncia do
desempenho
15 do programa 1 2 Sim, no minimo anualmente - 3, a cada
de treinamento 2-3 anos -2, a cada 3+ anos ou Nao - 1
¢é avaliada
periodicamente?
Os resultados
da avaliacdo
do programa
16 de treinamento 1 1 Sim- 3, N3o- 1

sdo usados para
modificar o escopo
do programa de
treinamento?
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ANEXOS

A. Matriz de pontuagao de treinamento anticorrupgao

Peso (Muito
Critérios de Pontuacao importante: 3,
# classificacdo (simulada/amostra de Importante: Guia de critérios de pontuacdo
de controle pontuacao inserida) 2, menos
importante: 1)
Boa- 3, Média- 2, Fraca- 1
Qual é a qualidade Consideragdes sobre qualidade
do relatério de podem incluir ver se os relatdrios
17 desempenho 2 1 sdo completados/ detalhados
do programa de adequadamente, informam KPIs,
treinamento? s&o regularmente fornecidos para a
autoridade apropriada na empresa.
Qual é a qualidade
das iniciativas de
comunicagao que Boa- 3, Média- 2, Fraca- 1 (Observe
acompanham que as consideracdes podem incluir
o treinamento cobertura de topicos, disponibilidade
18 formal? (por 2 3 linguistica, frequéncia, tom da
exemplo, material alta administragcdo, administracao
impresso, e-mails, intermediéria, clareza de conteldo e
videos, podcasts, faixa dos veiculos de entrega usados)
blogs, recursos
de intranet, etc.)
O programa de Sim- 3, Mais ou menos- 2, Ndo- 1
treinamento em (Observagao: essa é uma pergunta
geral é adequado de verificagdes e balancos A
19 para criar boa 2 pontuacdo deve ser consistente

conscientizagdo da
matéria em questao
entre os funcionarios
relevantes?

com as pontuagdes médias acima.
As consideracdes podem incluir
feedback do gerente/funcionério,
e/ ou avaliagdo de outra parte)

PONTUAGCAO PONDERADA TOTAL (escala de 1 a 3)

2.15
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Anexo 12 - Quesitos para avaliacdo do comprometimento da organizagdo no
combate a fraude e corrupgao

Para uma avaliacdo do sistema de prevencao e detecgdo de fraudes da organizagéo, avalie
cada questdo ou atividade abaixo e julgue conforme a escala. Para as questdes ou atividades
que obtiverem nota vermelha ou amarela, um plano de acdo deve ser elaborado visando
trazé-las para o verde. Extraido e adaptado do Institute of Internal Auditors (2008).

Vermelho indica que a quest&o ou atividade precisa de reforco substancial para trazer o
risco de fraude para niveis aceitaveis.

Amarelo indica que a questao ou atividade precisa de algum reforco para trazer o risco de
fraude para niveis aceitaveis.

Verde indica a que quest&o ou atividade mantém o risco de fraude pelo menos abaixo do
nivel aceitavel.

Questao ou atividade para prevencao ou deteccéo de fraude Nota

A cultura da organizacdo é forte o suficiente para estabelecer uma toleréncia zero as fraudes.

A alta administragdo demonstra consistentemente comportamento ético que
inspire nos liderados confianca e o sentimento de intolerancia a fraudes.

O codigo de ética existe, é divulgado e é conhecido pelos servidores e partes interessadas.

O cédigo de conduta existe, é divulgado e é conhecido pelos servidores e partes interessadas.

As condutas antiéticas sdo analisadas e sancionadas pela comissdo de ética.

Existe um plano de combate a fraude e corrupgao aprovado pela alta administragéo.

A gestao de riscos da organizagdo leva em consideragdo o risco de
fraude e analisa e recomenda controles ou sua melhoria.

As estruturas descentralizadas, érgdos desconcentrados ou subsidiarias da
organizagdo possuem os mesmos controles preventivos da matriz.

A auditoria interna leva em consideracdo o risco de fraude no plano de auditoria.

A auditoria interna tem independéncia da alta geréncia e se reporta diretamente a alta administragéo.

A estrutura da auditoria interna é compativel com o porte da organizagdo e atua seguindo
os padrdes profissionais, com pessoal com competéncia apropriada para as atividades.

A auditoria interna conduz ou participa de investigagdes de potenciais casos de fraude.

Existe politica de segregacéo de funcdo e rotacdo de pessoal
que estad em funcionamento e tem sido efetiva.
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Questao ou atividade para prevencao ou detecgéo de fraude

A gestdo de recursos humanos analisa antecedentes para cargos de livre nomeacao.

Na capacitacdo de novos servidores e na capacitacéo periddica de todos estéo incluidos
aspectos de ética, integridade, conflito de interesse e prevencdo da fraude.

Os servidores e partes interessadas estdo conscientes da politica de tolerancia zero a
fraude e sabem o que fazer caso fiquem sabendo de alguma suspeita de fraude.

As responsabilidades por prevengédo e detecgdo estdo definidas.

Os sinais de alerta foram mapeados.

Controles continuos estdo em operacdo para impedir ou alertar transa¢des suspeitas.

S3o utilizadas ferramentas de anélise dadas para detectar transagdes anormais.

Os indicadores de desempenho da organizagéo incluem métricas
que valorem os aspectos éticos e de integridade.

Existem indicadores para monitorar a efetividade dos controles preventivos e detectivos.

A alta administracdo monitora os resultados alcangados com os controles
preventivos e detectivos e apoia as medidas necessarias para melhora-los.

Existe o canal de denlncia, que estd em operacio, e os servidores e partes interessadas sabem dele.

O sigilo da dendncia e a protegdo contra represalia sdo do
conhecimento de todos e efetivamente funcionam.

As dendncias sdo analisadas e catalogadas num repositério.

Existe unidade antifraude que esta operacional e avalia e investiga as denuncias.

Existe um plano de resposta a fraude.

Existem servidores treinados para compor equipe de investigacao.

Os responsaveis por fraudes sdo identificados e punidos.

Os prejuizos sdo identificados, valorados e recuperados.

Os casos de fraudes sao identificados, e as medidas tomadas e os resultados séo divulgados.

Divulga-se para servidores e partes interessadas que controles preventivos e
detectivos estdo em vigor, mas sem adentrar nas questdes técnicas.
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Anexo 13 - Exemplos de sinais de alerta
Extraido e adaptado do National Audit Office (2008).

Cada organizagao, pela sua singularidade, vai apresentar um conjunto especifico de sinais de
alerta. Cabe a ela o exercicio de mapear os seus sinais de alerta. Como ja dito, um sinal de
alerta ndo necessariamente é uma fraude, mas apenas fornece possiveis sinais para uma frau-
de. Ou seja, se um sinal de alerta é identificado, é preciso averiguar o que esta acontecendo.
Entretanto, o ideal é que o processo e o controle evitem essas ocorréncias.

Ainda que cada organizagao tenha o seu conjunto de sinais de alerta, alguns processos sdo
comuns a muitas organizagdes e, portanto, muitos sinais de alerta sdo compartilhados. Abai-
xo alguns exemplos de sinais de alerta em algumas atividades rotineiras.

* Conluio entre licitantes nas compras publicas
» Evidéncia ou indicio de relacdo estreita entre licitantes;
» Competicao limitada no setor;
» Todas as propostas sdo bem acima do orcamento da licitagao;
» Empresas esperadas nao dao lances;
» Vencedor da licitagdo subcontrata licitante perdedor ou nao licitante;
» Existe um padrdo nos lances vencedores e perdedores;
» Apenas um licitante atende as especificagdes, os demais apresentam propos-
tas falhas.

= Conluio entre comprador e licitante
» O pessoal responsavel pelas compras tem relagdo com o licitante vencedor;
» O licitante oferece presentes ou beneficios para o comprador;
» Especificacdo da licitagdo identifica o produto do licitante vencedor;
» Especificagdo do contrato altera apds o licitante favorecido ser contratado;
» Desqualificagdo de licitante sem razdo motivada;
» Contrato adjudicado a empresa desconhecida;
» Licitantes perdedores manifestam-se publicamente contra a licitacdo.

* Fornecedor unico
» Excesso de dispensa de licitacao;
» Uma empresa é favorecida;
» Empresa sem histérico no ramo.
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= Execucdo contratual
» Aceite de faturas sem a fiscalizacdo adequada;
» Excesso de lucro ou falta de transparéncia da margem liquida;
» Modelo do contrato deixa margem para manipulagdo da medicéo;
» Evidéncia de baixo desempenho por meio de dados publicos, dendncias, pesqui-
sa de satisfacdo ou noticias;
» Sangdes nao aplicadas mesmo com o baixo desempenho;
» Pouco contato entre contratante e contratado.

= Sistemas de pagamento
» A mesma pessoa que langa o pagamento autoriza;
» Aumento de ressarcimento ou pagamento para individuos;
» Transacoes feitas em horarios e frequéncias estranhas, valores inusuais ou para
destinatarios excéntricos.
» Controle interno que nao ¢ aplicado ou comprometido por pessoas mais experientes;
» Discrepancia nos registros contéabeis e reconciliagdo com itens inexplicaveis;
» Excesso de créditos suspeitos;
» Ativo fisico extraviado;
» Evidéncia de alteragdo em documentos ou duplicacdes.

= Controles internos
» Conflito de interesse no processo. Uma pessoa tem o controle do processo do
comeco ao fim;
» Conluio de servidores, onde ha pouco ou nenhuma supervisio;
» Manipulagéo deliberada de demonstragdes financeiras e/ou extravio dos arquivos
de auditoria.
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