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Ministério Publico do Estado de Mato Grosso
Procuradoria Geral de Justica

ATO ADMINISTRATIVO N° 93/2007-PGJ]

Disciplina o uso das ferramentas de Internet € correio
eletrénico no 8mbito do Ministério Publico do Estado de Mato
Grosso.

O Procurador Geral de Justica do Estado de Mato Grosso, no usc de suas
atribuicBes legais, e conforme os dispostos no art. 99, inciso V, da Lei
Complementar Estaduat n® 27/93, e art. 59, alinea f, do Ato Administrativo n©®
93/2005 - PGJ; e,

CONSIDERANDO que os servicos de correio eletrdnico e acesso a Internet
beneficiam os Membros e Servidores e todas as unidades Administrativas do
Ministério PUblico do Estado de Mato Grosso;

- CONSIDERANDO a necessidade de racionalizacdo do uso dos servigos de

correio eletrbnico e acesso a Internet, para que a utilizacdo esteja em
conformidade com a atividade finalistica da Instituicdo;

CONSIDERANDO que a utilizagdo inadequada do correio eletrénico e do
acesso a Internet tém sobrecarregado a infra-estrutura (canais de
comunicacdo e 0s equipamentos), trazendo evidentes prejuizos aos servigos
sistémicos;

CONSIDERANDO a necessidade de que sejam definidos padrdes técnicos e
procedimentos para a utilizagdo dos servigos de acesso a Internet e ao correio
eletrénico;

CONSIDERANDO que a utilizacdo da ferramenta de Correio Eletrbnico deve
zelar pelo prestigio da Instituigdo, por suas prerrogativas, pela dignidade das
suas funcdes e pelo respeito as autoridades constituidas;

CONSIDERANDO as decisbes do Comité de Seguranga da Informacdo,

tomadas em marco de 2006, ratificadas e normatizadas em 19 de dezembro
de 2007;

CONSIDERANDO os seguintes conceitos:

Internet — rede mundial de computadores que permite o trafego e a
comunicagao entre si de todos a ela conectados;

Pagina — documento disponibilizado na Internet pelos computadores
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servidores de Internet, com informacdes de pessoas fisicas e juridicas;

Site/Portal — conjunto de pdginas eletrénicas armazenadas em um
computador, cujos objetivos primordiais, no caso desta Instituigdo, s30
promover a divulgagdo da Instituicdo na Internet e propiciar aos Regulados o
acesso a um numero crescente de servigos;

E-mail — (eletronic mail, correio eletrdnico) — sistema desenvolvido para
troca de mensagens. Também designa a mensagem em Si;

Conta Pessoal — conta do correio eletrdnico que pertence ao usuario e lhe
permite enviar e receber mensagens das quais the cabe a responsabilidade;

Conta da Unidade — conta do correio eletrénico que pertence a unidade, tais
como promotorias, departamentos, geréncias, coordenagfes e gabinetes, e
permite enviar e receber mensagens, sendo de responsabilidade da respectiva
chefia.

RESOLVE:

Art. 1° — Estabelecer critérios para disponibilizagdo e uso dos servicos de
correio eletrdnico e Internet providos pelo Ministério Publico do Estado de Mato
Grosso para que sejam utilizados em conformidade com a Politica de
Seguranga da Informagdo com a finalidade institucional.

Art. 2° — Este regulamento aplica-se a todos os Orgdos, unidades
administrativas, usudarios, servidores e prestadores de servigo, que utilizam os
sistemas de correio eletrdnico e Internet disponibilizados pelo Ministério Pablico
do Estado de Mato Grosso.

capiTuLO I

Do acesso a Internet

Art. 3° — Por ocasido do acesso as paginas da Internet, o usudrio devera:

I — utilizar o navegador (browser) indicado pelo Comité de Seguranga da
Informagao;

II — manter conduta compativel com a moralidade administrativa, inclusive
guando da utilizacgdo de servigos de computadores remotos e nas
transferéncias de arquivos; €,

II1 — observar os procedimentos ordindrios de seguranga indicados pelo
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Comité de Seguranca da Informacgdo, ficando diretamente responséavel pelas
conseqiéncias decorrentes de praticas que danifiqguem ou cologuem em Frisco
os sistemas de computadores e os arquivos de dados do Ministério Publico do
Estado de Mato Grosso.

Art. 4° — Serdo consideradas atividades inadequadas:

I — acessar paginas da Internet que ndo estejam relacionadas a matérias de
interesse do 6rgdo ou ao contedo ocupacional do cargo do usuario;

II — participar de listas de discuss@o ou servigos de conversagao (salas de
bate-papo), exceto aqueles relacionados exclusivamente ao interesse do
trabaiho, tanto profissional como educativo; €,

III — engajar-se em atividades comerciais, como compra ou venda de
produtos e servigos on-line.

Paragrafo Unico. E considerada atividade inadequada o acesso, a gravacg&o
ou a impressdo de textos ou graficos que excedam o limite dos padrbes
aceitaveis de ética, bom senso ou de razoabilidade.

Art. 5° — Serdo consideradas atividades proibidas:

1 — acessar sites improprios que contenham conteudos obscenos, ilegais ou
antiéticos;

II — copiar arquivos da Internet (fazer downioad de arquivos) que contenham
som, video ou animacdes, que ndo sejam do interesse do drgdo; e,

111 — copiar arquivos que oferecam riscos potenciais a seguranga do ambiente
de rede do Ministério Pablico do Estado de Mato Grosso, tais como arquivos
com as extensdes do tipo (.exe, .src, .bat, .pif, .vbs, por exemplo) entre outros
de mesma natureza.

Do uso do correio eletronico

Art. 6° — O correio eletronico serd o meio preferencial para comunicagdo e
troca de documentos internos, evitando-se, tanto quanto possivel, a impressao
do contetido das mensagens.

Art. 7° — Compete ao usuario quando acessar o correio eletrénico:
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I — utilizar o correio eletrénico institucional para os objetivos e fungdes
proprios e inerentes as suas atribuigbes funcionais;

II — verificar diariamente o conteido da conta pessoal (caso houver) e da
conta da unidade;

111 — eliminar periodicamente as mensagens contidas nas caixas postais; e,

IV — ndo permitir acesso de terceiros ao correio eletronico atraveés de sua
senha.

Art. 8° — Por ocasido do uso do correio eletrénico, serdo consideradas
atividades proibidas:

I — participar de atividades ilegais ou que de alguma forma caracterizem
descumprimento dos deveres da administracao;

II — transmitir, receber e, ou armazenar mensagens contendo:

a) material obsceno, ilegal ou antiético;

b) andncios publicitarios;

c) programas de computador que ndo sejam destinados ao desempenho de
suas funcdes ou que possam ser considerados nocivos ao ambiente de rede da

Instituigdo;

d) musicas e videos ou animagBes que ndo sejam de interesse especifico do
trabalho;

e) virus ou gualquer outro tipo de programa danoso;

f) material protegido por leis de propriedade intelectual;

g) entretenimentos e “correntes”;

h) material preconceituoso ou discriminatério;

i} material de natureza politico-partidaria, religiosa e esportiva;
j) assuntos ofensivos; e

k) Divulgagdo de compra e venda de produtos, pois para Isso, existe espago
proprio na INTRANET de Classificados.
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III — Enviar mensagens para um grande nimero de usuarios, ou
grupo de usuarios, excetuando-se as de carater institucional.

Art. 92 — O Comité de Seguranga da Informagdo definird o tamanho das
caixas postais de correio eletrénico, com o intuito de gerenciar o espaco
ocupado pelas unidades e usuarios, que terdo o valor inicial de 200 {duzentos)
Mega Bytes.

Art. 10 — Os titulares das contas de correio eletrbnico deverdo sempre
observar os padrées de envic e recebimento de mensagens estabelecidas pelo
Comité de Seguranga da Informacdo.

§ 19. Nos afastamentos ou impedimentos do titular de conta da unidade,
devera ser designado um responsavel pelas atividades de que trata o caput.

§ 2°. No caso de afastamento definitivo de titulares de contas pessoal e da
unidade, o Departamento de Tecnologia da Informagdac providenciaréd a
exclusao da caixa postal, apds realizar backup de segurancga.

Art. 11- As solicitacBes de novas caixas postais deverdo ser encaminhadas ao
Administrador do Correio Eletrénico, com cdpia para o Comité de Seguranca da
Informacao, pela chefia imediata ou superior com o0s respectivos dados
cadastrais. -

Art. 12 — Cabe ac superior direto comunicar ao Departamento de Tecnologia
da Informacdo, o desligamento de servidores, empregados terceirizados,
temporarios e estagiarios sob sua responsabilidade para a exclusdo definitiva
da caixa postal, apds a realizagdo de backup de seguranca.

Art. 13 — A caixa postal sem movimentagdo por um periodo igual ou superior
a dois meses ou que excedam o espaco definido pelo Comité de Seguranga da
Informagdo sera bloqueada automaticamente.

Art. 14 — O uso da ferramenta de Correio Eletrbnico deverd ser tnica e
exciusivamente para conteddo pertinente ao Ministério Pablico do Estado do
Mato Grossc. O Comité de Seguranga da Informacdo tem permiss@o especifica
para monitorar a origem, contetitdo e o destino das mensagens do e-mail
institucional, nas hipéteses de violagdo das normas deste Ato.

Art. 15 — O acesso a servidores de e-mail que ndo sejam providos pela
Instituicdo deverd ser evitado.

Disposicoes finais

V
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Art. 16 — A inobservancia das determinagdes contidas nesta regulamentagao
sujeitard os responsaveis as sangtes administrativas cabiveis.

Art. 17 — O Chefe do Departamento de Tecnologia da Informacdo, levara ao
conhecimento do Comité de Seguranga da Informagdo em

Reunido, as ocorréncias em desconformidade com este Ato.

Art. 18 — Cabera ac Comité de Seguranga da Informagdo esclarecer 0s €asos
OMmissos.

Art. 19 — Este Ato entra em vigor na data de sua publicagdo.

Cuiabé. de de mbro de 2007.
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