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O uso exclusivo de aplicativos homologados e a seguranca institucional

“A utilizacao exclusiva de aplicativos homologados € pratica fundamental para a protecao de dados sensiveis, prevencao de
vulnerabilidades e mitigacao de riscos que possam comprometer a integridade da instituicao.

No contexto da contrainteligéncia, o uso de solucdes nao autorizadas representa uma porta de entrada para acoes hostis,
vazamentos de informacdes e comprometimento das estruturas institucionais. Além disso, a observancia das diretrizes

fixadas assegura a conformidade com a Lei Geral de Protecao de Dados (LGPD), promovendo o uso ético e seguro dos
recursos tecnologicos.

O Centro de Seguranca e Inteligéncia ratifica: a adesao a essa politica € mais do que uma recomendacao tecnica do

Departamento de Tecnologia da Informacao, € um compromisso com a seguranca institucional e a protecao dos nossos mais
valiosos ativos.”

Mauro Zaque de Jesus
Coordenador do Centro de Seguranca e Inteligéncia-CSI
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Objetivo da Cartilha

Esta cartilha foi elaborada com o objetivo de orientar
membros e servidores do Ministério Publico no uso seguro,
eficiente e responsavel dos aplicativos homologados pela
instituicaio. Em um ambiente cada vez mais digital, €
fundamental que as ferramentas tecnologicas utilizadas
estejam em conformidade com as normas de seguranca da
iInformacao e com a legislacao vigente.

A Lei Geral de Protecao de Dados (LGPD) estabelece
diretrizes claras sobre o tratamento de dados pessoais, com
foco na protecao dos direitos fundamentais de liberdade,
privacidade e do livre desenvolvimento da personalidade.
Nesse contexto, o0 uso consciente dos aplicativos
homologados é essencial para garantir a conformidade legal e
a integridade das informacdoes tratadas no ambito
Institucional.

Publico Alvo: Membros e Servidores do MPMT

. \ \ \ \

Para facilitar a consulta e promover uma melhor
compreensao, esta cartilha foi organizada em quatro
edicoes, abordando de forma clara e objetiva os principais
aspectos relacionados ao uso adequado dos aplicativos, a
protecao de dados, a seguranca da informacao e as
responsabilidades dos usuarios.

Ao adotar as boas praticas aqui apresentadas, membros e
servidores contribuem ativamente para a construcao de
um ambiente digital mais seguro, ético e eficiente. A
protecao de dados & uma responsabilidade coletiva e
continua, que exige atencao, comprometimento e
atualizacao constante.




1.Abra o portal de aplicativos e, na lateral esquerda, clique
em “Softwares Homologados”
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2. Ao abrir essa janela, clique no icone em azul claro em
Abrir SCCliente.

c (@ aboutblank

Abrir SCClient?

https://portal.mpmt.mp.br quer abrir esse aplicativo.

D Sempre permitir que portalmpmt.mp.br abra esse tipo de link no app associado

3.Entao se abrira essa tela com todos os aplicativos
disponiveis para instalacdao segura e gratuita. Escolha o
aplicativo desejado, clique em instalar e entao aguarde a
instalacao.
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Obs: Caso a central de software nao abra ou apareca
algum erro. Acione a central de servi¢cos por meio dos
seguintes canais:

e Telefone-36135166; ou



https://portaldeservicos.mpmt.mp.br/
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B 1.1.Paint.NET

O que é?

O Paint.NET € um editor de imagens gratuito para Windows, desenvolvido
inicialmente como um projeto universitario com suporte da Microsoft. Ele
se tornou uma das alternativas mais leves e poderosas ao Paint tradicional,
reunindo simplicidade de uso com recursos avancados de edicdo grafica.

Principais Funcionalidades
e Interface intuitiva e facil de usar
o A aparéncia do Paint.NET é semelhante a do Paint classico, mas com
recursos mais robustos e organizados em abas.
e Suporte a camadas
o Permite trabalhar com multiplas camadas em uma imagem, o que
facilita ajustes e composi¢cdes complexas.
e Ferramentas de selecao e edicao
o Varinha magica, laco, recorte, redimensionamento, rotacao, ajustes
de brilho/contraste, niveis de cor e muito mais.
e Aplicacdo de efeitos especiais
o Desfoque, nitidez, distorcdes, ruido, perspectiva, efeitos artisticos
(como pintura a oleo, lapis, etc.).

Boas Praticas:

e Proteja dados pessoais: Ao editar ou compartilhar imagens,
evite divulgar informacdes sensiveis, como nomes completos,
documentos, enderecos ou rostos, sem autorizacao formal.

e Atualize o software regularmente: Acesse o site oficial (Proteja
dados pessoais

e Use plugins com cautela: Instale somente plugins confiaveis e
de fontes reconhecidas para evitar vulnerabilidades ou
incompatibilidades.

e Salve versoes intermediarias do seu trabalho: Use o formato
.PDN (formato nativo do Paint.NET) para preservar as camadas e
poder editar posteriormente sem perda de qualidade.

e Evite copiar imagens sem permissao: Respeite os direitos
autorais de imagens usadas em seus projetos. Sempre dé crédito
quando necessario e utilize bancos de imagens livres de direitos.

e Compacte imagens para uso digital: Reduza o tamanho e a
resolucdao de imagens antes de anexa-las em e-mails ou sistemas

o )
e este

Link para baixar na el&/Painé.NET

internos, garantindo eficiéncia e velocida

compartilhamento.



https://dtimpmt.sharepoint.com/sites/Repositorio-DTI/Documentos%20Compartilhados/Forms/AllItems.aspx?FolderCTID=0x0120001E8AB5F814B1B5468CBC63090FCF9FC1&id=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FpaintNet%2Fpaint%2Enet%2E5%2E1%2E8%2Einstall%2Eanycpu%2Eweb%2Eexe&viewid=f8222cc6%2Dc81b%2D45c0%2Db8ee%2D919dd84fd298&parent=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FpaintNet
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o 1.2.Flameshot

O que é?
O Flameshot é uma ferramenta de captura de tela gratuita, de cddigo
aberto, poderosa e facil de usar.

Funcionalidades Principais:

Captura de tela customizavel (vocé seleciona exatamente o que deseja
capturar).

Ferramentas de anotacdo integradas (setas, caixas, textos, desenhos
livres, realce e desfocar).

Edicao rapida na propria captura, sem necessidade de abrir outro
software.

Envio direto para a area de transferéncia ou para armazenamento
local.

Upload direto para a nuvem com link gerado para compartilhamento
(opcional).

Personalizacao de atalhos, cores e espessura das ferramentas.

Por que usar o Flameshot?

Interface simples e intuitiva.

Edicao embutida na captura, economizando tempo.
Leve, rapido e gratuito.

Funciona em Windows, Linux e macOS.

Boas Praticas:
Organize suas capturas: — Salve as imagens em pastas nomeadas
por temas, projetos ou datas, facilitando buscas futuras.

Seja claro nas anotacdes: — Use setas, caixas e textos de forma
objetiva. Evite poluir visualmente a imagem com excesso de
elementos.

Use o recurso de desfocar: — Sempre que necessario, utilize a
ferramenta de desfoque para proteger informacdes sensiveis ou
dados pessoais.

Padronize seu estilo: — Escolha cores, tipos de linhas e fontes
consistentes, especialmente em materiais que serao compartilhados
com outras pessoas.

Aproveite os atalhos de teclado: — Configure teclas de atalho para
agilizar a captura e edicao, tornando seu trabalho mais produtivo.
Revisao antes de compartilhar: — Sempre confira se a informacao
capturada esta correta e se os dados sensiveis estao protegidos antes
de salvar ou enviar.

Integre com outros fluxos: — Utilize o recurso de cépia direta para a
area de transferéncia, facilitando colar as imagens dlretame ee
mails, documentos, chats ou sistemas. O

Link para baixar na web: FIa esho
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https://dtimpmt.sharepoint.com/sites/Repositorio-DTI/Documentos%20Compartilhados/Forms/AllItems.aspx?FolderCTID=0x0120001E8AB5F814B1B5468CBC63090FCF9FC1&id=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FFlameshot%2FFlameshot%2D12%2E1%2E0%2Dwin64%2Emsi&viewid=f8222cc6%2Dc81b%2D45c0%2Db8ee%2D919dd84fd298&parent=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FFlameshot

2.1.Notepad++

O que é o Notepad++?

O Notepad++ é um editor de texto e codigo-fonte gratuito, desenvolvido
por Don Ho, projetado para ser leve, eficiente e altamente
personalizavel. Ele € amplamente utilizado por programadores, analistas,
administradores de sistemas, estudantes de tecnologia e profissionais de
Tl devido a sua capacidade de lidar com multiplas linguagens de
programacao e manipulacdao de arquivos de texto com rapidez.

Principais Funcionalidades
e Suporte a multiplas linguagens
e Destaque de sintaxe (syntax highlighting)
e |Interface com multiplas abas
e Busca e substituicao avancada
e Gravacgao e execu¢ao de macros
e Edicdao de arquivos remotos (via plugin)
e Auto-completar e dobramento de cédigo (code folding)

Para que serve?

Desenvolvimento de software e scripts

Edicdo de arquivos de configuracao (.ini, .xml, .json, etc.)
Limpeza e padronizacdo de dados

Documentacdo técnica simples

Edicao de arquivos em servidores

Estudos de programacao ou Tl

Boas Praticas de Uso:

iy

Evite usar como editor principal de grandes projetos

2.Faca backups frequentes

3.Cuidado com arquivos sensiveis

4.Mantenha o software atualizado

5.Instale plugins apenas de fontes confidveis
6.Utilize formatac¢Bes corretas para cada linguagem
7.Ative a opc¢ao de salvar sessdes

8.Utilize recursos de seguranca institucional

Link para baixar na web: Notep@+k> &
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https://dtimpmt.sharepoint.com/sites/Repositorio-DTI/Documentos%20Compartilhados/Forms/AllItems.aspx?FolderCTID=0x0120001E8AB5F814B1B5468CBC63090FCF9FC1&id=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FNotepad%2B%2B%2Fnpp%2E8%2E8%2E2%2EInstaller%2Ex64%2Eexe&viewid=f8222cc6%2Dc81b%2D45c0%2Db8ee%2D919dd84fd298&parent=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FNotepad%2B%2B

| ) 2.2.LibreOffice

LibreOffice: LibreOffice € uma suite de produtividade gratuita que inclui
aplicativos para processamento de texto, planilhas, apresentaces, e
mais. Compativel com documentos do Microsoft Office, ele € uma opcao
robusta para empresas, estudantes e usuarios domeésticos que
necessitam de uma solucao completa e gratuita para suas tarefas
diarias.

Obs: Recomenda-se salvar os arquivos e fechar o

LibreOffice antes de instalar uma versao atualizada.

Boas Praticas se seguranca da Informacao:
1.Proteja seus documentos com senha: — Ative a protecao por
senha em documentos sensiveis (Arquivo — Salvar Como — Opcado
"Salvar com senha"). = —Isso impede 0 acesso nao autorizado.

2. Revise dados antes de compartilhar: — Verifigue e remova
informacdes pessoais, metadados, comentarios e revisdes antes de
enviar arquivos. = Acesse em: Arquivo — Propriedades — Remover
informacdes pessoais.

3. Mantenha backup dos arquivos importantes: — Ative a cOpia de
backup automatica (Ferramentas — Opc¢Oes — Carregar/Salvar —
Sempre criar backup).

1 2. Editoresde Texto e Codigo. .\ \ \ \ N

Organizacao e Produtividade:
1.Nomeie arquivos de forma clara e padronizada:
— Exemplo: Relatorio_Financeiro_junho2025.0ds
— Facilita a busca e organizacao.
2.Use estilos e formataco6es consistentes:

— No Writer e no Impress, utilize estilos (titulos,
subtitulos, texto padrao) para documentos mais organizados
e faceis de editar.

3.Aproveite os modelos prontos:

— O LibreOffice oferece modelos de documentos,
planilhas e apresentacdes, otimizando tempo e garantindo
padronizacgao.

4.Habilite a recuperacao automatica:

— Configure o salvamento automatico em intervalos
curtos (Ex.. a cada 5 minutos) para evitar perdas
inesperadas. — Caminho: Ferramentas — Op¢les —
Carregar/Salvar — Salvar informacbes de recuperacao
automatica a cada.

Link para baixar na web: LibreOffice



https://dtimpmt.sharepoint.com/sites/Repositorio-DTI/Documentos%20Compartilhados/Forms/AllItems.aspx?FolderCTID=0x0120001E8AB5F814B1B5468CBC63090FCF9FC1&id=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FLibreOffice%2FLibreOffice%5F25%2E2%2E4%5FWin%5Fx86%2D64%2Emsi&viewid=f8222cc6%2Dc81b%2D45c0%2Db8ee%2D919dd84fd298&parent=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FLibreOffice

&§ 2.3.Freemind

O que é?

O FreeMind é um software de mapeamento mental, gratuito e de
codigo aberto. Ele permite criar mapas mentais de forma simples e
visual, facilitando a organizacdo de ideias, planejamento e
estruturacao de informacdes.

Funcionalidades Principais:

e Criacdo de mapas mentais hierarquicos, com nds e sub-nés.

e Insercdo de textos, links, icones, cores e setas para relacionar
ideias.

e Navegacao rapida e intuitiva pelo mapa.

e Exportacao em varios formatos: HTML, PDF, PNG, JPEG, SVG,
entre outros.

e Suporte a hiperlinks para arquivos locais e paginas da web.

e Ferramentas para dobrar e expandir ramos, facilitando a
visualizacao de grandes volumes de informacdes.

Link para baixar na web: Freemind

1 2. Editoresde Texto e Codigo. .\ \ \ \ N

Boas Praticas
1.Crie modelos de mapas:

— Monte estruturas basicas (templates) para projetos
recorrentes, como planejamento de eventos, estudos ou gestao
de tarefas.

2.Hierarquize as informacgo6es corretamente:

— Comece com um conceito central e desdobre as ideias de
forma l6gica, do mais geral para o mais especifico.

3.Mantenha a simplicidade visual:

— Evite excesso de ramificacdes muito complexas em um
unico mapa. Divida em submapas se necessario.

4.Faca backup dos arquivos regularmente:
— Guarde os arquivos .mm em locais seguros (nuvem, HD

externo ou servidores). /ﬁ
5.Atencao ao compartilhar: ok
— Antes de enviar, revise e remova dados sensiveis, anotacoes >
internas ou informacdes pessoais. \\

6.Exporte para formatos acessiveis: ﬁ
— Ao compartilhar com quem nao usa Fre nd( preflr \ﬁ//
exportar em PDF, PNG ou HTML para garantir facMuSuaJeragao/ ;%L

(ﬁ \\27, / \ﬁ



https://dtimpmt.sharepoint.com/sites/Repositorio-DTI/Documentos%20Compartilhados/Forms/AllItems.aspx?FolderCTID=0x0120001E8AB5F814B1B5468CBC63090FCF9FC1&id=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FFreemind%2FFreeMind%2DWindows%2DInstaller%2D1%2E0%2E1%2Dmax%2Eexe&viewid=f8222cc6%2Dc81b%2D45c0%2Db8ee%2D919dd84fd298&parent=%2Fsites%2FRepositorio%2DDTI%2FDocumentos%20Compartilhados%2FSOFTWARE%20HOMOLOGADOS%2FMPMT%20GERAL%2FFreemind
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