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' APRESENTACAO:

Trata-se de Centro de Apoio Operacional de Crimes e
llicitos Digitais, criado em 2023, com missao principal de
auxiliar as procuradorias e promotorias do Ministério
Publico Estadual em suas atividades funcionais, com
medidas judiciais e extrajudiciais necessarias a reprimir
crimes telematicos e fomentar investigacao cibernetica.
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Hackers utilizam WhatsApp para roubar numeros de telefone,
aponta pesquisa

Unimed VTRP confirma vazamento de dados apos ciberataque
de marco

Policia abre investigacao contra esquema de golpes cibernéticos

Personalidade cripto se declara culpada de fraude apés
prometer retornos “ficticios” de 60%

Adolescente investigado por vaquinhas falsas de ajuda ao RS
lavava dinheiro como coach em Balneario Camboriu, diz policia

NAO HA QUEBRA DE SIGILO: TST valida geolocalizacdo como
prova digital de jornada de trabalho

Roubo de contas em sites de apostas sera prato cheio para o
Cibercrime, alerta relatério

Operacao Codigo Falho: Acdao conjunta cumpre mandados de
prisao em torno de investigacdo sobre estelionato na internet

Ataques de ransomware caem para 44% no Brasil, mas
incidentes direcionados preocupam

Policia Federal conclui investigacdao sobre vazamento da prova
do ENEM

PF faz operacao contra hacker suspeito de invadir sistemas do
Ministério da Saude
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Operacao Codigo Falho: Acao conjunta cumpre mandados de prisao em
torno de investigacao sobre estelionato na internet

Foi deflagrada a Operacdao Cédigo Falho com o objetivo de reprimir uma associagao
criminosa especializada em estelionato qualificado mediante fraude eletronica, bem
como em ocultar valores provenientes das infracdes penais praticadas com o envio
de boletos falsos as vitimas, crime conhecido, popularmente, como “Golpe do Boleto
Falso”.

Em acdo conjunta entre as policias civis de Sergipe e Goias, estdao sendo cumpridos
27 mandados de prisdao temporaria e nove de prisdao preventiva. Também estdo
sendo cumpridas 36 decisdes judiciais de busca e apreensdao domiciliar de pessoas
integrantes da associacao criminosa que causaram prejuizos de mais de R$ 500 mil.
Ha empresas vitimas do golpe em Sergipe. Até o momento, 26 pessoas foram presas
durante a operacdo que acontece nesta terca-feira, 28.

(...) CLIQUE AQUI PARA ACESSO A NOTICIA

Adolescente investigado por vaquinhas falsas de ajuda ao RS lavava
dinheiro como coach em Balneario Camboriu, diz policia

O dinheiro obtido através de vaquinhas falsas sob o pretexto de ajudar pessoas
afetadas pelas cheias no Rio Grande do Sul era lavado por meio de uma empresa de
coaching, segundo a Policia Civil gaucha. Uma reportagem da RBS TV exibida no
Fantastico mostrou que um adolescente estaria envolvido no golpe, que
movimentava, ao menos, R$ 2 milhdes por dia.

Segundo o delegado Eibert Moreira, o valor arrecadado com o golpe iria para a conta
da empresa de coaching. O adolescente, que nao foi apreendido, mora em uma
cobertura de luxo alugada por R$ 30 mil em Balneario Camboriu, no Litoral de SC,

(...)
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CONSELHO
NACIONAL DO
MINISTERIO PUBLICO

RESOLUCAO N° 288, DE 19 DE MARCO DE 2024.

Disciplina a atuacdao dos membros do Ministério Publico em feitos envolvendo a
apreensao, custddia e liquidacao de ativos virtuais e da outras providéncias.

O CONSELHO NACIONAL DO MINISTERIO PUBLICO, no exercicio das atribuic8es
previstas no art. 130-A, 82° |, da Constituicao Federal, e com fundamento no art. 147
e seguintes de seu Regimento Interno, em conformidade com a decisdao Plenaria
proferida na 12 Sessao Ordinaria Virtual, realizada no periodo de 7 a 11 de marc¢o de
2024, nos autos da Proposicao n°® 1.00343/2023-31;

Considerando a crescente utilizacao de ativos virtuais nas relacdes juridicas
estabelecidas na sociedade, sendo identificados, em fevereiro de 2023, mais de
22.000 (vinte e dois mil) ativos desta natureza, os quais ensejaram, neste mesmo
periodo, um volume negocial diario de aproximadamente USD 48,4 bilhdes
(quarenta e oito bilhdes e quatrocentos milhdes de dodlares);

(...)
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OPERANDO COM BITCOINS: CONDUTA DE OCULTACAO
EXIGIDA PELO TIPO PENAL DO ART. 1°, DA LEI N°9.613

 POR FELIPE CAMPANA;
 JOYCE SERRA;
« BARBARA CLAUDIA RIBEIRO.

6 de marco de 2024, 10h18

Uma transacgao de bitcoins simples configura conduta de ocultacdo exigida pelo tipo penal do art. 1°,
da Lei n®9.613/98?

Considere o seguinte caso: apOs conseguir valores em espécie fruto de vantagem indevida de um
crime de corrupcao, o funcionario publico F transfere-os, em espécie, para o detentor de bitcoins D.
Apés essa transferéncia, D, a partir de sua chave privada, transfere o correspondente valor em
bitcoins de seu endereco para o enderec¢o de F. Pergunta-se: F praticou conduta objetivamente tipica
do crime de lavagem de dinheiro, disposto no art. 1°, caput, da Lei n® 9.613/98?

A ascensao e popularizacdao da bitcoin suscitam cada vez mais debates sobre a relacdo entre
tecnologia blockchain e lavagem de dinheiro. Nao ha duvida de que, de um ponto de vista politico
criminal, o surgimento e crescimento das criptomoedas facilitou a pratica de lavagem de dinheiro [1].
Ndo obstante, é necessario investigar, de um ponto de vista repressivo, se as transacdes com
bitcoins, pela tecnologia que utilizam (blockchain), podem ser consideradas, por si mesmas, condutas
tipicas de ocultacao ou de dissimulacdo exigidas pelo tipo penal de lavagem de dinheiro.

(...)

CLIQUE AQUI PARA ACESSO AO ARTIGO

e Felipe Campana é professor de Direito Penal Econémico na pods-graduacdao da FGVlaw e do
Mackenzie. Assessor da ministra Daniela Teixeira (STJ). Doutorando e mestre em Direito Penal
pela FD-USP. Especialista em Direito Penal Econdmico pela FGV. Bacharel pelo Mackenzie.

e Joyce Serra € mestre em Direito Penal pela FDUSP, professora dos cursos de pds-graduacao de
Direito Penal Econémico e Compliance do FGV Law. Advogada.

e Barbara Claudia Ribeiro é graduada pela FDUSP, especialista (LL.M) em Mercado Financeiro e de
Capitais pelo Insper. Mestranda em Direito Penal pela FDUSP.
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| DECISAD E STJ

PRINTS DE CELULAR

extraidos sem metodologia adequada
nao sao aceitos como prova

A Quinta Turma do Superior Tribunal de Justica (ST)),
por unanimidade, decidiu que sao inadmissiveis no
processo penal as provas obtidas de celular quando
ndao forem adotados procedimentos para assegurar a
idoneidade e a integridade dos dados extraidos.
Segundo o colegiado, as provas digitais podem ser
facilmente  alteradas, inclusive de  maneira
imperceptivel;, portanto, demandam mais atencdo e
cuidado na custddia e no tratamento, sob pena de
terem seu grau de confiabilidade diminuido ou até
mesmo anulado.

Com base nesse entendimento, a turma considerou
gue os prints de WhatsApp obtidos pela policia em um
celular nao poderiam ser usados como prova na
investigacdo sobre uma organizacdo criminosa com a
qual o dono do aparelho estaria envolvido.

Apos o juizo de primeiro grau concluir pela validade das provas telematicas, o Tribunal de Justica do
Rio Grande do Norte (TJRN) confirmou a sentenca que condenou 0 réu a quatro anos e um més de
prisao, sob o fundamento de que nao foram apontados indicios de manipula¢do ou de outro problema

gue invalidasse os dados tirados do celular.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST)

Trata-se de agravo regimental interposto pelo Ministério
Publico do Estado de Santa Catarina, em face de deciséo
proferida por esta relatoria que deu provimento ao recurso
ordinario em habeas corpus interposto pelo entdo agravado
com o objetivo de cassar o acérdao impugnado, de forma a
reconhecer a ilicitude das provas obtidas por meio de acesso
aos dados dos aparelhos telefébnicos (mensagens de
WhatsApp) e determinar o desentranhamento dos autos das
referidas provas, bem como as delas diretamente derivadas.

No julgado em analise, AgRg no RECURSO EM HABEAS
CORPUS N° 92.801 - SC, conclui-se que a prova foi obtida de
modo invalido, devendo ser desentranhada dos autos, bem
como os demais elementos probatérios dela diretamente
derivados, nos termos do art. 157 do CPP.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST)

Ministério PUblico
DO ESTADO DE MATO GROSSO
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