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Trata-se de Centro de Apoio Operacional de Crimes e
llicitos Digitais, criado em 2023, com missao principal de
auxiliar as procuradorias e promotorias do Ministério
Publico Estadual em suas atividades funcionais, com
medidas judiciais e extrajudiciais necessarias a reprimir
crimes telematicos e fomentar investigacao cibernetica.

O i . = e RN

CO

[N

ol Y e




SUMARIO

NOTICIAS

DESTAQUES

MATERIAL DE
APOIO

ARTIGO

JURISPRUDENCIA EM
TESES

Equipe:

Alexandre Balas
Promotor de Justica - Coordenador

Reinaldo Antonio Vessani Filho
Promotor de Justica - Coordenador Adjunto

Claudir Santos da R. Junior

Auxiliar Ministerial

% MPMT

# Ministério Publico
DO ESTADD DE MATO GROSSO



=1 ~1-~N@JTIIAS

NP

Juiz autoriza citacao por NFT em acao envolvendo criptoativos

AGU move acao contra Meta para coibir golpes que usam
simbolos de governo e imagens manipuladas nas redes

Juiza de Cuiaba condena banco a indenizar cliente vitima de golpe
do PIX

Invasao 'hacker' causa rombo de R$ 1,3 milhao nas contas de
municipio no interior de MT

Hackers sao condenados por crime de receptacao de dados
pessoais obtidos ilicitamente

PF deflagra operacao contra racismo e antissemitismo na internet
em Braganca Paulista

Lewandowski destaca desafios do crime digital na abertura de
feira internacional de defesa e seguranca

PF faz buscas contra autor de discurso nazista e xenofdébico na
internet

A competéncia da Justica Federal em casos de delitos que
envolvem a oferta de "criptomoedas" ao publico

PF prende mulher em flagrante por armazenamento de imagens
de abuso infantojuvenil

PF reforca combate a exploracao sexual infantil online no Para
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https://mpmt.mp.br/portalcao/news/1217/158456/agu-move-acao-contra-meta-para-coibir-golpes-que-usam-simbolos-de-governo-e-imagens-manipuladas-nas-redes
https://mpmt.mp.br/portalcao/news/1217/158456/agu-move-acao-contra-meta-para-coibir-golpes-que-usam-simbolos-de-governo-e-imagens-manipuladas-nas-redes
https://mpmt.mp.br/portalcao/news/1217/157782/hackers-sao-condenados-por-crime-de-receptacao-de-dados-pessoais-obtidos-ilicitamente
https://mpmt.mp.br/portalcao/news/1217/157782/hackers-sao-condenados-por-crime-de-receptacao-de-dados-pessoais-obtidos-ilicitamente
https://mpmt.mp.br/portalcao/news/1217/157857/pf-reforca-combate-a-exploracao-sexual-infantil-online-no-para
https://mpmt.mp.br/portalcao/news/1217/157849/lewandowski-destaca-desafios-do-crime-digital-na-abertura-de-feira-internacional-de-defesa-e-seguranca
https://mpmt.mp.br/portalcao/news/1217/157849/lewandowski-destaca-desafios-do-crime-digital-na-abertura-de-feira-internacional-de-defesa-e-seguranca
https://mpmt.mp.br/portalcao/news/1217/157756/juiz-autoriza-citacao-por-nft-em-acao-envolvendo-criptoativos
https://mpmt.mp.br/portalcao/news/1217/157774/juiza-de-cuiaba-condena-banco-a-indenizar-cliente-vitima-de-golpe-do-pix
https://mpmt.mp.br/portalcao/news/1217/157774/juiza-de-cuiaba-condena-banco-a-indenizar-cliente-vitima-de-golpe-do-pix
https://mpmt.mp.br/portalcao/news/1217/157853/a-competencia-da-justica-federal-em-casos-de-delitos-que-envolvem-a-oferta-de
https://mpmt.mp.br/portalcao/news/1217/157853/a-competencia-da-justica-federal-em-casos-de-delitos-que-envolvem-a-oferta-de
https://mpmt.mp.br/portalcao/news/1217/157778/invasao-hacker-causa-rombo-de-r-13-milhao-nas-contas-de-municipio-no-interior-de-mt
https://mpmt.mp.br/portalcao/news/1217/157778/invasao-hacker-causa-rombo-de-r-13-milhao-nas-contas-de-municipio-no-interior-de-mt
https://mpmt.mp.br/portalcao/news/1217/157852/pf-faz-buscas-contra-autor-de-discurso-nazista-e-xenofobico-na-internet
https://mpmt.mp.br/portalcao/news/1217/157852/pf-faz-buscas-contra-autor-de-discurso-nazista-e-xenofobico-na-internet
https://mpmt.mp.br/portalcao/news/1217/157847/pf-deflagra-operacao-contra-racismo-e-antissemitismo-na-internet-em-braganca-paulista
https://mpmt.mp.br/portalcao/news/1217/157847/pf-deflagra-operacao-contra-racismo-e-antissemitismo-na-internet-em-braganca-paulista
https://mpmt.mp.br/portalcao/news/1217/157854/pf-prende-mulher-em-flagrante-por-armazenamento-de-imagens-de-abuso-infantojuvenil
https://mpmt.mp.br/portalcao/news/1217/157854/pf-prende-mulher-em-flagrante-por-armazenamento-de-imagens-de-abuso-infantojuvenil

Policia prende suspeito de instigar adolescente a automutilagao e
a cheirar remeédios controlados via chat ao vivo em GO

PF combate o compartilhamento de imagens de abuso sexual
infantil em redes sociais

Com apoio do MJSP, Policia Civil de SC realiza operacdao em sete
estados para combater fraude contra fintech

MJSP discute regulacao de big techs e seguranca no ambiente
virtual

Operacao Vortice desarticula grupo investigado por manipulagao
emocional e incentivo ao extremismo

'‘Machosfera' lucra com &édio, aversao e desprezo as mulheres no
YouTube Brasil

Operagao mira grupo que incentiva desafios violentos em redes
sociais

Desafios em plataformas de 'rede de odio' levaram a morte de 50
menores, diz policia do R

Policia do R] e Ministério da Justica deteem grupo que atacaria
homem em situacao de rua para transmitir on-line

Chefe de rede de oOdio na internet ajudava na divulgacao de
conteudo violento fora do Brasil, segundo policia

DRCC e 172 DP deflagram operacdao de combate a organizacao
criminosa especializada em fraudes eletrénicas contra idosos
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https://mpmt.mp.br/portalcao/news/1217/157861/pf-combate-o-compartilhamento-de-imagens-de-abuso-sexual-infantil-em-redes-sociais
https://mpmt.mp.br/portalcao/news/1217/157861/pf-combate-o-compartilhamento-de-imagens-de-abuso-sexual-infantil-em-redes-sociais
https://mpmt.mp.br/portalcao/news/1217/157884/operacao-vortice-desarticula-grupo-investigado-por-manipulacao-emocional-e-incentivo-ao-extremismo
https://mpmt.mp.br/portalcao/news/1217/157884/operacao-vortice-desarticula-grupo-investigado-por-manipulacao-emocional-e-incentivo-ao-extremismo
https://mpmt.mp.br/portalcao/news/1217/158442/drcc-e-17-dp-deflagram-operacao-de-combate-a-organizacao-criminosa-especializada-em-fraudes-eletronicas-contra-idosos
https://mpmt.mp.br/portalcao/news/1217/158442/drcc-e-17-dp-deflagram-operacao-de-combate-a-organizacao-criminosa-especializada-em-fraudes-eletronicas-contra-idosos
https://mpmt.mp.br/portalcao/news/1217/158381/operacao-mira-grupo-que-incentiva-desafios-violentos-em-redes-sociais
https://mpmt.mp.br/portalcao/news/1217/158381/operacao-mira-grupo-que-incentiva-desafios-violentos-em-redes-sociais
https://mpmt.mp.br/portalcao/news/1217/157858/policia-prende-suspeito-de-instigar-adolescente-a-automutilacao-e-a-cheirar-remedios-controlados-via-chat-ao-vivo-em-go
https://mpmt.mp.br/portalcao/news/1217/157858/policia-prende-suspeito-de-instigar-adolescente-a-automutilacao-e-a-cheirar-remedios-controlados-via-chat-ao-vivo-em-go
https://mpmt.mp.br/portalcao/news/1217/157879/com-apoio-do-mjsp-policia-civil-de-sc-realiza-operacao-em-sete-estados-para-combater-fraude-contra-fintech
https://mpmt.mp.br/portalcao/news/1217/157879/com-apoio-do-mjsp-policia-civil-de-sc-realiza-operacao-em-sete-estados-para-combater-fraude-contra-fintech
https://mpmt.mp.br/portalcao/news/1217/158386/policia-do-rj-e-ministerio-da-justica-deteem-grupo-que-atacaria-homem-em-situacao-de-rua-para-transmitir-on-line
https://mpmt.mp.br/portalcao/news/1217/158386/policia-do-rj-e-ministerio-da-justica-deteem-grupo-que-atacaria-homem-em-situacao-de-rua-para-transmitir-on-line
https://mpmt.mp.br/portalcao/news/1217/157881/mjsp-discute-regulacao-de-big-techs-e-seguranca-no-ambiente-virtual
https://mpmt.mp.br/portalcao/news/1217/157881/mjsp-discute-regulacao-de-big-techs-e-seguranca-no-ambiente-virtual
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/157895/machosfera-lucra-com-odio-aversao-e-desprezo-as-mulheres-no-youtube-brasil
https://mpmt.mp.br/portalcao/news/1217/157895/machosfera-lucra-com-odio-aversao-e-desprezo-as-mulheres-no-youtube-brasil
https://mpmt.mp.br/portalcao/news/1217/158387/chefe-de-rede-de-odio-na-internet-ajudava-na-divulgacao-de-conteudo-violento-fora-do-brasil-segundo-policia
https://mpmt.mp.br/portalcao/news/1217/158387/chefe-de-rede-de-odio-na-internet-ajudava-na-divulgacao-de-conteudo-violento-fora-do-brasil-segundo-policia

DRCC e 172 DP deflagram operacao de combate a organizacao criminosa
especializada em fraudes eletronicas contra idosos

A Policia Civil do Distrito Federal (PCDF) - por meio de acdo integrada da Delegacia
Especial de Repressao aos Crimes Ciberneticos (DRCC/Decor) e da 172 DP - conduziu
investigacdo complexa com o objetivo de desarticular organizacdo criminosa voltada a
pratica de fraudes eletrénicas em larga escala, com alvo especifico em vitimas idosas.

A investigacdo revelou a existéncia de uma estrutura criminosa altamente articulada,
dividida em nucleos de atuacdo, responsavel por executar golpes conhecidos como
“Falsa Central de Atendimento”, utilizando-se de engenharia social para enganar as
vitimas. Os criminosos contatavam as vitimas por aplicativos de mensagens
instantaneas, apresentando-se como representantes de instituicbes bancarias ou
autoridades policiais, com o fim de obter dados sigilosos e acesso a contas bancarias.

(...)
CLIQUE AQUI PARA ACESSO A NOTICIA

Desafios em plataformas de 'rede de o6dio' levaram a morte de 50
menores, diz policia do R}

Nos ultimos anos, 50 menores de idade, entre criancas e adolescentes, morreram
depois de serem induzidas a cometer crimes em plataformas na internet, segundo a
Policia Civil do Rio.

Nesta terca-feira, a operacdao Adolescéncia Segura, realizada em 7 estados contra
crimes de 6dio cometidos contra criancas e adolescentes em diversas plataformas,
terminou com 2 adultos presos e 7 adolescentes apreendidos.

"Nos ultimos dois anos, cerca de 50 criangas e adolescentes morreram em decorréncia
dessas plataformas, onde sdao passados desafios para que esses adolescentes e essas
criancas participem. Sao crimes de 6dio, indugcdo a pratica de suicidio, racismo,
intolerancia religiosa", afirmou o secretario de Policia Civil, Felipe Curi.

(...)

CLIQUE AQUI PARA ACESSO A NOTICIA
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https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158382/desafios-em-plataformas-de-rede-de-odio-levaram-a-morte-de-50-menores-diz-policia-do-rj
https://mpmt.mp.br/portalcao/news/1217/158442/drcc-e-17-dp-deflagram-operacao-de-combate-a-organizacao-criminosa-especializada-em-fraudes-eletronicas-contra-idosos
https://mpmt.mp.br/portalcao/news/1217/158442/drcc-e-17-dp-deflagram-operacao-de-combate-a-organizacao-criminosa-especializada-em-fraudes-eletronicas-contra-idosos
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https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf
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MARCO CIVIL DA INTERNET: 11 ANOS GARANTINDO DIREITOS
E MOLDANDO O FUTURO DIGITAL DO PAIS

POR DEPARTAMENTO DE GOVERNANCA PARA O COMBATE A FRAUDE CIBERNETICA DO SERPRO

Instituido pela Lei n°® 12.965, sancionada em 23 de abril de 2014, o Marco Civil da Internet (MCI)
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil. Reconhecido
como a "Constituicdo da Internet" brasileira, o MCl € um dos marcos regulatérios mais inovadores da
era digital. Seu texto foi construido por meio de um processo democratico e participativo, em
resposta a necessidade de criar um ambiente online mais seguro, plural e transparente. O objetivo
central é assegurar direitos fundamentais aos usuarios e orientar a atua¢dao do Estado na promoc¢ao
da cidadania digital.

Contexto Historico

Antes da promulgacao do Marco Civil, o Brasil carecia de uma legislacao especifica para regular o uso
da internet. Questdes como invasdao de privacidade, protecdo de dados pessoais e liberdade de
expressao eram garantidas de forma dispersa ou mesmo implicita, com base principalmente em
interpretacdes da Constituicao Federal e de principios gerais do ordenamento juridico. A crescente
complexidade do ambiente digital, impulsionada pelo avanco exponencial da internet, evidenciou a
necessidade de um marco regulatorio especifico.

A construcao do MCI teve inicio em 2009, por meio de um debate publico promovido pelo Ministério
da Justica e pelo Comité Gestor da Internet (CGl.br). Esse processo de construcao legislativa permitiu
que a lei refletisse o interesse coletivo, tornando-se referéncia internacional.

Principios Fundamentais

O Marco Civil estabelece principios essenciais para o uso da internet no pais, entre os quais se
destacam:

e Neutralidade da Rede: Garante que todos os dados trafeguem na internet sem discriminacao,
preservando a isonomia no tratamento das informacdes.

(...)

Este artigo foi elaborado pelo Departamento de Governanca para o Combate a Fraude
Cibernética do Serpro, como parte de suas a¢Bes de sensibilizacdo e conscientizacdo sobre os
desafios da seguranca digital e da integridade no ambiente online, reforcando o compromisso da
empresa com a construcao de um ecossistema digital mais seguro, transparente e confiavel para toda
a sociedade.

CLIQUE AQUI PARA ACESSO AO ARTIGO
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https://www.serpro.gov.br/menu/noticias/noticias-2025/marco-civil-da-internet-11-anos
https://www.serpro.gov.br/menu/noticias/noticias-2025/marco-civil-da-internet-11-anos

RECURSO ESPECIAL. ACAO INDENIZATORIA POR DANOS MATERIAIS.
BANCO DIGITAL. CONTA DIGITAL. REGULACAO. BANCO CENTRAL. GOLPE.
INTERNET. MEIO ELETRONICO. FALHA NA PRESTACAO DE SERVICOS
BANCARIOS. NAO CONFIGURADA.

1. A¢do indenizatdria por danos materiais ajuizada em 04/05/2021, da
qual foi extraido o presente recurso especial, interposto em 17/05/2023 e
concluso ao gabinete em 22/02/2024 .

2. O proposito recursal é decidir se houve defeito na presta¢ao de servi¢o
do banco digital no qual foi efetuado um pagamento por vitima do “golpe
do leildo falso”, em razao da facilidade na criacdo de conta em meio
eletrénico, que foi utilizada por estelionatarios.

3. O presente processo possui a peculiaridade de tratar da relacdo entre a vitima do estelionato e o banco em que foi criada a
conta usada pelos estelionatarios, instituicao financeira da qual a vitima ndo é correntista. Por essa razao, aqui nao se aplica o
entendimento de que o banco deve criar mecanismos que obstem transa¢des bancarias com aparéncia de ilegalidade por
destoarem do perfil de compra de seus correntistas.

(...)

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST]J

RECURSO ESPECIAL. ACAO DE OBRIGACAO DE FAZER. E-MAIL
DIFAMATORIO. IDENTIFICACAO DE USUARIO. PROVEDOR DE CONEXAO.
NEGATIVA DE PRESTACAO JURISDICIONAL. AUSENCIA. IDENTIFICACAO DE

IP SEM PORTA LOGICA. OBRIGACAO DO PROVEDOR. INTERVALO DE 10 @
(DEZ) MINUTOS. POSSIBILIDADE.

1. Acdo de obriga¢do de fazer ajuizada em 2/8/2023, da qual foi extraido
0 presente recurso especial, interposto em 7/6/2024 e concluso ao
gabinete em 17/9/2024. ‘

2. O proposito recursal é decidir se o provedor de conexdo deve
individualizar o usuario diante de (i) identificacdo do IP, sem a
informacdo de porta logica; e (ii) periodo que compreende intervalo de
10 (dez) minutos.

3. Nao ha ofensa aos arts. 489 e 1.022 do CPC quando o Tribunal de
origem examina, de forma fundamentada, a questdo submetida a
apreciacdo judicial e na medida necessaria para o deslinde da
controvérsia, ainda que em sentido contrario a pretensao da parte.

4. A jurisprudéncia desta Corte Superior firmou-se no sentido de que tanto provedores de aplicagdo quanto provedores de
conexao tém a obrigacdo de guardar e fornecer as informacdes relacionadas a porta l6gica de origem.

5. Nao ha necessidade de prévia informacdo por parte do provedor de aplicacdo sobre a porta légica para que o provedor de
conexao disponibilize os demais dados de identificacdo do usuario, pois também esse segundo agente esta obrigado a
armazenar e fornecer o IP (e, portanto, a porta légica). 6. Na requisicao judicial de disponibilizacdo de registros (art. 10, §1°,
Marco Civil da Internet), para identificacdo de usuario, ndo ha necessidade de especificacdo do minuto exato de ocorréncia do
ilicito.

(...)

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST)

Ministério PUblico
DO ESTADO DE MATO GROSIO



https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202303034173&dt_publicacao=27/08/2024
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202403525031&dt_publicacao=21/03/2025
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