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Trata-se de Centro de Apoio Operacional de Crimes e
llicitos Digitais, criado em 2023, com missao principal de
auxiliar as procuradorias e promotorias do Ministério
Publico Estadual em suas atividades funcionais, com
medidas judiciais e extrajudiciais necessarias a reprimir
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crimes telematicos e fomentar investigacao cibernetica.
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TJR) lanca a cartilha “Violéncia Cibernética contra a Mulher”

MJSP e plataforma Kwai unem forcas para combater e
prevenir crimes cibernéticos.

Projeto institui campanha de prevencao de crimes contra
criancas e adolescentes cometidos com uso de |A.

Operacdao da PF combate distribuicdo de material de
pornografia infantil no Parana.

PCDF prende estelionatario que atuava em plataforma de
compra e venda online.

Empresas brasileiras estao mais vulneraveis do que o
aceitavel.

PF indicia Carla Zambelli e hacker Walter Delgatti por invasao
do site do CNJ.

Ataques ciberneticos contra orgaos do governo federal
crescem em janeiro, puxados por vazamentos de dados.

Comité de Crises Cibernéticas do TJAC apresenta plano de
protecao aos dados do Poder Judiciario.

CyberGaeco obtém indices que evidenciam importancia do
combate a crimes virtuais.

Com apoio do MJSP, operacao de combate a associacao
criminosa voltada a pratica de furto eletronico de
criptoativos é realizada.
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https://www.tjrj.jus.br/noticias/noticia/-/visualizar-conteudo/10136/401919605
https://www.gov.br/mj/pt-br/assuntos/noticias/mjsp-e-plataforma-kwai-unem-forcas-para-combater-e-prevenir-crimes-ciberneticos
https://www.gov.br/mj/pt-br/assuntos/noticias/mjsp-e-plataforma-kwai-unem-forcas-para-combater-e-prevenir-crimes-ciberneticos
https://g1.globo.com/politica/blog/andreia-sadi/post/2024/02/29/pf-indicia-carla-zambelli-e-hacker-walter-delgatti-por-invasao-do-site-do-cnj.ghtml
https://g1.globo.com/politica/blog/andreia-sadi/post/2024/02/29/pf-indicia-carla-zambelli-e-hacker-walter-delgatti-por-invasao-do-site-do-cnj.ghtml
https://oglobo.globo.com/brasil/noticia/2024/03/01/ataques-ciberneticos-contra-orgaos-do-governo-federal-crescem-em-janeiro-puxados-por-vazamentos-de-dados.ghtml
https://oglobo.globo.com/brasil/noticia/2024/03/01/ataques-ciberneticos-contra-orgaos-do-governo-federal-crescem-em-janeiro-puxados-por-vazamentos-de-dados.ghtml
https://www.camara.leg.br/noticias/1041549-projeto-institui-campanha-de-prevencao-de-crimes-contra-criancas-e-adolescentes-cometidos-com-uso-de-ia/
https://www.camara.leg.br/noticias/1041549-projeto-institui-campanha-de-prevencao-de-crimes-contra-criancas-e-adolescentes-cometidos-com-uso-de-ia/
https://www.mpsp.mp.br/w/cybergaeco-obtem-indices-que-evidenciam-importancia-do-combate-a-crimes-virtuais
https://www.mpsp.mp.br/w/cybergaeco-obtem-indices-que-evidenciam-importancia-do-combate-a-crimes-virtuais
https://www.pcdf.df.gov.br/noticias/12544/pcdf-prende-estelionatario-que-atuava-em-plataforma-de-compra-e-venda-online
https://www.pcdf.df.gov.br/noticias/12544/pcdf-prende-estelionatario-que-atuava-em-plataforma-de-compra-e-venda-online
https://www.tjac.jus.br/2024/03/comite-de-crises-ciberneticas-do-tjac-apresenta-plano-de-protecao-aos-dados-do-poder-judiciario/
https://www.tjac.jus.br/2024/03/comite-de-crises-ciberneticas-do-tjac-apresenta-plano-de-protecao-aos-dados-do-poder-judiciario/
https://g1.globo.com/pr/oeste-sudoeste/noticia/2024/03/07/operacao-da-pf-combate-distribuicao-de-material-de-pornografia-infantil-no-parana.ghtml
https://g1.globo.com/pr/oeste-sudoeste/noticia/2024/03/07/operacao-da-pf-combate-distribuicao-de-material-de-pornografia-infantil-no-parana.ghtml
https://www.cisoadvisor.com.br/empresas-brasileiras-estao-mais-vulneraveis-do-que-o-aceitavel/
https://www.cisoadvisor.com.br/empresas-brasileiras-estao-mais-vulneraveis-do-que-o-aceitavel/
https://www.gov.br/mj/pt-br/assuntos/noticias/com-apoio-do-mjsp-operacao-de-combate-a-associacao-criminosa-voltada-a-pratica-de-furto-eletronico-de-criptoativos-e-realizada#:~:text=Bras%C3%ADlia%2C%2029/02/2024,)%20e%20Curitiba%20(PR).
https://www.gov.br/mj/pt-br/assuntos/noticias/com-apoio-do-mjsp-operacao-de-combate-a-associacao-criminosa-voltada-a-pratica-de-furto-eletronico-de-criptoativos-e-realizada#:~:text=Bras%C3%ADlia%2C%2029/02/2024,)%20e%20Curitiba%20(PR).
https://www.gov.br/mj/pt-br/assuntos/noticias/com-apoio-do-mjsp-operacao-de-combate-a-associacao-criminosa-voltada-a-pratica-de-furto-eletronico-de-criptoativos-e-realizada#:~:text=Bras%C3%ADlia%2C%2029/02/2024,)%20e%20Curitiba%20(PR).

CNMP promove capacitacao sobre uso de tecnologias de
inteligéncia artificial generativa no Ministério Publico
brasileiro.

Protecdo de dados como inovacao social.

TSE obriga candidatos a rotular uso de |A na campanha
eleitoral e proibe deep fake.

Operacao Vigilancia Virtual: autor de crimes graves
envolvendo exploracao sexual infanto-juvenil € condenado a
mais de 50 anos de prisao.

As mulheres que sao vitimas de 'stalking': 'Tenho medo de
sair de casa e nao voltar'

Plataforma indenizara influencer por inércia apos ataque
hacker.

Proposta define local onde deve ser julgado o estelionato
pela internet.

Projeto prevé medidas para fortalecer investigacao de crimes
Cibernéticos.

Goiania: PM prende jovens que ‘compravam’ produtos com

pix falso na internet.

Golpe requintado: 'Fizeram chamada de video com meu
rosto pra pedir R$ 600'.

Policia Civil, em acdo conjunta com outras instituicdes,
identifica e apreende adolescente que praticava
cyberbullying em grupo virtual.
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https://www.conjur.com.br/2024-fev-29/protecao-de-dados-como-inovacao-social/
https://www.conjur.com.br/2024-fev-28/tse-obriga-candidatos-a-rotular-uso-de-ia-na-campanha-e-proibe-deep-fake/
https://www.conjur.com.br/2024-fev-28/tse-obriga-candidatos-a-rotular-uso-de-ia-na-campanha-e-proibe-deep-fake/
https://www.mpsc.mp.br/noticias/operacao-vigilancia-virtual-autor-de-crimes-graves-envolvendo-exploracao-sexual-infanto-juvenil-e-condenado-a-mais-de-50-anos-de-prisao-
https://www.mpsc.mp.br/noticias/operacao-vigilancia-virtual-autor-de-crimes-graves-envolvendo-exploracao-sexual-infanto-juvenil-e-condenado-a-mais-de-50-anos-de-prisao-
https://www.mpsc.mp.br/noticias/operacao-vigilancia-virtual-autor-de-crimes-graves-envolvendo-exploracao-sexual-infanto-juvenil-e-condenado-a-mais-de-50-anos-de-prisao-
https://g1.globo.com/tecnologia/noticia/2024/03/22/as-mulheres-que-sao-vitimas-de-stalking-tenho-medo-de-sair-de-casa-e-nao-voltar.ghtml
https://g1.globo.com/tecnologia/noticia/2024/03/22/as-mulheres-que-sao-vitimas-de-stalking-tenho-medo-de-sair-de-casa-e-nao-voltar.ghtml
https://jurinews.com.br/sc/plataforma-indenizara-influencer-por-inercia-apos-ataque-hacker/
https://jurinews.com.br/sc/plataforma-indenizara-influencer-por-inercia-apos-ataque-hacker/
https://www.camara.leg.br/noticias/1045740-proposta-define-local-onde-deve-ser-julgado-o-estelionato-pela-internet/
https://www.camara.leg.br/noticias/1045740-proposta-define-local-onde-deve-ser-julgado-o-estelionato-pela-internet/
https://www.camara.leg.br/noticias/1045188-projeto-preve-medidas-para-fortalecer-investigacao-de-crimes-ciberneticos/
https://www.camara.leg.br/noticias/1045188-projeto-preve-medidas-para-fortalecer-investigacao-de-crimes-ciberneticos/
https://www.maisgoias.com.br/cidades/goiania-pm-prende-jovens-que-compravam-produtos-com-pix-falso-na-internet/
https://www.maisgoias.com.br/cidades/goiania-pm-prende-jovens-que-compravam-produtos-com-pix-falso-na-internet/
https://www.cnmp.mp.br/portal/todas-as-noticias/17351-cnmp-promove-capacitacao-sobre-uso-de-tecnologias-de-inteligencia-artificial-generativa-no-ministerio-publico-brasileiro
https://www.cnmp.mp.br/portal/todas-as-noticias/17351-cnmp-promove-capacitacao-sobre-uso-de-tecnologias-de-inteligencia-artificial-generativa-no-ministerio-publico-brasileiro
https://www.cnmp.mp.br/portal/todas-as-noticias/17351-cnmp-promove-capacitacao-sobre-uso-de-tecnologias-de-inteligencia-artificial-generativa-no-ministerio-publico-brasileiro
https://estado.sc.gov.br/noticias/policia-civil-em-acao-conjunta-com-outras-instituicoes-identifica-e-apreende-adolescente-que-praticava-cyberbulling-em-grupo-virtual/
https://estado.sc.gov.br/noticias/policia-civil-em-acao-conjunta-com-outras-instituicoes-identifica-e-apreende-adolescente-que-praticava-cyberbulling-em-grupo-virtual/
https://estado.sc.gov.br/noticias/policia-civil-em-acao-conjunta-com-outras-instituicoes-identifica-e-apreende-adolescente-que-praticava-cyberbulling-em-grupo-virtual/
https://www.bol.uol.com.br/noticias/2024/03/14/golpe-chamada-de-video.htm
https://www.bol.uol.com.br/noticias/2024/03/14/golpe-chamada-de-video.htm
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TJR) lancga a cartilha “Violéncia Cibernética contra a Mulher”

Para esclarecer as duvidas sobre a violéncia cibernética contra as mulheres e
orientar as vitimas, o Tribunal de Justica do Estado do Rio de Janeiro (TJRJ), por meio
da Coordenadoria Estadual da Mulher em Situacao de Violéncia Domeéstica e Familiar
(COEM) lancou a cartilha “Violéncia Cibernética contra a Mulher”. A publicacdo foi
apresentada durante o evento “Igualdade de Género e Empoderamento Feminino”
no Plenario ministro Waldemar Zveiter, nesta sexta-feira (08/05). O encontro foi uma
homenagem ao Dia Internacional da Mulher e aos 30 anos da Convenc¢do de Belém
do Para.

“A tecnologia € muito boa, é o futuro, mas temos que saber usa-la. Lastimavelmente
existe a violéncia cibernéetica. A cartilha é uma contribuicado do Tribunal com
recomendacdes para que as mulheres evitem esse tipo de violéncia”, ressaltou o
desembargador Ricardo Rodrigues Cardozo, presidente do TJR].

(...)
CLIQUE AQUI PARA ACESSO A NOTICIA

CyberGaeco obtém indices que evidenciam importancia do combate a
crimes virtuais

Instituido pela Procuradoria-Geral de Justica em 2018 para combater praticas
delituosas em ambientes digitais, o CyberGaeco tem ostentado indices capazes de
explicitar a importancia do investimento em medidas de luta contra crimes virtuais.
Desde sua criacao até o primeiro més de 2024, o CyberGaeco conseguiu retirar do ar
205 sites de conteudo geral, 38 sites de leildes e 16 perfis em redes sociais, além de
ter desativado 23.719 sellers que atuavam em diversos market places.

Outro numero importante obtido no periodo diz respeito aos 2.860 bloqueios por
Sistema de Nomes de Dominio (DNS, da sigla em inglés), que contém o registro de
todos os dominios na web e permite que requisi¢fes realizadas cheguem ao local
correto.

(...)
CLIQUE AQUI PARA ACESSO A NOTICIA
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https://www.mpsp.mp.br/w/cybergaeco-obtem-indices-que-evidenciam-importancia-do-combate-a-crimes-virtuais
https://www.mpsp.mp.br/w/cybergaeco-obtem-indices-que-evidenciam-importancia-do-combate-a-crimes-virtuais
https://www.mpsp.mp.br/w/cybergaeco-obtem-indices-que-evidenciam-importancia-do-combate-a-crimes-virtuais
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O que é considerado violéncia de género contra a mulher?

Nos ultimos anos, uma outra forma de violéncia vem potencializando a violéncia de
genero: a violéncia cibernética, praticada por meio das redes sociais, mediante
manifestacoes como o cyberbulling (intimidar, hostilizar), o stalking (perseguicao
obsessiva) e a sextorsao (ameaca de divulgar imagens de conteudo intimos), que
causam sofrimento fisico, psicolégico, sexual e/ ou econdmico, com efeitos
familiares, sociais e coletivos.

A violéncia cibernética faz parte de um contexto mais amplo de desigualdade e de
discriminacao de género contra meninas e mulheres.

Essa violéncia nao tem fronteiras, atinge as mulheres no mundo todo, mas alguns
grupos de mulheres, devido a discriminacao interseccional, sofrem ainda mais
intensamente, como as mulheres indigenas, quilombolas, negras, com deficiéncia,
bissexuais, lesbicas e transgénero, entre outras.

(...)
CLIQUE AQUI PARA ACESSO A CARTILHA
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VIOLENCIA CONTRA A MULHER NO CIBERESPACO:
PORNOGRAFIA DE VINGANCA

POR LEILA CHEVTCHUK
sexta-feira, 8 de setembro de 2023, 07h38

"Sem julgamento moral e conivéncia ndo existiria vinganc¢a"1
Resumo

As inovacoes tecnologicas revolucionaram inumeras esferas da sociedade, enquanto também
abriram canal perturbador para novas formas de violéncia. Uma destas formas - particularmente
direcionada as mulheres - é a chamada pornografia de vinganca. Referido delito, considerado um dos
mais graves dentro deste contexto, tem produzido as vitimas danos irreparaveis, abalando tanto sua
esfera pessoal como profissional. A pornografia de vinganca emerge da interseccdo entre rela¢fes
interpessoais intimas e a capacidade da tecnologia de registrar e disseminar imagens privadas. Esta
pratica reflete tentativa de exercer poder e controle, por parte de seu autor, muitas vezes alimentada
pelo sentimento de raiva, ressentimento ou rejeicao.

A raiz do problema é aprofundada pelo sexismo, que desempenha papel crucial na perpetracao
desse crime. A pornografia de vinganca € frequentemente empregada como um instrumento para
controlar e punir a sexualidade feminina. Estatisticas disponiveis, muito embora haja reconhecida
subnotificacdo, sdo alarmantes e indicam tendéncia ascendente, quanto aos casos relatados. As
implicacdes psicossociais da pornografia de vinganca sao devastadoras, afetando nao apenas a
saude mental das vitimas, mas suas relacdes sociais, perspectivas de vida, reputacao profissional,
carreira e potenciais relacionamentos futuros.

Torna-se essencial, assim, a ampla divulgacdao e compreensao das leis penais e civis relacionadas ao
tema, assim como € crucial combater o sexismo com campanhas informativas e educacgado
abrangentes.

(...)
CLIQUE AQUI PARA ACESSO AO ARTIGO

Por Leila Chevtchuk, Desembargadora, desde 2010, foi Diretora da Escola Judicial do Tribunal
Regional do Trabalho da 22 regiao. Pela USP € especialista em transtornos mentais relacionados ao
trabalho e em psicologia da saude ocupacional. Formada em Direito pela USP. Pds-graduada pela
Universidade de Lisboa, na area de Direito do Trabalho. Mestre em Rela¢des do Trabalho pela PUC e
doutorado na Universidade Autono de Lisboa.
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E constitucional resolucdo do Tribunal
Superior Eleitoral (TSE) editada com a
finalidade de coibir, no periodo de
Qedeteverairo eleicdes, a propagacdo de noticias
falsas através de midias virtuais e da
internet, tendo em vista que o direito a

TSE e o enfrentamento a desinformacao

atentatoéria a integridade do processo liberdade de expressao encontra
eleitoral - ADI 7.261/DF limites na tutela do regime
T democratico e na garantia do
pluralismo politico (CF/1988, arts. 1°,V,

e 17).

Na espécie, inexiste usurpacao da competéncia privativa da Unido para legislar sobre direito eleitoral,
visto que o TSE, ao disciplinar a tematica da desinformacdo, atuou no dmbito da sua competéncia
normativa (1), por meio do legitimo poder de policia incidente sobre a propaganda eleitoral (2), em
reiteracao a diversos precedentes jurisprudenciais e atos normativos proprios.

Também nao ha se falar em exercicio de censura prévia, pois a norma prevé que o controle judicial
seja exercido apenas em momento posterior a constatacdao do fato e restrito ao periodo eleitoral.

O exercicio da liberdade, no pleito eleitoral, deve servir a normalidade e a legitimidade das elei¢cdes
contra a influéncia do poder econémico (CF/1988, art. 14, 8 9°), com o intuito de impedir qualquer
restricdo a consciente e livre formacdo da vontade do eleitor (3).

Com base nesses entendimentos, o Plenario, por maioria, confirmou a decisdo que indeferiu a medida
cautelar pleiteada e julgou improcedente a acao para declarar a constitucionalidade dos arts. 2° caput
e 88 1° e 2° 3°, caput; 4° 5° 6° e 8° todos da Resolucdo n° 23.714/2022 do TSE (4).

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO STF

A Terceira Turma do Superior Tribunal de Justica (ST))
entendeu que a instituicdo financeira responde pelo
vazamento de dados pessoais sigilosos do consumidor,
relativos a operacdes e servicos bancarios, obtidos por
criminosos para a pratica de fraudes como o "golpe do
boleto". Nesse tipo de estelionato, golpistas se passam por
funcionarios de um banco e emitem boleto falso para
receberem indevidamente o pagamento feito pelo cliente.

Y

O colegiado reformou acérdao do Tribunal de Justica de
Sao Paulo (TJSP) e restabeleceu a sentenca que condenou
um banco a declarar valido o pagamento realizado por
meio de boleto fraudado e devolver a cliente parcelas
pagas indevidamente em contrato de financiamento.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST)
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