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Trata-se de Centro de Apoio Operacional de Crimes e
llicitos Digitais, criado em 2023, com missao principal de
auxiliar as procuradorias e promotorias do Ministério
Publico Estadual em suas atividades funcionais, com
medidas judiciais e extrajudiciais necessarias a reprimir
crimes telematicos e fomentar investigacao cibernetica.
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Como os idosos sao enganados: Kaspersky oferece um guia
simples para evitar fraudes digitais.

Presidente Lula institui nova Estratégia Nacional de
Ciberseguranca.

MJSP reforca papel na regulacao de tecnologias e protecao de
dados durante congresso da Fiesp.

Operacdao desarticula grupo envolvido em invasao de sistemas
judiciais e fraudes bancarias.

Brasil e Mocambique discutem boas praticas no combate a
fraudes, protecdo a crianca e extremismo digital.

Piramide financeira: PF faz operacao contra fraude de R$ 21
milhdes.

GS| recebe nesta quinta-feira propostas para ciberseguranca no
pais.

Juiz pode acessar redes sociais para embasar preventiva, decide
STJ.

Em Congresso de Ciberseguranca, Ciesp assina acordo com a
Policia Federal visando prevencao de crimes de alta tecnologia.

Caminhos da Reportagem investiga os perigos enfrentados por
criancas e adolescentes na internet.

Brasil registra 314 bilhdes de tentativas de ataques cibernéticos.
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https://mpmt.mp.br/portalcao/news/1217/163566/presidente-lula-institui-nova-estrategia-nacional-de-ciberseguranca
https://mpmt.mp.br/portalcao/news/1217/163566/presidente-lula-institui-nova-estrategia-nacional-de-ciberseguranca
https://mpmt.mp.br/portalcao/news/1217/163712/brasil-e-mocambique-discutem-boas-praticas-no-combate-a-fraudes-protecao-a-crianca-e-extremismo-digital
https://mpmt.mp.br/portalcao/news/1217/163712/brasil-e-mocambique-discutem-boas-praticas-no-combate-a-fraudes-protecao-a-crianca-e-extremismo-digital
https://mpmt.mp.br/portalcao/news/1217/163995/brasil-registra-314-bilhoes-de-tentativas-de-ataques-ciberneticos
https://mpmt.mp.br/portalcao/news/1217/164427/gsi-recebe-nesta-quinta-feira-propostas-para-ciberseguranca-no-pais
https://mpmt.mp.br/portalcao/news/1217/164427/gsi-recebe-nesta-quinta-feira-propostas-para-ciberseguranca-no-pais
https://mpmt.mp.br/portalcao/news/1217/164706/como-os-idosos-sao-enganados-kaspersky-oferece-um-guia-simples-para-evitar-fraudes-digitais/1
https://mpmt.mp.br/portalcao/news/1217/164706/como-os-idosos-sao-enganados-kaspersky-oferece-um-guia-simples-para-evitar-fraudes-digitais/1
https://mpmt.mp.br/portalcao/news/1217/163568/mjsp-reforca-papel-na-regulacao-de-tecnologias-e-protecao-de-dados-durante-congresso-da-fiesp
https://mpmt.mp.br/portalcao/news/1217/163568/mjsp-reforca-papel-na-regulacao-de-tecnologias-e-protecao-de-dados-durante-congresso-da-fiesp
https://mpmt.mp.br/portalcao/news/1217/164428/em-congresso-de-ciberseguranca-ciesp-assina-acordo-com-a-policia-federal-visando-prevencao-de-crimes-de-alta-tecnologia
https://mpmt.mp.br/portalcao/news/1217/164428/em-congresso-de-ciberseguranca-ciesp-assina-acordo-com-a-policia-federal-visando-prevencao-de-crimes-de-alta-tecnologia
https://mpmt.mp.br/portalcao/news/1217/163570/operacao-desarticula-grupo-envolvido-em-invasao-de-sistemas-judiciais-e-fraudes-bancarias
https://mpmt.mp.br/portalcao/news/1217/163570/operacao-desarticula-grupo-envolvido-em-invasao-de-sistemas-judiciais-e-fraudes-bancarias
https://mpmt.mp.br/portalcao/news/1217/163728/juiz-pode-acessar-redes-sociais-para-embasar-preventiva-decide-stj
https://mpmt.mp.br/portalcao/news/1217/163728/juiz-pode-acessar-redes-sociais-para-embasar-preventiva-decide-stj
https://mpmt.mp.br/portalcao/news/1217/163717/piramide-financeira-pf-faz-operacao-contra-fraude-de-r-21-milhoes
https://mpmt.mp.br/portalcao/news/1217/163717/piramide-financeira-pf-faz-operacao-contra-fraude-de-r-21-milhoes
https://mpmt.mp.br/portalcao/news/1217/163992/caminhos-da-reportagem-investiga-os-perigos-enfrentados-por-criancas-e-adolescentes-na-internet
https://mpmt.mp.br/portalcao/news/1217/163992/caminhos-da-reportagem-investiga-os-perigos-enfrentados-por-criancas-e-adolescentes-na-internet

PF e FIESP firmam acordo para fortalecimento do combate a
crimes cibernéticos.

Banco Central emite alerta sobre possibilidade de ataque
Cibernético.

Crescem os golpes utilizando Inteligéncia Artificial.

PJC prende 19 por faturar R$ 2 milhdes em golpes na internet.

Operacao policial mira envolvidos em ciberataque a Prefeitura de
Sao José (SQ).

Falso técnico de informatica é preso por extorquir vitimas com
fotos intimas.

Segunda fase da Operacdao Cyber Fake avanca na repressao a
crimes digitais e cumpre mandado de prisdao em Itaquirai.

Investigado preso na Operacao Cyber Fake atua desde 2016 e ja
fez vitima adolescente.

Youtube, Facebook, Instagram e sites de e-commerce tém 48 h
para retirar conteudos sobre cigarros eletronicos.

PF expde invasao de IA espia do governo federal e uso pelo PCC
para monitorar Moro, promotor e STF.

Homem preso por pornografia infantil aliciava criancas em jogos
virtuais.
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https://mpmt.mp.br/portalcao/news/1217/164154/banco-central-emite-alerta-sobre-possibilidade-de-ataque-cibernetico
https://mpmt.mp.br/portalcao/news/1217/164154/banco-central-emite-alerta-sobre-possibilidade-de-ataque-cibernetico
https://mpmt.mp.br/portalcao/news/1217/164257/operacao-policial-mira-envolvidos-em-ciberataque-a-prefeitura-de-sao-jose-sc
https://mpmt.mp.br/portalcao/news/1217/164257/operacao-policial-mira-envolvidos-em-ciberataque-a-prefeitura-de-sao-jose-sc
https://mpmt.mp.br/portalcao/news/1217/164635/homem-preso-por-pornografia-infantil-aliciava-criancas-em-jogos-virtuais
https://mpmt.mp.br/portalcao/news/1217/164635/homem-preso-por-pornografia-infantil-aliciava-criancas-em-jogos-virtuais
https://mpmt.mp.br/portalcao/news/1217/164576/segunda-fase-da-operacao-cyber-fake-avanca-na-repressao-a-crimes-digitais-e-cumpre-mandado-de-prisao-em-itaquirai
https://mpmt.mp.br/portalcao/news/1217/164576/segunda-fase-da-operacao-cyber-fake-avanca-na-repressao-a-crimes-digitais-e-cumpre-mandado-de-prisao-em-itaquirai
https://mpmt.mp.br/portalcao/news/1217/164433/pf-e-fiesp-firmam-acordo-para-fortalecimento-do-combate-a-crimes-ciberneticos
https://mpmt.mp.br/portalcao/news/1217/164433/pf-e-fiesp-firmam-acordo-para-fortalecimento-do-combate-a-crimes-ciberneticos
https://mpmt.mp.br/portalcao/news/1217/164153/crescem-os-golpes-utilizando-inteligencia-artificial
https://mpmt.mp.br/portalcao/news/1217/164628/youtube-facebook-instagram-e-sites-de-e-commerce-tem-48-h-para-retirar-conteudos-sobre-cigarros-eletronicos
https://mpmt.mp.br/portalcao/news/1217/164628/youtube-facebook-instagram-e-sites-de-e-commerce-tem-48-h-para-retirar-conteudos-sobre-cigarros-eletronicos
https://mpmt.mp.br/portalcao/news/1217/164242/pjc-prende-19-por-faturar-r-2-milhoes-em-golpes-na-internet
https://mpmt.mp.br/portalcao/news/1217/164623/investigado-preso-na-operacao-cyber-fake-atua-desde-2016-e-ja-fez-vitima-adolescente
https://mpmt.mp.br/portalcao/news/1217/164623/investigado-preso-na-operacao-cyber-fake-atua-desde-2016-e-ja-fez-vitima-adolescente
https://mpmt.mp.br/portalcao/news/1217/164575/falso-tecnico-de-informatica-e-preso-por-extorquir-vitimas-com-fotos-intimas
https://mpmt.mp.br/portalcao/news/1217/164575/falso-tecnico-de-informatica-e-preso-por-extorquir-vitimas-com-fotos-intimas
https://mpmt.mp.br/portalcao/news/1217/164630/pf-expoe-invasao-de-ia-espia-do-governo-federal-e-uso-pelo-pcc-para-monitorar-moro-promotor-e-stf
https://mpmt.mp.br/portalcao/news/1217/164630/pf-expoe-invasao-de-ia-espia-do-governo-federal-e-uso-pelo-pcc-para-monitorar-moro-promotor-e-stf

Juiz pode acessar redes sociais para embasar preventiva, decide ST]

Por unanimidade, a 5% turma do ST) decidiu que magistrados podem consultar perfis
publicos de redes sociais de investigados e utilizar essas informacdes para
fundamentar prisao preventiva ou outras medidas cautelares.

Segundo o colegiado, a pratica € legitima, ndao prejudica o direito de defesa, nao
afronta o sistema acusatério e tampouco compromete a imparcialidade do juiz, desde
que observados os limites legais.

O julgamento teve origem em recurso contra decisao que negou pedido de
afastamento de um juiz acusado de parcialidade por ter feito esse tipo de consulta.

(...) . .
CLIQUE AQUI PARA ACESSO A NOTICIA

PF expoe invasao de IA espia do governo federal e uso pelo PCC para
monitorar Moro, promotor e STF

Imagine o seguinte cenario: o governo federal inventa uma superinteligéncia artificial
para uso na seguranca publica, capaz de unificar e cruzar dezenas de bancos de dados
sigilosos com informacdes sensiveis dos cidaddaos e empresas, além de acessar as
cameras de seguranca e transito em tempo real, incluindo as OCR — aquelas dos
radares, capazes de fazer leitura automatica das placas dos veiculos — ao redor de
todo o pais.

Imagine agora se 0 acesso a esse sistema vaza e cai nas maos do crime organizado
para a pratica de golpes e fraudes, rastreamento de alvos, planejamento de
assassinatos, sequestros e sabe-se mais la o qué. Pior, imagine se esse sistema “vaza
na internet” e fica disponivel online, para qualquer um capaz de pagar alguns trocados
por ele usar como quiser.

(...)

CLIQUE AQUI PARA ACESSO A NOTICIA
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https://mpmt.mp.br/portalcao/news/1217/163728/juiz-pode-acessar-redes-sociais-para-embasar-preventiva-decide-stj
https://mpmt.mp.br/portalcao/news/1217/163728/juiz-pode-acessar-redes-sociais-para-embasar-preventiva-decide-stj
https://mpmt.mp.br/portalcao/news/1217/164630/pf-expoe-invasao-de-ia-espia-do-governo-federal-e-uso-pelo-pcc-para-monitorar-moro-promotor-e-stf
https://mpmt.mp.br/portalcao/news/1217/164630/pf-expoe-invasao-de-ia-espia-do-governo-federal-e-uso-pelo-pcc-para-monitorar-moro-promotor-e-stf

Vocé ja criou perfis
em nome dos seus
filhos?

Reforce os cuidados
que seus filhos devem
ter com estranhos.

Proteja os

equipamentos
eletrdnicos que seus
filhos usam.

Vocé costuma postar
mensagens nas redes
sociais dos seus filhos?
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Vocé costuma postar
fotos e videos dos
seus filhos?

Evite compartilhar
fotos onde seus filhos
apare¢cam com pouca

Evite postar fotos que
exponham a rotina dos
seus filhos.
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/fasciculos-cert.br/guia-internet-segura-pais-digital-govbr.pdf
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RISCO OU TRUST AND SAFETY? BALIZAS JURIDICAS NO
ENFRENTAMENTO A FRAUDES DIGITAIS NO BRASIL

PAULO RICARDO AGUIAR DE DEUS!

RESUMO

O artigo analisa os mecanismos juridicos que sustentam o enfrentamento do crescente problema das
fraudes digitais no Brasil, abordando também os meios pelos quais os controladores de dados agem
para se prevenir e investiga-las, consoante a Lei Geral de Prote¢dao de Dados nacional. Por meio de
metodologia exploratéria e técnica de interpretacdo dedutiva e indutiva, foi possivel apresentar uma
definicdo normativa de fraude, suas caracteristicas juridicas e implicacdes no direito brasileiro. A
partir disso, foi distinguida a atuacao nas empresas da emergente area de Trust and Safety, que visa
proteger usuarios e garantir a seguranca no seu uso de plataformas digitais, em contraste com a
tradicional area de gerenciamento de risco, que foca na protecdo dos ativos corporativos. Além disso,
a pesquisa discute a importancia da incidéncia da correta hipotese de tratamento de dados pessoais,
inclusive sensiveis, no combate a fraudes, o que pode variar a depender da natureza da equipe
atuando no caso concreto. A pesquisa contribui para o campo juridico ao propor uma analise
integrada da incidéncia legislativa e das praticas e necessidades empresariais no combate a fraudes
digitais no Brasil.

Palavras-chave: Gerenciamento de risco; investigacao; prevencado a fraude; Trust and Safety.

(...)

1 Doutorando em direito digital e mestre em direito processual penal pelo UniCEUB. Bacharel e especialista em
direito pela UniProcessus. Advogado. ORCID: https://orcid.org/0000-0002-9695-7186. prdeus@gmail.com. Lattes:
http://lattes.cnpq.br/2396711142206387.

CLIQUE AQUI PARA ACESSO AO ARTIGO
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http://lattes.cnpq.br/2396711142206387
http://lattes.cnpq.br/2396711142206387
https://www.direitoeti.com.br/direitoeti/article/view/280/177
https://www.direitoeti.com.br/direitoeti/article/view/280/177

REDES SOCIAIS

Juiz pode consultar perfis do acusado
para fundamentar prisdo preventiva

Juiz pode acessar redes sociais do acusado para fundamentar prisao
preventiva, decide Quinta Turma

A Quinta Turma do Superior Tribunal de Justica (ST)), por unanimidade,
decidiu que os juizes podem consultar perfis publicos de redes sociais de
investigados e utilizar essas informacbes como fundamento para
decretar prisdo preventiva ou outras medidas cautelares. Segundo o
colegiado, esse tipo de consulta ndo viola o sistema acusatorio nem
compromete a imparcialidade do magistrado, desde que respeitados 0s
limites legais.

A controvérsia teve inicio em excecdo de suspeicdo movida contra um
juiz que, ao examinar o pedido de prisao preventiva e outras medidas
cautelares apresentado pelo Ministério Publico, consultou as redes
sociais do réu para conferir dados mencionados na denuncia.

(...)

Obs. NUmero do processo nao divulgado em razao de segredo judicial.

CLIQUE AQUI PARA ACESSO A NOTICIA NO SITE DO STJ.

RCONFLITO DE COMPETENCIA N° 145.576 - MA (2016/0055604-1)

EMENTA

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E PROCESSUAL PENAL.
FURTO MEDIANTE FRAUDE. TRANSFERENCIA BANCARIA VIA INTERNET
SEM O CONSENTIMENTO DA VITIMA. CONSUMACAO NO LOCAL DA
AGENCIA ONDE O CORRENTISTA POSSUI A CONTA FRAUDADA.
COMPETENCIA DO JUIiZO SUSCITADO.

1. A Terceira Secdo desta Corte Superior firmou o entendimento no
sentido de que a subtracdo de valores de conta corrente, mediante
transferéncia fraudulenta, utilizada para ludibriar o sistema
informatizado de protecdo de valores, mantidos sob guarda bancaria,
sem consentimento da vitima, configura crime de furto mediante
fraude, previsto no art. 155, § 4°, inciso Il, do Codigo Penal - CP.

2. O delito em questao consuma-se no local da agéncia bancaria onde o
correntista fraudado possui a conta, nos termos do art. 70 do Codigo de
Processo Penal - CPP; no caso, na Comarca de Barueri/SP.

Conflito de competéncia conhecido para declarar competente o Juizo de
Direito da 1% Vara Criminal de Barueri/SP, o suscitado.

(...)

LIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST)_
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https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=1503783&tipo=0&nreg=201600556041&dt=20160420&formato=PDF&salvar=false
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=1503783&tipo=0&nreg=201600556041&dt=20160420&formato=PDF&salvar=false
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/08082025-Juiz-pode-acessar-redes-sociais-do-acusado-para-fundamentar-prisao-preventiva--decide-Quinta-Turma.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/08082025-Juiz-pode-acessar-redes-sociais-do-acusado-para-fundamentar-prisao-preventiva--decide-Quinta-Turma.aspx
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