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APRESENTACAO:

Trata-se de Centro de Apoio Operacional de Crimes e
llicitos Digitais, criado em 2023, com missao principal de
auxiliar as procuradorias e promotorias do Ministerio
Publico Estadual em suas atividades funcionais, com
medidas judiciais e extrajudiciais necessarias a reprimir
crimes telematicos e fomentar investigacao cibernetica.
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Governo processa TikTok por tratamento irregular de dados de
criancas

Golpes com celulares geram prejuizo de R$ 58,3 milhdes no
primeiro semestre

L

1

TikTok € condenado em 12 instancia por explorar trabalho
artistico infantil

A

= FBI conduz cooperacdo internacional para combater crimes
— Cibernéticos no Brasil
N5~

1= Orgdos publicos de Tl ndo estdo protegidos contra ciberataques,
— alerta TCU
NS

1IE Operacao Sockpuppet: PCDF combate venda irregular de jogos
= digitais

= Operacao GhostRat: PCDF combate grupo criminoso de golpes
== digitais

_: Detran alerta para golpes por mensagens SMS
N5

A= Pesquisa alerta para malwares fraudadores em devices Android e
— iOS brasileiros
NS

= Golpes em plataformas de hospedagem miram roubo de dados
— bancarios
i~

— Pix lidera perdas com fraudes no Brasil, atingindo R$ 25,5 bilhdes
em um ano

NS>

WF  Ministério PUblico
DO ESTADO DE MATO GROSSO


https://mpmt.mp.br/portalcao/news/1217/149720/golpes-com-celulares-geram-prejuizo-de-r-583-milhoes-no-primeiro-semestre
https://mpmt.mp.br/portalcao/news/1217/149720/golpes-com-celulares-geram-prejuizo-de-r-583-milhoes-no-primeiro-semestre
https://mpmt.mp.br/portalcao/news/1217/150129/orgaos-publicos-de-ti-nao-estao-protegidos-contra-ciberataques-alerta-tcu
https://mpmt.mp.br/portalcao/news/1217/150129/orgaos-publicos-de-ti-nao-estao-protegidos-contra-ciberataques-alerta-tcu
https://www.mpmt.mp.br/portalcao/news/1217/150260/pix-lidera-perdas-com-fraudes-no-brasil-atingindo-r-255-bilhoes-em-um-ano
https://www.mpmt.mp.br/portalcao/news/1217/150260/pix-lidera-perdas-com-fraudes-no-brasil-atingindo-r-255-bilhoes-em-um-ano
https://www.mpmt.mp.br/conteudo/1217/150639/operacao-ghostrat-pcdf-combate-grupo-criminoso-de-golpes-digitais
https://www.mpmt.mp.br/conteudo/1217/150639/operacao-ghostrat-pcdf-combate-grupo-criminoso-de-golpes-digitais
https://mpmt.mp.br/portalcao/news/1217/149663/governo-processa-tiktok-por-tratamento-irregular-de-dados-de-criancas
https://mpmt.mp.br/portalcao/news/1217/149663/governo-processa-tiktok-por-tratamento-irregular-de-dados-de-criancas
https://www.mpmt.mp.br/conteudo/1217/149724/tiktok-e-condenado-em-1-instancia-por-explorar-trabalho-artistico-infantil
https://www.mpmt.mp.br/conteudo/1217/149724/tiktok-e-condenado-em-1-instancia-por-explorar-trabalho-artistico-infantil
https://www.mpmt.mp.br/conteudo/1217/150751/pesquisa-alerta-para-malwares-fraudadores-em-devices-android-e-ios-brasileiros
https://www.mpmt.mp.br/conteudo/1217/150751/pesquisa-alerta-para-malwares-fraudadores-em-devices-android-e-ios-brasileiros
https://www.mpmt.mp.br/portalcao/news/1217/150070/fbi-conduz-cooperacao-internacional-para-combater-crimes-ciberneticos-no-brasil/45
https://www.mpmt.mp.br/portalcao/news/1217/150070/fbi-conduz-cooperacao-internacional-para-combater-crimes-ciberneticos-no-brasil/45
https://www.mpmt.mp.br/portalcao/news/1217/150542/detran-alerta-para-golpes-por-mensagens-sms
https://www.mpmt.mp.br/portalcao/news/1217/150473/operacao-sockpuppet-pcdf-combate-venda-irregular-de-jogos-digitais
https://www.mpmt.mp.br/portalcao/news/1217/150473/operacao-sockpuppet-pcdf-combate-venda-irregular-de-jogos-digitais
https://www.mpmt.mp.br/portalcao/news/1217/150750/golpes-em-plataformas-de-hospedagem-miram-roubo-de-dados-bancarios/24
https://www.mpmt.mp.br/portalcao/news/1217/150750/golpes-em-plataformas-de-hospedagem-miram-roubo-de-dados-bancarios/24

Exploracdao de Zero Day com IA pode ser grande ameaca em
2025

Juiz brasileiro pode obrigar Google a apagar conteudo em outros
paises

Hackers publicam megavazamento de fotos de brasileiros na
Dark Web

Coaf: aumenta numero de alertas de atividades suspeitas ligadas
a bets

Brasil € o maior alvo de ataques em sistemas Linux da Ameérica
Latina

PCDF deflagra Operacao Black Mirror em acao nacional contra
fraudes bancarias

Brasil tem aumento de 95% dos ciberataques no terceiro
trimestre de 2024

PF desarticula grupo criminoso que fraudava censo escolar no
MA

Ministério denuncia canais online por incentivo a apostas
enganosas

Pesquisa aponta que propriedades intelectuais foram atingidas
por phishing

Golpes via mensagens falsas crescem 267% no Brasil, revela
analise
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Pix lidera perdas com fraudes no Brasil, atingindo R$ 25,5 bilh6es em um
ano

Estudo da Silverguard revela que esse meio de pagamento € o mais rentavel para os
Cibercriminosos, com prejuizos superiores ao roubo e furto de celular e golpes com
cartdes de credito. WhatsApp e outras redes sociais sao 0s principais vetores de
ataque.

A Silverguard publicou hoje (12) a segunda edicao de seu estudo anual “Golpes com Pix
no Brasil”, em que analisa as principais tendéncias de fraudes envolvendo o meio de
pagamento. O estudo constatou que o Pix possui 0 maior prejuizo por golpes no pais,
atingindo R$ 25,5 bilhdes nos ultimos 12 meses. Esse valor coloca o meio de
pagamento automatico do Brasil como o mais rentavel para os cibercriminosos, com
prejuizos superiores ao roubo e furto de celular, R$ 22,8 bilhdes, e aos golpes com
cartdao de crédito, com R$ 18,3 bilhdes.

CLIQUE AQUI PARA ACESSO A NOTICIA

TikTok é condenado em 1?2 instancia por explorar trabalho artistico
infantil

O TikTok foi condenado em primeira instancia pela Justica do Trabalho em Sao Paulo
por exploracao do trabalho infantil artistico, em desacordo com a legislacdao. A
empresa pode recorrer.

A sentenca de 29 de outubro determina que a Byte Dance Brasil, dona do aplicativo,
pague uma indenizacao de R$ 100 mil por danos morais coletivos, a ser revertida para
fundos governamentais em defesa da infancia. A decisao obriga ainda a empresa a nao
permitir a atuacao dos influenciadores mirins, a menos que haja autorizacao judicial.
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A ADESAO DO BRASIL A CONVENCAO DE BUDAPESTE E O
ENFRENTAMENTO DO CIBERCRIME: ENTRE A COOPERACAO
INTERNACIONAL E A EXPANSAO DO DIREITO PENAL

_ ISADORA DONZA CORREA!
JOAO ARAUJO MONTEIRO NETO2

O presente artigo cientifico tem como objetivo analisar a adesao do Brasil a Convencdo de Budapeste,
tratado internacional sobre Direito Processual Penal e Direito Penal, que foi desenvolvido como uma
resposta a crescente ameaca de crimes cibernéticos, pretendendo a protecdao da sociedade contra a
criminalidade cometida no ambiente virtual. A Convencdo de Budapeste foi promulgada no Brasil em
17 de abril de 2023 através do Decreto n° 11.419. Apds firmar o tratado, o Brasil se comprometeu a
adotar medidas para combater os crimes cibernéticos, penalizando infra¢cdes relacionadas a
computadores e infracdes cibernéticas. Para uma melhor compreensao do tema, buscou-se investiga-
lo por meio de pesquisa bibliografica, com o uso de referéncias tedricas em livros, artigos cientificos,
teses e monografias. Quanto a utilizacdo dos resultados, a pesquisa é pura, por ter finalidade
precipua a ampliagdo dos conhecimentos sobre a tematica. A pesquisa classifica-se como descritiva
porque busca inicialmente registrar e analisar o tema sem manipula-lo e explicativa pois aponta as
causas que levam a sua adesdo. Quanto a abordagem a pesquisa € qualitativa, enfatizando a
compreensdo e a interpretacdao do tema. No tocante aos fins, o presente artigo demonstra que a
Convencdo de Budapeste serve como importante referéncia para o Brasil no combate aos
cibercrimes, incentivando avanc¢os na legislacdo e na cooperacdo internacional no combate a essa
modalidade criminosa. Palavras-chave: Cibercrimes; Convencdo de Budapeste; Mecanismos de
cooperacdo internacional.

Palavras-chave: Cibercrimes; Convencdo de Budapeste; Mecanismos de cooperacao internacional.

TIsadora Donza Corréa é graduada em Direito pela Universidade de Fortaleza (2023). Colaboradora
no Projeto: Ciéncias de Dados e Inteligéncia Artificial para Produtividade na Prestacao Jurisdicional de
1 e 2 Grau. Colaboradora no projeto: Desenvolvimento Piloto de Solu¢cdes para a Automacdo
Processual e Uso de Técnicas de Inteligéncia Artificial no Poder Judiciario. Aluna especial no mestrado
em Informatica Aplicada na Universidade de Fortaleza (Unifor). Nocdo basica em programacdo
(Python), dentre outros atributos, conforme melhor explanado no Curriculo Lattes:
http://lattes.cnpq.br/0547412133956929

2Joao Araujo Monteiro Neto € PhD em Direito pela Universidade de Kent no Reino Unido. Curso de
Aperfeicoamento em Resposta a Incidentes pela Organizacdao dos Estados Americanos em parceria
com o Instituto de Ciberseguridade da Espanha (INCIBE) e a Universidade de Leon na Espanha.
Professor de Direito Digital, Protecdo de Dados Pessoais e Engenharia Juridica no curso de Direito da
Universidade de Fortaleza, dentre outros atributos, conforme melhor explanado no Curriculo Lattes:
http://lattes.cnpq.br/4255484163600547.
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A Terceira Turma do Superior Tribunal de Justica (STJ) entendeu que um
provedor de aplicacao de internet, como o YouTube, pode, por iniciativa
propria, remover, suspender ou tornar indisponiveis conteudos de
usuarios que violem seus termos de uso.

"E legitimo que um provedor de aplicacdo de internet, mesmo sem
ordem judicial, retire de sua plataforma determinado conteudo (texto,
mensagem, video, desenho) quando este violar a lei ou seus termos de
uso, exercendo uma espécie de autorregulacao regulada:
autorregulacao ao observar suas proprias diretrizes de uso, regulada
pelo Poder Judiciario nos casos de excessos e ilegalidades porventura
praticados", disse o relator do caso no STJ, ministro Ricardo Villas Boas
Cueva.

Com esse entendimento, o colegiado negou provimento ao recurso de
um meédico para que fossem restabelecidos videos da sua conta no
YouTube, removidos pela plataforma em 2021. Na época, ele postou
conteudo orientando sobre tratamentos para a Covid-19 nado
referendados pela Organizacdo Mundial da Saude, inclusive com a
utilizacao de hidroxicloroquina.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST]J

Trata-se de Ag.Reg. na reclamacdo 70.524, na qual o Min. Nunes
Marques, na qualidade de relator, negou provimento ao presente agravo
regimental, bem como, por unanimidade, seus pares da Segunda Turma,
Ministros Edson Fachin (Presidente), Gilmar Mendes, Dias Toffoli e André
Mendonca, também o seguiu.

No caso a defesa sustentava, em apertada sintese, quebra da cadeia de
custddia, o que gerou “comprometimento da integridade dos dados
obtidos a partir do [...] celular da vitima”. Postula “acesso integral ao
material original desse aparelho”.

Todavia, a autoridade reclamada, ao prestar informacdes, ressaltou
assinalado: “a defesa prazo para acesso aos audios de fls. 155 por meio
de acesso ao Portal de Videos da Policia Civil, nas dependéncias da
Delegacia de Defesa da Mulher de Cubatdo, dadas as alegadas
dificuldades técnicas da Defesa”. Acrescentou facultado o “acesso a
mesmissima prova a que teve acesso o Ministério Publico”.

Assim, nos termos da decisdo, ndo verificou-se inobservancia do verbete
vinculante n. 14 da Sumula, assim como que a alega¢cdao de quebra de
cadeia de custddia da prova nao guarda estrita aderéncia com o teor do
enunciado vinculante n. 14 da Sumula, desencadeando no ndo
provimento ao agravo em comento.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO STF

Ministério PUblico
DO ESTADO DE MATO GROSSO


https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=integra&documento_sequencial=267796411&registro_numero=202300686600&peticao_numero=&publicacao_data=20240830&formato=PDF
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=781686110
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