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APRESENTACAO:

Trata-se de Centro de Apoio Operacional de Crimes e
llicitos Digitais, criado em 2023, com missao principal de
auxiliar as procuradorias e promotorias do Ministerio
Publico Estadual em suas atividades funcionais, com
medidas judiciais e extrajudiciais necessarias a reprimir
crimes telematicos e fomentar investigacao cibernetica.
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1. NOTICIAS

Américas tém maior média de risco cibernético entre os
continentes, aponta estudo

PF combate ataque cibernetico contra a Anvisa

GAECO deflagra Operacao Overlord para desarticular grupo
investigado por incitar a discriminacao e planejar atos violentos em
diferentes regides do pais

PF e PC/MT deflagram operacao em combate ao abuso sexual
infantojuvenil

PF combate crimes transnacionais de pirataria digital

Brasil enfrenta quase 2 milhdes de atagues de malware por dia
PF desarticula grupo que movimentou R$ 1,6 bilhao para
plataformas estrangeiras de apostas

PF combate criminosos especializados em invasdes de dispositivo
e fraudes bancarias

Novo trojan bancario usa Imposto de Renda falso em acdes de
phishing

2% Semana do MP em Frederico Westphalen discute causas e
prevencao a violéncia extrema dos jovens na era digital

Mais de 1 milhao de usuarios compartilham pornografia no
Telegram


https://mpmt.mp.br/portalcao/news/1217/149044/pf-combate-ataque-cibernetico-contra-a-anvisa
https://mpmt.mp.br/portalcao/news/1217/149431/pf-combate-crimes-transnacionais-de-pirataria-digital
https://mpmt.mp.br/portalcao/news/1217/149091/mais-de-1-milhao-de-usuarios-compartilham-pornografia-no-telegram
https://mpmt.mp.br/portalcao/news/1217/149091/mais-de-1-milhao-de-usuarios-compartilham-pornografia-no-telegram
https://mpmt.mp.br/portalcao/news/1217/149429/pf-desarticula-grupo-que-movimentou-r-16-bilhao-para-plataformas-estrangeiras-de-apostas
https://mpmt.mp.br/portalcao/news/1217/149429/pf-desarticula-grupo-que-movimentou-r-16-bilhao-para-plataformas-estrangeiras-de-apostas
https://mpmt.mp.br/portalcao/news/1217/148802/americas-tem-maior-media-de-risco-cibernetico-entre-os-continentes-aponta-estudo
https://mpmt.mp.br/portalcao/news/1217/148802/americas-tem-maior-media-de-risco-cibernetico-entre-os-continentes-aponta-estudo
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/149248/novo-trojan-bancario-usa-imposto-de-renda-falso-em-acoes-de-phishing
https://mpmt.mp.br/portalcao/news/1217/149248/novo-trojan-bancario-usa-imposto-de-renda-falso-em-acoes-de-phishing
https://mpmt.mp.br/portalcao/news/1217/149042/pf-e-pcmt-deflagram-operacao-em-combate-ao-abuso-sexual-infantojuvenil
https://mpmt.mp.br/portalcao/news/1217/149042/pf-e-pcmt-deflagram-operacao-em-combate-ao-abuso-sexual-infantojuvenil
https://mpmt.mp.br/portalcao/news/1217/149222/pf-combate-criminosos-especializados-em-invasoes-de-dispositivo-e-fraudes-bancarias
https://mpmt.mp.br/portalcao/news/1217/149222/pf-combate-criminosos-especializados-em-invasoes-de-dispositivo-e-fraudes-bancarias
https://mpmt.mp.br/portalcao/news/1217/149287/brasil-enfrenta-quase-2-milhoes-de-ataques-de-malware-por-dia
https://mpmt.mp.br/portalcao/news/1217/149253/2-semana-do-mp-em-frederico-westphalen-discute-causas-e-prevencao-a-violencia-extrema-dos-jovens-na-era-digital
https://mpmt.mp.br/portalcao/news/1217/149253/2-semana-do-mp-em-frederico-westphalen-discute-causas-e-prevencao-a-violencia-extrema-dos-jovens-na-era-digital
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Brasil foi o 5° mais atingido por ransomware no terceiro
trimestre do ano, aponta estudo

BlackByte e KILLSEC fazem campanha contra industria e financas
do Brasil, alerta estudo

Estudo alerta para aumento dos golpes cibernéticos no turismo
durante as féerias

Moraes defende quebra de sigilo de dados pelo Google no caso
Marielle

Febraban alerta para novo golpe sobre falsa investigacdo nas
agéncias bancarias

Limite em quebra de sigilo pode afetar combate a pedofilia, diz
Moraes

Quase duas mil instituicbes de ensino sofrem ataques
Cibernéticos por ano no Brasil

Ransomware cai 26% no Brasil, mas pais segue como maior
vitima na Ameérica Latina

25% dos brasileiros foram vitimas de golpes digitais em um ano,
aponta DataSenado

Meés da Ciberseguranca: 45% dos ataques hackers resultaram em
roubo de dados

Golpes via mensagens falsas crescem 267% no Brasil, revela
analise


https://mpmt.mp.br/portalcao/news/1217/148908/blackbyte-e-killsec-fazem-campanha-contra-industria-e-financas-do-brasil-alerta-estudo
https://mpmt.mp.br/portalcao/news/1217/148908/blackbyte-e-killsec-fazem-campanha-contra-industria-e-financas-do-brasil-alerta-estudo
https://mpmt.mp.br/portalcao/news/1217/148509/febraban-alerta-para-novo-golpe-sobre-falsa-investigacao-nas-agencias-bancarias
https://mpmt.mp.br/portalcao/news/1217/148509/febraban-alerta-para-novo-golpe-sobre-falsa-investigacao-nas-agencias-bancarias
https://mpmt.mp.br/portalcao/news/1217/147925/golpes-via-mensagens-falsas-crescem-267-no-brasil-revela-analise
https://mpmt.mp.br/portalcao/news/1217/147925/golpes-via-mensagens-falsas-crescem-267-no-brasil-revela-analise
https://mpmt.mp.br/portalcao/news/1217/148369/quase-duas-mil-instituicoes-de-ensino-sofrem-ataques-ciberneticos-por-ano-no-brasil
https://mpmt.mp.br/portalcao/news/1217/148369/quase-duas-mil-instituicoes-de-ensino-sofrem-ataques-ciberneticos-por-ano-no-brasil
https://mpmt.mp.br/portalcao/news/1217/148744/brasil-foi-o-5-mais-atingido-por-ransomware-no-terceiro-trimestre-do-ano-aponta-estudo
https://mpmt.mp.br/portalcao/news/1217/148744/brasil-foi-o-5-mais-atingido-por-ransomware-no-terceiro-trimestre-do-ano-aponta-estudo
https://mpmt.mp.br/portalcao/news/1217/149039/estudo-alerta-para-aumento-dos-golpes-ciberneticos-no-turismo-durante-as-ferias
https://mpmt.mp.br/portalcao/news/1217/149039/estudo-alerta-para-aumento-dos-golpes-ciberneticos-no-turismo-durante-as-ferias
https://mpmt.mp.br/portalcao/news/1217/148314/25-dos-brasileiros-foram-vitimas-de-golpes-digitais-em-um-ano-aponta-datasenado
https://mpmt.mp.br/portalcao/news/1217/148314/25-dos-brasileiros-foram-vitimas-de-golpes-digitais-em-um-ano-aponta-datasenado
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148628/ransomware-cai-26-no-brasil-mas-pais-segue-como-maior-vitima-na-america-latina
https://mpmt.mp.br/portalcao/news/1217/148628/ransomware-cai-26-no-brasil-mas-pais-segue-como-maior-vitima-na-america-latina
https://mpmt.mp.br/portalcao/news/1217/148748/limite-em-quebra-de-sigilo-pode-afetar-combate-a-pedofilia-diz-moraes
https://mpmt.mp.br/portalcao/news/1217/148748/limite-em-quebra-de-sigilo-pode-afetar-combate-a-pedofilia-diz-moraes
https://mpmt.mp.br/portalcao/news/1217/148678/mes-da-ciberseguranca-45-dos-ataques-hackers-resultaram-em-roubo-de-dados
https://mpmt.mp.br/portalcao/news/1217/148678/mes-da-ciberseguranca-45-dos-ataques-hackers-resultaram-em-roubo-de-dados

2. DESTAQUES

Moraes defende quebra de sigilo de dados pelo Google no caso Marielle

Nesta quarta-feira, 16, durante sessao plenaria em que STF analisa a possibilidade de
compartilhamento de dados de buscas online de usuarios da internet em
procedimentos penais, ministro Alexandre de Moraes defendeu a legitimidade do
pedido da policia para acessar dados de aplicativos de navegacao no ambito das
investigacdes sobre o assassinato de Marielle Franco e Anderson Gomes.

Ao proferir voto, Moraes explicou que a solicitacdo da policia nao se tratou de pedido
genérico ou de mera curiosidade sobre informacdes de redes sociais.

"Houve pedido no Google Maps, no Waze, para verificar se os criminosos tinham
tracado ja os caminhos que poderiam ser utilizados por Marielle Anderson e, ao
mesmo tempo, se eles tinham tracado caminhos de fuga para eles", afirmou o
ministro.

CLIQUE AQUI PARA ACESSO A NOTICIA

MPSC - GAECO deflagra Operacao Overlord para desarticular grupo
investigado por incitar a discriminacao e planejar atos violentos em
diferentes regides do pais

Nesta segunda-feira, 21 de outubro, o Grupo de Atuacdao Especial de Combate as
Organizacdes Criminosas (GAECO), por meio do CyberGAECO, deflagrou a Operacao
Overlord, visando desarticular grupo investigado por promover discursos de &dio,
antissemitismo, apologia ao nazismo e por planejar atos violentos em diferentes
regides do pais.

A ofensiva resultou no cumprimento de oito mandados de busca e apreensdo, além da
prisao preventiva de quatro integrantes. A operacao foi realizada simultaneamente em
cinco estados: Santa Catarina, Parana, Sao Paulo, Sergipe e Rio Grande do Sul (em
procedimento autbnomo) com cumprimento das ordens nas cidades de Sao Paulo/SP,
Taubaté/SP, Curitiba/PR, Cocal do Sul/SC, Jaragua do Sul/SC, Pomerode/SC, Caxias do
Sul/RS e Aracaju/SE.

CLIQUE AQUI PARA ACESSO A NOTICIA



https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148694/moraes-defende-quebra-de-sigilo-de-dados-pelo-google-no-caso-marielle
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais
https://mpmt.mp.br/portalcao/news/1217/148920/gaeco-deflagra-operacao-overlord-para-desarticular-grupo-investigado-por-incitar-a-discriminacao-e-planejar-atos-violentos-em-diferentes-regioes-do-pais

3. MATERIAL DE APOIO

ATIVE A “PROTECAO
DE DISPOSITIVO

ROUBADO" SE TIVER
IPHONE

f CONTATEA
OPERADORA DE
R CELULAR

PREPARE-SE PARA
APAGAR O
APARELHO

REMOTAMENTE

BLOQUEIE SEMPRE A
TELA DO CELULAR COM
UMA SENHA FORTE

PROTEJA O CHIP SIM
COM UMA SENHA

ANOTE O IMEI DO
APARELHO CELULAR

CLIQUE AQUI PARA ACESSO A CARTILHA



https://cartilha.cert.br/fasciculos/furto-de-celular/fasciculo-furto-de-celular.pdf

4. ARTIGO

O CYBER ASSEDIO E A RESPONSABILIDADE DOS PRODUTORES
DE CONTEUDO DIGITAL FRENTE A UMA NOVA FORMA DE
VIOLENCIA DE GENERO

POR VIVIANE BOACNIN YONEDA SPONCHIADO!
ANTONIO JOSE FERNANDES VIEIRA?

O presente artigo tem como objetivo analisar o cyber assédio como uma nova forma de violéncia de
género contra as mulheres, principalmente diante da crescente das redes sociais e contatos virtuais.
Primeiramente serda pontuado um caso real de assédio sofrido por uma mulher brasileira em
decorréncia de reiterada exposicao nas redes sociais, a fim de se identificar as violagdes ocorridas e
quais os bens juridicos tutelados. Em seguida, sera feita uma analise da intimidade e da vida privada
enquanto direitos fundamentais e seus reflexos no Direito atual.

O texto aborda o podcast “A Mulher da Casa Abandonada”, criado por Chico Felitti e promovido pela
Folha de Sao Paulo, que ganhou notoriedade nacional ao narrar a historia de um crime cometido por
dois brasileiros nos EUA entre as décadas de 1980 e 2000. Apenas um dos acusados foi julgado,
enquanto a outra, Margarida Bonetti, que reside no Brasil, nao foi.

O podcast expds dados pessoais de Margarida, gerando uma superexposi¢cdo do caso e da propria
pessoa. Usando o podcast como exemplo, o artigo analisa a superexposicdo de mulheres nas redes
sociais, comparando o uso desenfreado das midias sociais com os direitos a intimidade e a vida
privada garantidos pela Constituicdao Federal.

O artigo também examina a superexposicdao sob o aspecto criminal, especialmente quando ha
intencao de invadir a privacidade de forma reiterada, configurando perseguicdo virtual, cyber assédio
ou cyberbullying. A pesquisa utiliza o método dedutivo e estudo de caso, com base em livros, artigos
cientificos, leis e noticias, para discutir o tema a luz dos dados coletados e da doutrina disponivel.

(...)

Viviane Boacin Yoneda Sponchiado é Delegada da Policia Civil do Estado de Sao Paulo. Mestre pelo
Centro Universitario Euripides de Marilia. Lattes: http://lattes.cnpq.br/9447637489045835.

2Antonio José Fernandes Vieira € Delegado da Policia Civil do Estado de Sao Paulo. Mestre pelo

Centro Universitario Euripides de Marilia e Doutorando pela Universidade Estadual do Norte do
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5. JURISPRUDENCIA EM TESES

Em 23 de fevereiro de 2021, os Ministros da Sexta Turma do Superior
Tribunal de Justica, na conformidade dos votos e das notas
taquigraficas dispostas na decisao, por unanimidade, deram parcial
provimento ao AgRg no RECURSO EM HABEAS CORPUS N° 133.430 - PE,
nos termos do voto do Sr. Ministro Relator Nefi Cordeiro.

O inquérito policial foi considerado legal, pois, apés uma denuncia
anbénima, foi realizado um procedimento preliminar para verificar
indicios de crime antes de medidas mais drasticas, como a quebra de
sigilo telefénico. A denuncia anénima ndo foi o Unico elemento usado
para iniciar a investigacao.

As conversas do WhatsApp foram obtidas por um dos préprios
participantes do grupo, o que contraria a alegacdo de que a prova seria
ilicita. A defesa argumenta que a prova é ilicita, mas a acusac¢ao
sustenta que as conversas foram vazadas por um dos interlocutores.

A Sexta Turma do tribunal considerou invalidas as provas obtidas pelo WhatsApp Web, pois € possivel enviar novas mensagens e
excluir antigas sem deixar vestigios, o0 que compromete a integridade das provas. O agravo regimental foi parcialmente provido,
declarando nulas as mensagens obtidas por meio de printscreen do WhatsApp Web e determinando sua exclusdao dos autos,
mantendo as demais provas obtidas apos as diligéncias preliminares da policia.
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Em 27 de novembro de 2018, os Ministros da Sexta Turma do Superior
Tribunal de Justica, na conformidade dos votos e das notas taquigraficas
dispostas na decisdo, por unanimidade, deram provimento ao recurso
ordinario, nos termos do voto da Sra. Ministra Relatora.

A policia coletou dados do WhatsApp apds apreensdo judicialmente
autorizada de um celular, espelhando as mensagens enviadas e
recebidas. Com base nisso, foi decretada a prisdao preventiva dos
acusados por crimes previstos na Lei de Drogas. O espelhamento das
mensagens ocorre via WhatsApp Web, que utiliza um Cédigo QR lido
pelo celular do usuario. Isso requer a apreensao temporaria do aparelho
para monitoramento.

A ferramenta permite acesso ilimitado a todas as conversas e possibilita
a0 usuario realizar atos de comunicacdo tanto no celular quanto no
navegador, com atualizacBes automaticas entre as plataformas. Tanto
no aplicativo quanto no navegador, é possivel enviar novas mensagens e
excluir antigas sem deixar vestigios, o que compromete a integridade
das provas, pois a empresa nao armazena o conteudo das conversas
devido a encriptacdo ponta-a-ponta.

Consta na decisao, dentre outras coisas, ndao ser possivel comparar a interceptacdo telefénica com o espelhamento via WhatsApp
Web, pois no espelhamento, o investigador pode interagir nas conversas, enviando e excluindo mensagens sem deixar vestigios.

Ademais, a exclusao de mensagens no WhatsApp ndo deixa vestigios devido a criptografia ponta-a-ponta, o que torna impossivel
recuperar essas mensagens como prova, levando a uma presuncado indevida da legitimidade dos atos dos investigadores.

Hipotese concreta dos autos que revela, ainda, outras trés ilegalidades: (a) a medida foi autorizada sem novos fatos apds o

arquivamento dos autos; (b) falta de indicios razoaveis para justificar a limitacdo da privacidade; e (c) ilegalidade na fixacdo direta
do prazo de 60 (sessenta) dias, com prorrogacdo por igual periodo.
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