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Trata-se de Centro de Apoio Operacional de Crimes e
llicitos Digitais, criado em 2023, com missao principal de
auxiliar as procuradorias e promotorias do Ministério
Publico Estadual em suas atividades funcionais, com
medidas judiciais e extrajudiciais necessarias a reprimir
crimes telematicos e fomentar investigacao cibernetica.
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Capacitacao do MJSP aborda os riscos dos criptoativos para a
corrupcao e a lavagem de dinheiro

Apos ciberataque, prefeitura rejeita pagar resgate de R$ 1,5
milhao

Camara municipal de Cajueiro (AL) sofre perda de verbas apos
ataque cibernético

Prefeita de Anitapolis (SC) denuncia perdas de R$ 1,6 milhdao em
ataque cibernético

Policia Civil cumpre mandados de busca e apreensdo contra
grupo especializado em fraudes cibernéticas

MJSP apoia operacao que prende integrantes de grupo que
aplicava o golpe do Falso Intermediario

Entendimento do STF sobre conteudo ilegal em redes sociais
provoca polémica no Plenario

Ciberseguranca Bancaria: Blindagem Essencial Contra Ameacas
Digitais no Brasil

IA aumenta a criacao de deepfakes de pornografia com mulheres,
diz estudo

Debatedores defendem conscientizacdao geral sobre riscos para
criancgas na internet

Justica ordena remocao de videos com deepfake de Drauzio
Varella
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Brasil lidera ranking de ciberataques ao setor financeiro na
Ameérica Latina

Operacao Medici Umbra mira grupo criminoso responsavel por
série de estelionatos praticados contra médicos gauchos

Banco restituira cliente vitima de golpe do falso advogado no
WhatsApp

TJ/MG condena Meta a pagar R$ 40 milhdes por vazamento de
dados

Vazamento exp0Oe bilhdes de senhas do Google, Apple e meta, diz
Site

Alerta para risco em plataformas digitais € tratado em projeto

TRT-15 afasta provas digitais para proteger privacidade de autora

Remocdo 'proativa’ de racismo, pedofilia, discurso de 6dio: o que
o0 STF decidiu sobre responsabilidade das redes

TJ/SP: Empresa indenizara apds acusar concorrente de crime na
internet

Quadrilha desviou R$ 1 milhao em salarios de Gabigol e
Kannemann

Policia mira quadrilha que compartilhava fotos intimas de
meninas e mulheres na internet e forcava vitimas a
automutilacao
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Quadrilha desviou R$ 1 milhao em salarios de Gabigol e Kannemann

As policias civis de Ronddnia e do Parana deflagraram nesta terca-feira (24) a Operacao
Falso 9, com o objetivo de desarticular um esquema sofisticado de estelionato que
usava dados de jogadores de futebol para fraudar instituicdes financeiras. A acao teve
apoio do Ministério da Justica, do Laboratério de Operacgdes Cibernéticas (Ciberlab) e
de forcas de seguranca de outros estados. O prejuizo ultrapassa R$ 1 milhdo, e o golpe
é considerado um dos mais ousados do tipo no pais.

Ao menos dois jogadores do futebol brasileiro foram vitimas do esquema: Gabigol,
atualmente no Cruzeiro, e o argentino Walter Kannemann, zagueiro do Grémio.

(...)
CLIQUE AQUI PARA ACESSO A NOTICIA

Policia Civil cumpre mandados de busca e apreensao contra grupo
especializado em fraudes cibernéticas

A Policia Civil de Santa Catarina, por meio da Delegacia de Repressao aos Crimes de
Informética (DRCI), deflagrou, nesta terca-feira (10), a Operacdo Agua de Pedra, uma
ofensiva nacional contra crimes cibernéticos que resultou no cumprimento de 37
mandados de busca e apreensao em Fortaleza (CE), em Parnaiba (Pl) e nas cidades
paulistas Guaruja, Praia Grande, Santos e Sao Vicente.

A investigacdo teve inicio ap0s a descoberta de um furto mediante fraude em uma
prefeitura do interior de Santa Catarina (SC). Segundo apurado, 0s criminosos
utilizaram técnicas de engenharia social e de insercdo de malware para acessar
sistemas internos da administracdao municipal e fazer transferéncias de valores
publicos para contas bancarias de terceiros. As quantias desviadas foram distribuidas
entre diferentes contas em varias unidades da Federacao, como forma de dificultar o
rastreamento.

(...)
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https://cartilha.cert.br/fasciculos/privacidade/fasciculo-privacidade.pdf

PERSECUCAO PENAL DIGITAL: A PROVA NA ERA DA
INFORMACAO

MARCELO MENDES ARIGONY"
LETICIA THOMASI J. BOTTON?
ANA LUIZA ORTIZ ARIGONY?

RESUMO

Este artigo explora a investigacdo criminal no ambiente digital, com base em um caso de homicidio
ocorrido em Santa Maria (RS) em 2023. O problema investigado refere-se ao papel das provas digitais
na apuracao de crimes complexos, como o homicidio, e a eficacia das ferramentas tecnoldgicas
utilizadas para coleta e analise dessas evidéncias. O objetivo principal € analisar o impacto das provas
digitais na resolucdo de crimes e propor melhorias para a investigacdao criminal no contexto digital. A
justificativa do estudo reside na crescente importancia das provas digitais no processo penal e no
aumento dos crimes cibernéticos, demandando modernizagdo nas praticas investigativas. A
metodologia adotada € qualitativa, com revisao bibliografica e analise de um estudo de caso, baseado
em fontes primarias. A pesquisa demonstra a relevancia das provas digitais na investigacao criminal e
sugere estratégias de aprimoramento para a atuacdo policial. O artigo aborda a revisao da literatura
sobre prova digital no processo penal, a metodologia utilizada, a analise do caso concreto e a
discussao dos resultados. Os resultados indicam que as ferramentas tecnologicas foram cruciais para
a coleta de provas e identificacdo dos autores, reforcando a importancia dessas tecnologias no
processo investigativo.

Palavras-chave: homicidio; investigacdo criminal; prova digital; tecnologia.

(...)

1 Doutor em Administracdo PPGA/UFSM com estagio pos-doutoral pela Universidade Luterana do
Brasil -ULBRA. E-mail: marceloarigony@hotmail.com. Lattes: http://lattes.cnpqg.br/9546846909596899

2 Doutora em Direito, com estagio de pdés-doutorado pela Universidade de Salamanca. E-mail:
leticiatjbotton@gmail.com. Lattes: http://lattes.cnpq.br/7443349048300506

3 Mestranda em Engenharia de Producdo pela Universidade Federal de Santa Maria (UFSM). E-mail:
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Decisao
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—— 26/6/2025

Marco Civil da Internet;
plataformas podem ser
responsabilizadas por
nao retirarem conteudos
ilicitos do ar

REPERCUSSAO GERAL NO RECURSO EXTRAORDINARIO COM

AGRAVO 1.042.075 RIO DE JANEIRO.

EMENTA

Reconhecimento da inconstitucionalidade parcial e progressiva do
art. 19 do MCI

1. O art. 19 da Lei n° 12.965/2014 (Marco Civil da Internet), que exige
ordem judicial especifica para a responsabilizacao civil de provedor de
aplicacdes de internet por danos decorrentes de conteudo gerado por
terceiros, € parcialmente inconstitucional. Hd& um estado de omissao
parcial que decorre do fato de que a regra geral do art. 19 nao confere
protecao suficiente a bens juridicos constitucionais de alta relevancia
(protecao de direitos fundamentais e da democracia).

Interpretacao do art. 19 do MCI

2. Enquanto ndo sobrevier nova legislacao, o art. 19 do MCI deve ser
interpretado de forma que os provedores de aplicacao de internet estao
sujeitos a responsabilizacao civil, ressalvada a aplicacdao das disposicbes

especificas da legislacdo eleitoral e os atos normativos expedidos pelo
TSE.

(...)

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO STF

CONSTITUCIONAL. PROCESSUAL PENAL. PERICIA REALIZADA PELA
AUTORIDADE POLICIAL EM APARELHO CELULAR ENCONTRADO

FORTUITAMENTE NO LOCAL DO CRIME.

ACESSO A AGENDA

TELEFONICA E AO REGISTRO DE CHAMADAS SEM AUTORIZACAO
JUDICIAL. ACORDAO RECORRIDO EM QUE SE RECONHECEU A ILICITUDE
DA PROVA (CF, ART. 5°, INCISO LVIl) POR VIOLACAO DO SIGILO DAS
COMUNICACOES (CF, ART. 5°, INCISOS XIl). QUESTAO EMINENTEMENTE - ! /
CONSTITUCIONAL. MATERIA PASSIVEL DE REPETICAO EM INUMEROS
PROCESSOS, A REPERCUTIR NA ESFERA DO INTERESSE PUBLICO. TEMA

COM REPERCUSSAO GERAL.

Decisdo: O Tribunal, por unanimidade, reputou constitucional a Celular ESqUECidﬂ
questdo. O Tribunal, por unanimidade, reconheceu a existéncia de em cena dﬂ' Cfime
repercussao geral da questdo constitucional suscitada. ser usadﬂ
() COMO prova

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO STF
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