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1. NOTICIAS

Mais nove estados aderem a ferramenta que auxilia busca de
criancas e adolescentes desaparecidos no Brasil

PF  investiga contrabando de  cigarros  eletrdnicos
comercializados por meio da internet

PF e Febraban realizam workshop sobre a Plataforma Tentaculos
e a cooperacao no combate as fraudes bancarias eletronicas

STF fecha acordo com big techs contra desinformacao

PCDF desarticula organizacao criminosa especializada no golpe
da falsa central de seguranca bancaria

Com o0 apoio do MJSP, operacao contra estelionato, associacao
criminosa e lavagem de dinheiro prende 27 pessoas em Goias

PF prende em flagrante trés pessoas por insercao de dados
falsos em sistemas da Caixa Econdmica em RO

TSE distribuiu R$ 940 mil em multas por fake news na eleicao
presidencial

PF combate comércio de moeda falsa pela internet

PF deflagra a Operacao Fake TV em combate a violacdo de
direitos autorais no ES

Deputados do Partido Liberal sao alvos de hacktivismo nas redes


http://www.gov.br/pf/pt-br/assuntos/noticias/2024/06/pf-investiga-contrabando-de-cigarros-eletronicos-comercializados-por-meio-da-internet
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2. DESTAQUES

Com o apoio do MJSP, operacao contra estelionato, associagao
criminosa e lavagem de dinheiro prende 27 pessoas em Goias

Brasilia, 28/05/2024 - Com o apoio do Ministério da Justica e Seguranca Publica
(MJSP), as Policias Civis de Goias e Sergipe realizaram, nesta terca-feira (28), a
Operacao Codigo Falho, com o objetivo de reprimir associacdo criminosa
especializada em estelionato qualificado mediante fraude eletrénica. Foram
cumpridos 33 mandados de prisao e outros 33 de busca e apreensdo. Vinte e sete
pessoas foram presas.

O golpe da organizacao consistia no envio de boletos falsos de instituicbes
financeiras e bancos as vitimas, todas pessoas juridicas. Quando um comércio
executava compra de um atacado, o fraudador interceptava a compra e enviava um
boleto falso ao comprador, similar ao verdadeiro, emitido pela loja. A vitima, entao,
executava o pagamento, mas a instituicao nao recebia o valor devido. Ou seja,
ambos acabavam lesados. De acordo com as investigacdes, 0 prejuizo as vitimas
chegou a meio milhdo de reais. Além disso, o grupo também ocultava valores
provenientes do crime.

(...)
CLIQUE AQUI PARA ACESSO A NOTICIA

STF fecha acordo com big techs contra desinformacao

O presidente do Supremo Tribunal Federal (STF), ministro Roberto Barroso, assina na
tarde desta quinta-feira (6) um acordo com as principais plataformas de redes sociais
para acdes contra a desinformacao.

O X (antigo Twitter) ficou de fora da parceria. Google, YouTube, Meta, TikTok, Kwai e

Microsoft farao parte.

(...)
CLIQUE AQUI PARA ACESSO A NOTICIA
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3. MATERIAL DE APOIO

O Fasciculo Redes apresenta informac¢8es sobre como configurar
0 acesso a Internet da sua casa e de uma rede Wi-Fi doméstica,
além de dicas para se proteger do furto de dados e do uso
indevido de recursos.

Independentemente do tipo de tecnologia usada, um
equipamento conectado a rede, seja um computador,
dispositivo movel, modem ou roteador, pode ser invadido ou
infectado por meio de falhas de configuracdao; da acdo de
codigos maliciosos; da exploracdo de vulnerabilidades nele
existentes; de ataques de forca bruta, pelo uso de senhas fracas,
padrao e/ou de conhecimento dos atacantes.

Apés invadido ou infectado ele pode, de acordo com suas
caracteristicas, ser usado em atividades maliciosas, como
propagacdo de codigos maliciosos, e estar sujeito a ameacas,
como furto de dados e uso indevido de recursos.

CLIQUE AQUI PARA ACESSO A CARTILHA

Mais servicos e dados online levaram a mais exposi¢cdao e
acesso indevido a dados, tornando vazamentos mais
comuns. Para reduzir o impacto desses vazamentos, €
importante agir rapidamente. Veja aqui dicas para se
proteger em caso de vazamentos de dados.

Vazamentos de dados ocorrem quando dados sdo
indevidamente acessados, coletados ou divulgados na
Internet. Podem acontecer por diversos motivos, como:
invasao de contas; acdao de atacantes ou malware; furto de
equipamentos; erro humano e/ou negligéncia com a
seguranca no tratamento de dados

CLIQUE AQUI PARA ACESSO A CARTILHA



https://cartilha.cert.br/fasciculos/redes/fasciculo-redes.pdf
https://cartilha.cert.br/fasciculos/redes/fasciculo-redes.pdf
https://cartilha.cert.br/fasciculos/vazamento-de-dados/fasciculo-vazamento-de-dados.pdf
https://cartilha.cert.br/fasciculos/vazamento-de-dados/fasciculo-vazamento-de-dados.pdf

4. ARTIGO

A COMPETENCIA PENAL EM CRIMES CIBERNETICOS
CRIMINAL JURISDICTION OF CYBERCRIME

e MARINA DE ANDRADE FIGARO CALDEIRA
(PUC-SP)

e RODRIGO DE ANDRADE FIGARO CALDEIRA
(MPSP)

RESUMO

O presente trabalho buscou analisar o conceito de crimes cibernéticos, bem como sua classificacao
para o Direito Penal (se estes sao crimes proprios ou improprios), uma vez que ha divergéncia
doutrinaria sobre o assunto. Ademais, foi analisada a competéncia territorial dos crimes cibernéticos
em espécie para averiguar se sera considerado o lugar do delito o local de pratica de um crime ou o
local em que o crime se consuma. Outrossim, foi utilizado o Direito Comparado no presente trabalho,
como o Direito Alemado e o Italiano, para analisar como os Cédigos Penais desses paises enfrentam a
questao da competéncia em crimes cibernéticos.

Palavras-chave: Crimes Cibernéticos. Competéncia. Direito Comparado.

ABSTRACT

The present work sought to analyze the concept of cybercrimes, as well as its classification for
Criminal Law, whether these are proper or improper crimes, since there is doctrinal divergence on
the subject. In addition, the territorial jurisdiction of cybercrimes was analyzed to determine whether
the place of the crime will be considered the place of practice of a crime or the place where the crime
is consummated. Furthermore, Comparative Law was used in the present work, such as German and
Italian Law to analyze how the Penal Code of these countries face the issue of competence in
cybercrimes.

Keywords: Cybercrimes; Competence; Comparative Law.

(...)

CLIQUE AQUI PARA ACESSO AO ARTIGO
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5. JURISPRUDENCIA EM TESES

Em acorddo publicado em 02 de abril de 2024, os
ministros da Terceira Turma do Superior Tribunal de
Justica (STJ) negaram provimento ao Recurso Especial n°
2057908 - SC (2023/0050388-7). Firmou-se tese no sentido
de que é prescindivel a existéncia de determinacado judicial
para motivar a retirada de obra disponibilizada em
plataformas de comércio eletrénico - e-commerce - que
viole direitos autorais - copyright - de pessoa fisica e/ou
juridica, bastando a notificacdo do detentor da
propriedade intelectual para a retirada da obra de
circulacado, bem como demonstra-se configurada a
responsabilidade solidaria daquele que a expde junto ao
contrafator - aquele que contrafaz, que falsifica ou imita
obras alheias.

Maiores detalhes acerca da tese, bem como dos votos da

Terceira Turma estdo presentes no inteiro teor do referido
Acordao.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST)

Para a Quinta Turma do Superior Tribunal de Justica
(STJ), e valida como prova a captacdao ambiental
clandestina quando o direito a ser protegido tiver valor
superior a privacidade e a intimidade do autor do crime.
Segundo o colegiado, as gravacbes podem ser
consideradas licitas especialmente quando se mostram
como O Uunico meio de comprovacao do delito e
envolvem direitos fundamentais mais relevantes do que
a garantia de inviolabilidade da imagem do ofensor.

O entendimento foi estabelecido pela turma ao negar o
pedido de trancamento de uma acao penal por estupro
de vulneravel, no qual a defesa alegou que a gravacao
das imagens que embasaram a denuncia foi feita sem o
conhecimento da vitima e do ofensor e sem prévia
autorizacdo da policia ou do Ministério Publico - o que
configuraria uma viola¢ao a Lei 9.296/1996.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO STJ)
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