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APRESENTACAO:

Trata-se de Centro de Apoio Operacional de Crimes e
llicitos Digitais, criado em 2023, com missao principal de
auxiliar as procuradorias e promotorias do Ministério
Publico Estadual em suas atividades funcionais, com
medidas judiciais e extrajudiciais necessarias a reprimir
crimes telematicos e fomentar investigacao cibernetica.
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1. NOTICIAS

Invasao ao Siafi tentou roubar R$ 9 milhdes do Ministério da
Gestao e Inovacao

PCDF apreende em flagrante adolescente apontado como
autor de estupros virtuais

MPF denuncia usuaria do Facebook que publicou mensagem
racista contra nordestinos

Fotos de pornografia infantii sao encontradas em
computador de escritorio de advocacia de Santa Maria

Qhishing: nova pratica de phishing por QR Codes ganha
espaco no cibercrime

MJSP e Policia Civil do Parana realizam capacitacao sobre
crimes cibernéticos transnacionais

PCDF deflagra Operacao Vigilia

PF prende hacker suspeito de vazar dados do Senado, TSE e
Exército

“Nao imprima boletos”, alerta Febraban sobre golpe que
altera codigos de barras

Cuiabano € alvo da PF por armazenar mais de 70 arquivos de
pornografia infantil

Preso homem que aliciava menores de idade por meio das
redes sociais
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2. DESTAQUES

PCDF deflagra Operacao Vigilia

Por meio de investigacoes e solicitacdes de Medidas Cautelares ao Poder Judiciario,
entre os dias 9 e 12 de abril de 2024, a Policia Civil do DF, com apoio do Instituto de
Criminalistica da PCDF, realizou a Operacao Vigilia para combater um grupo
envolvido em invasdes de sistemas governamentais e obtencao ilegal de credenciais
privadas e de 6rgaos publicos.

Foram cumpridos mandados de prisdao preventiva, temporaria e de busca e
apreensao nas cidades de Feira de Santana/BA, Penalva/MA e Fortaleza/CE. Até o
momento, foram presas duas pessoas (de 22 e 24 anos), sendo uma delas apontada
como um dos principais hackers do Brasil.

(...)
CLIQUE AQUI PARA ACESSO A NOTICIA

“Nao imprima boletos”, alerta Febraban sobre golpe que altera codigos
de barras

Uma nova onda de golpes mistura a invasao a e-mails com uma ferramenta capaz de
alterar codigos de barra para desviar pagamentos feitos por boletos. O ataque
acontece no momento em que um documento € recebido pelo usuario, sem o uso
de virus ou outros metodos de contaminacdo, com a alteracdo s6 sendo percebida
pela conferéncia visual dos dados na hora de pagar.

O alerta feito pela Febraban (Federacdo Brasileira de Bancos) e reforcado pela
Kaspersky levanta o risco, principalmente, de se imprimir os boletos bancarios.
Enquanto isso, apontam também a tendéncia cada vez maior de empresas e
fornecedoras de servicos enviarem as faturas mensais por e-mail. De olho nisso, os
bandidos desenvolveram o golpe indicado pelos especialistas em seguranca, que
circula desde o ano passado e vem sendo aprimorado.

(...)
CLIQUE AQUI PARA ACESSO A NOTICIA
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3. MATERIAL DE APOIO

O material foi elaborado pela Delegacia Especializada em Repressdao aos Crimes
Ciberneticos (DERCC) do Amazonas e tem como objetivo fornecer informacdes
detalhadas sobre os principais golpes cibernéticos praticados na Internet.

Dentre os golpes abordados estao: clonagem no WhatsApp, falsa identidade no
WhatsApp, phishing, leildo falso, boleto falso, golpe do Pix, golpe do amor, sextorsao,

golpes em sites de compras coletivas e procedimentos para denunciar perfis falsos.

Por fim, tras algumas orientacBes especificas sobre como proceder em caso de
figurar como vitima de um crime cibernético.

CLIQUE AQUI PARA ACESSO A CARTILHA
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4. ARTIGO

CRIMES DE PORNOGRAFIA INFANTIL: AQUEM COMPETE
PROCESSAR E JULGAR?

POR FELIPE GUSTAVO OLIVEIRA
sexta-feira, 26 de abril de 2024, 14h15

No mundo cada vez mais digital, a pratica de crimes por meio da internet € algo bastante corriqueiro.

Aqui, pode-se citar os delitos de vender, disponibilizar e/ou adquirir material pornografico
envolvendo crianca ou adolescente, tipificados nos artigos 241, 241-A e 241-B, todos da Lei n°
8.069/1990 (Estatuto da Crianca e do Adolescente).

Sao varios os casos relatados sobre comercializacdao de fotografias e/ou videos contendo cena de
sexo explicito ou pornografica envolvendo crianca ou adolescente em redes sociais como Instagram,
Facebook, X, bem como em aplicativos de mensagens (WhatsApp e Telegram).

Como ja ressaltado nesta Conjur em outra oportunidade, [1] no julgamento do Recurso
Extraordinario n°® 628.624/MG, com repercussao geral reconhecida (Tema n° 393), analisando os
crimes mencionados acima, o Supremo Tribunal Federal estabeleceu trés requisitos cumulativos
necessarios para atrair a competéncia da Justica Federal para processamento e julgamento dessas
infracdes penais:

a) o fato esteja previsto como crime no Brasil e no estrangeiro;

b) o Brasil seja signatario de convencdao ou tratado internacional por meio do qual assume o
compromisso de reprimir criminalmente aquela espécie delitiva;

C) a conduta tenha ao menos se iniciado no Brasil e o resultado tenha ocorrido, ou devesse ter
ocorrido no exterior, ou reciprocamente. [2]

CLIQUE AQUI PARA ACESSO AO ARTIGO

(...)

Felipe Gustavo Oliveira é mestrando em Direito pela Universidade Federal de Pernambuco,
cofundador e diretor de ensino da Liga Académica de Ciéncias Criminais da UFPE (UFPECrim),
assessor do Ministério Publico Federal e bacharel em Direito pela UFPE.
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5. JURISPRUDENCIA EM TESES

A Quinta Turma do Superior Tribunal de Justica (STJ), por

unanimidade, decidiu que sao inadmissiveis No processo

penal as provas obtidas de celular quando nao forem

adotados procedimentos para assegurar a idoneidade e a

sm";:,,,_j__ﬁ.__,D._.E:E. integridade dos dados extraidos. Segundo o colegiado, as

- | provas digitais podem ser facilmente alteradas, inclusive

de maneira imperceptivel, portanto, demandam mais

atencdo e cuidado na custodia e no tratamento, sob pena

de terem seu grau de confiabilidade diminuido ou até
mesmo anulado.

Com base nesse entendimento, a turma considerou que
os prints de WhatsApp obtidos pela policia em um celular
nao poderiam ser usados como prova na investigacao
sobre uma organizacdao criminosa com a qual o dono do
aparelho estaria envolvido.

PRINTS DE CELULAR |

Apés o juizo de primeiro grau concluir pela validade das provas telematicas, o Tribunal de Justica do
Rio Grande do Norte (TJRN) confirmou a sentenca que condenou o réu a quatro anos e um més de
prisdo, sob o fundamento de que ndao foram apontados indicios de manipulacdo ou de outro
problema que invalidasse os dados tirados do celular.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO STJ)

A 32 Turma Criminal do TJDFT, Acérddo 1845486, & & _
Desembargadores Demétrius Gomes Cavalcanti - Relator,
Nilsoni de Freitas Custodio - Revisor e Jansen Fialho de
Almeida - 1° Vogal, sob a Presidéncia do Desembargador
Sandoval Oliveira, em sede de Apelacdo, decidiram de forma
unanime pelo conhecimento e desprovimento do recurso
interposto em caso de invasao de dispositivo informatico no
contexto da violéncia domeéstica, conforme trecho da Ementa:

“(...) No caso dos autos, encontra-se devidamente comprovado
gque o acusado invadiu dispositivo informatico pertencente a
vitima, sua antiga esposa, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou &
destruir dados ou informacdes sem autorizacdo expressa ou
tacita do titular, praticando, assim, o delito previsto no art.
154-A do Cédigo Penal. (...)"

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO T)DFT



https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=integra&documento_sequencial=242041837&registro_numero=202301896150&peticao_numero=202300906480&publicacao_data=20240429&formato=PDF
http://mpmt.mp.br/site/storage/webdisco/arquivos/1845486.pdf




