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APRESENTACAO: |

Trata-se de Centro de Apoio Operacional de Crimes e llicitos
Digitais, estabelecido por meio do Ato Administrativo n° 1.173/2023-
PGJ, que tem como missdao principal auxiliar as procuradorias e
promotorias do Ministério Publico Estadual em suas atividades
funcionais, assim como, em parceria com 0s Procuradores (as) e
Promotores (as) de Justica do Estado de Mato Grosso, garantir
medidas judiciais e extrajudiciais necessarias para reprimir os
crimes telematicos no ambito estadual.
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Ministros do STF debatem democracia e direitos
fundamentais na era digital.

JURISPRUDENCIA ‘FAKE": Juiz usa tese inventada pelo ChatGPT
para escrever decisao e sera investigado pelo CNJ.

Provedor deve remover conteiudo ofensivo a menor na
internet, mesmo sem ordem judicial.

TSE propde regras para uso de inteligéncia artificial nas
eleicbes 2024.

Protecao de dados pessoais como direito fundamental no
Brasil: aspectos e reflexos da emenda constitucional 115/22.

MPF pede que Serasa seja multada em R$ 200 mi por
vazamento de dados.

Visita de estudantes ao CIJUS promove conscientizacao sobre
cyber bullying.

Adolescente é apreendido com material pornografico em
acao conjunta.

ATUALIZADO: Linha do tempo destaca ataques mais
recentes.

Canais digitais registram 2,8 mil tentativas de fraude por
minuto no comeco de 2023.

Sequestro de dados pode dar cinco anos de reclusao, aprova
CCDD.
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http://www.policiacivil.ba.gov.br/2023/11/9799/Adolescente-e-apreendido-com-material-pornografico-em-acao-conjunta-.html
http://www.policiacivil.ba.gov.br/2023/11/9799/Adolescente-e-apreendido-com-material-pornografico-em-acao-conjunta-.html
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=518676&ori=1
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=518676&ori=1
https://jurinews.com.br/justica/jurisprudencia-inventada-cnj-vai-investigar-juiz-que-usou-tese-inventada-pelo-chatgpt-para-escrever-decisao/
https://jurinews.com.br/justica/jurisprudencia-inventada-cnj-vai-investigar-juiz-que-usou-tese-inventada-pelo-chatgpt-para-escrever-decisao/
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/16122021-Provedor-deve-remover-conteudo-ofensivo-a-menor-na-internet--mesmo-sem-ordem-judicial.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/16122021-Provedor-deve-remover-conteudo-ofensivo-a-menor-na-internet--mesmo-sem-ordem-judicial.aspx
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.migalhas.com.br/depeso/400183/protecao-de-dados-pessoais-como-direito-fundamental-no-brasil
https://www.migalhas.com.br/depeso/400183/protecao-de-dados-pessoais-como-direito-fundamental-no-brasil
https://www.migalhas.com.br/quentes/400585/mpf-pede-que-serasa-seja-multada-em-r-200-mi-por-vazamento-de-dados
https://www.migalhas.com.br/quentes/400585/mpf-pede-que-serasa-seja-multada-em-r-200-mi-por-vazamento-de-dados
https://www.tjms.jus.br/noticia/63355
https://www.tjms.jus.br/noticia/63355
https://securityleaders.com.br/atualizado-painel-destaca-ataques-mais-recentes-2/
https://securityleaders.com.br/atualizado-painel-destaca-ataques-mais-recentes-2/
https://securityleaders.com.br/canais-eletronicos-registram-28-mil-tentativas-de-fraude-por-minuto-no-primeiro-trimestre-de-2023/
https://securityleaders.com.br/canais-eletronicos-registram-28-mil-tentativas-de-fraude-por-minuto-no-primeiro-trimestre-de-2023/
https://www12.senado.leg.br/noticias/materias/2023/12/15/sequestro-de-dados-pode-dar-cinco-anos-de-reclusao-aprova-ccdd
https://www12.senado.leg.br/noticias/materias/2023/12/15/sequestro-de-dados-pode-dar-cinco-anos-de-reclusao-aprova-ccdd

CNJ estabelece novas diretrizes para reforcar a seguranca
cibernética do Judiciario.

Conselheiro da Anatel publica relatorio sobre alteracao do
Regulamento de Seguranca Cibernética.

O PIX e a necessidade da mobilizacao dos 6rgaos e usuarios
no combate as fraudes digitais.

Com apoio do MJSP, Policia Civil do RN apreende adolescente
que teria instigado outros 40 jovens a atos de tortura.

Alexandre de Moraes alerta para o perigo de ataques de
desinformacao que visam captar a livre vontade do eleitor.

Presidente do TSE defende punicao para quem usar |A para
enganar eleitor.

Bancos devem indenizar vitima de golpe aplicado por meio
do WhatsApp.

TJ/RS inicia testes de transcricao de depoimentos com IA.

Anatel e TSE assinam acordo para reforcar o combate a
desinformacao com uso de IA.

Nova lei torna hediondo o crime de sequestro de criancgas;
bullying e cyberbullying passam a ser crime.

ANPD publica analise preliminar do Projeto de Lei n°
2338/2023, que dispde sobre o uso da Inteligéncia Artificial.
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https://www.migalhas.com.br/quentes/401159/tj-rs-inicia-testes-de-transcricao-de-depoimentos-com-ia
https://www.cnj.jus.br/cnj-estabelece-novas-diretrizes-para-reforcar-a-seguranca-cibernetica-do-judiciario/
https://www.cnj.jus.br/cnj-estabelece-novas-diretrizes-para-reforcar-a-seguranca-cibernetica-do-judiciario/
https://www.gov.br/anatel/pt-br/assuntos/noticias/conselheiro-da-anatel-publica-relatorio-sobre-alteracao-do-regulamento-de-seguranca-cibernetica
https://www.gov.br/anatel/pt-br/assuntos/noticias/conselheiro-da-anatel-publica-relatorio-sobre-alteracao-do-regulamento-de-seguranca-cibernetica
https://www.migalhas.com.br/depeso/398559/o-pix-e-a-necessidade-da-mobilizacao-dos-orgaos-e-usuarios
https://www.migalhas.com.br/depeso/398559/o-pix-e-a-necessidade-da-mobilizacao-dos-orgaos-e-usuarios
https://www.gov.br/mj/pt-br/assuntos/noticias/com-apoio-do-mjsp-policia-civil-do-rn-apreende-adolescente-que-teria-instigado-outros-40-jovens-a-atos-de-tortura-1
https://www.gov.br/mj/pt-br/assuntos/noticias/com-apoio-do-mjsp-policia-civil-do-rn-apreende-adolescente-que-teria-instigado-outros-40-jovens-a-atos-de-tortura-1
https://www.tse.jus.br/comunicacao/noticias/2023/Novembro/moraes-alerta-para-o-perigo-de-ataques-de-desinformacao-que-visam-captar-a-livre-vontade-do-eleitor
https://www.tse.jus.br/comunicacao/noticias/2023/Novembro/moraes-alerta-para-o-perigo-de-ataques-de-desinformacao-que-visam-captar-a-livre-vontade-do-eleitor
https://www.tse.jus.br/comunicacao/noticias/2023/Dezembro/alexandre-de-moraes-defende-punicao-para-quem-usar-inteligencia-artificial-para-enganar-eleitor#:~:text=De%20acordo%20com%20o%20presidente,%E2%80%9D%2C%20afirmou%20Alexandre%20de%20Moraes.
https://www.tse.jus.br/comunicacao/noticias/2023/Dezembro/alexandre-de-moraes-defende-punicao-para-quem-usar-inteligencia-artificial-para-enganar-eleitor#:~:text=De%20acordo%20com%20o%20presidente,%E2%80%9D%2C%20afirmou%20Alexandre%20de%20Moraes.
https://www.conjur.com.br/2024-jan-05/bancos-devem-indenizar-vitima-de-golpe-aplicado-por-meio-do-whatsapp/
https://www.conjur.com.br/2024-jan-05/bancos-devem-indenizar-vitima-de-golpe-aplicado-por-meio-do-whatsapp/
https://www.gov.br/anatel/pt-br/assuntos/noticias/tse-e-anatel-assinam-acordo-para-reforcar-o-combate-a-desinformacao-com-uso-de-ia
https://www.gov.br/anatel/pt-br/assuntos/noticias/tse-e-anatel-assinam-acordo-para-reforcar-o-combate-a-desinformacao-com-uso-de-ia
https://www.camara.leg.br/noticias/1031923-nova-lei-torna-hediondo-o-crime-de-sequestro-de-criancas-bullying-e-cyberbullying-passam-a-ser-crime/
https://www.camara.leg.br/noticias/1031923-nova-lei-torna-hediondo-o-crime-de-sequestro-de-criancas-bullying-e-cyberbullying-passam-a-ser-crime/
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-analise-preliminar-do-projeto-de-lei-no-2338-2023-que-dispoe-sobre-o-uso-da-inteligencia-artificial
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-analise-preliminar-do-projeto-de-lei-no-2338-2023-que-dispoe-sobre-o-uso-da-inteligencia-artificial

Nova lei torna hediondo o crime de sequestro de criancas; bullying e
cyberbullying passam a ser crime.

Condenados por crimes hediondos nao podem contar com anistia ou fianca e devem
comecar a cumprir pena inicialmente em regime fechado.

O presidente Luiz Inacio Lula da Silva sancionou a Lei 14.811/24, que torna
hediondos crimes como sequestro, carcere privado ou trafico de pessoas quando
praticados contra crianca ou adolescente.

Condenados por crimes considerados hediondos nao podem contar com anistia,
graca e indulto ou fianca e devem comecar a cumprir pena inicialmente em regime
fechado.

A norma tem origem no Projeto de Lei 4224/21, do deputado Osmar Terra (MDB-RS),
que foi aprovado em setembro pela Camara e nao sofreu altera¢cdes no Senado.

A lei também tipifica os crimes de bullying ou cyberbullying; e a falta dolosa de
comunicacdo a policia do desaparecimento de crianca ou adolescente por parte de
pais ou responsaveis.

CLIQUE AQUI PARA ACESSO A NOTICIA COMPLETA

TSE propoe regras para uso de inteligéncia artificial nas eleicoes 2024.

Entre os dias 23 e 25 de janeiro, os textos serdo submetidos a audiéncias
publicas, conduzidas pela vice-presidente do TSE, ministra Carmen Lucia.

Nesta quinta-feira, 4, o TSE divulgou minutas das resolucdes para as eleicdes
municipais de 2024. Os 10 textos publicados serdao submetidos a audiéncias publicas
entre os dias 23 e 25 de janeiro.

Pela minuta de texto, o uso de inteligéncia artificial na propaganda eleitoral so
poderia ser feito se houver a divulgacdao "explicita e destacada" de que o conteudo
foi "fabricado ou manipulado e qual tecnologia foi utilizada".

A sugestao também prevé proibir a utilizacao de material manipulado que seja
"sabidamente inveridicos ou gravemente descontextualizados" e que tenha potencial
de afetar o equilibrio e integridade do pleito.

CLIQUE AQUI PARA ACESSO A NOTICIA COMPLETA
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https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
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https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www2.camara.gov.br/legin/fed/lei/2024/lei-14811-12-janeiro-2024-795244-norma-pl.html
https://www.camara.leg.br/noticias/999996-camara-aprova-projeto-de-combate-a-crimes-praticados-contra-criancas-e-adolescentes/
https://www.camara.leg.br/noticias/999996-camara-aprova-projeto-de-combate-a-crimes-praticados-contra-criancas-e-adolescentes/
https://www.migalhas.com.br/quentes/399912/tse-propoe-regras-para-uso-de-inteligencia-artificial-nas-eleicoes
https://www.camara.leg.br/noticias/1031923-nova-lei-torna-hediondo-o-crime-de-sequestro-de-criancas-bullying-e-cyberbullying-passam-a-ser-crime/
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CLIQUE AQUI E SAIBA MAIS

A autenticacdao é um processo que verifica a identidade de
um usuario, garantindo que apenas pessoas autorizadas
tenham acesso a determinados recursos ou informacdes.
No mundo digital, a autenticacdo é realizada por meio de
credenciais, como login e senha, ou por métodos mais
avancados, como autenticacdao de dois fatores, biometria,
tokens ou certificados digitais. A escolha do método mais
adequado depende das necessidades e do nivel de
seguranca requerido pelo sistema. A autenticacdo
também pode ser feita de forma continua ou pontual.
Novas tecnologias, como a autenticacdao sem senha, estao
surgindo para tornar o processo mais simples e seguro. E
importante ressaltar que a autenticacdao deve ser
combinada com outros controles de seguranca, como
autorizacdo e auditoria, para garantir a protecdo efetiva
dos dados e recursos. Além disso, € essencial que os
usuarios sejam educados sobre a importancia de manter
suas credenciais seguras e de nao compartilha-las com
terceiros. Como wusuario ou técnico, é fundamental
entender as necessidades e os riscos do ambiente em que
a autenticacdo sera implementada, para recomendar as
melhores praticas e tecnologias disponiveis.

O backup é uma pratica importante para a seguranca e
integridade dos dados de uma empresa. Trata-se de
uma copia de seguranca das informac¢des armazenadas
em um sistema, que pode ser recuperada em caso de
perda, corrupc¢ao ou falha no sistema original. O backup
protege os dados contra situac¢des imprevistas, como
ataques de hackers, falhas de hardware, desastres
naturais, erro humano, entre outros. Sem um backup, a
perda de dados pode resultar em prejuizos financeiros,
perda de produtividade, danos a reputacdo da empresa
e até mesmo acdes legais. O backup é fundamental
para garantir a continuidade das opera¢bes de uma
empresa em caso de incidentes que possam
comprometer o acesso aos dados. Existem diferentes
formas de realizar o backup, como o armazenamento
em nuvem, em dispositivos externos, em servidores
remotos, entre outros. E importante que a empresa
escolha a melhor estratégia de backup de acordo com
suas necessidades e recursos disponiveis, eis que €
medida essencial para a seguranca e continuidade das
operacdes de uma empresa.
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https://cartilha.cert.br/fasciculos/autenticacao/fasciculo-autenticacao.pdf
https://cartilha.cert.br/fasciculos/backup/fasciculo-backup.pdf

Em 26 de dezembro de 2023, o Brasil implementou a Politica Nacional de
Ciberseguranca (PNCiber) por meio do Decreto N° 11.856, marcando um avanco significativo
na seguranca cibernética do pais.

A PNCiber é baseada em principios como soberania nacional, protecdao dos direitos
fundamentais e prevencao de ataques cibernéticos, com o objetivo de promover tecnologias
nacionais de seguranca cibernética e fortalecer a resiliéncia digital em organizac¢des publicas
e privadas.

Em resumo, a PNCiber e o CNCiber tém o potencial de fortalecer significativamente a

seguranca cibernética no Brasil, beneficiando empresas e cidaddaos, mas 0 sucesso
dependera da execucado eficaz e da cooperacdo entre setores publicos e privados.

CLIQUE AQUI PARA ACESSO AO DECRETO N° 11.856, DE 26 DE DEZEMBRO DE 2023.

No capitulo que aborda os crimes contra a liberdade individual, Codigo Penal, foi
inserido o art. 146-A, que estabelece puni¢cdes para o comportamento de bullying e
precipuamente o cyberbullying.

O crime de bullying acarreta uma pena de multa, caso nao seja cometido um delito mais
grave. Ja o crime de cyberbullying é punido com reclusdo de 2 a 4 anos, por ser considerado
uma forma mais grave do primeiro delito.

Na Lei de Crimes Hediondos, houve uma alteracdo significativa com a inclusao dos incisos X,
Xl e Xl no art. 1°, para abranger novas formas de crimes hediondos, tais como:

X - induzir, instigar ou auxiliar o suicidio ou a automutilagcdo por meio de computadores,
redes sociais ou transmissdes em tempo real (art. 122, caput e 8 4°),

Pode-se afirmar que um dos motivos para a rapida aprovacao dessa lei é o aumento
significativo de crimes cometidos contra criancas e adolescentes nos ultimos anos. Nao se
trata apenas de ataques em escolas, que cresceram desproporcionalmente no Brasil,
especialmente na ultima década, mas também de crimes sexuais, bullying e cyberbullying,
que infelizmente levaram muitos jovens a tirar suas préprias vidas.

CLIQUE AQUI PARA ACESSO A LEI N° 14.811, DE 12 DE JANEIRO DE 2024.
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https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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marco civil da internet.

Jurisprudéncia em Teses traz novos entendimentos sobre

PROTECAO A Secretaria de Jurisprudéncia do Superior Tribunal de Justica (ST))
AO MH{OR disponibilizou a edicdao 224 de Jurisprudéncia em Teses, sobre o tema

Prowedor deve rermaer
conleudo olansiveg a menor
b INEITHEE, VSN $6m duas teses.
ardeim fudbeisl

Marco Civil da Internet Ill. A equipe responsavel pelo produto destacou

@] A primeira mostra que é responsavel civilmente o provedor de aplicacao

da Internet.

que, apos ser notificado, ndo retira contedudo ofensivo que envolva menor
de idade, independentemente de ordem judicial, pois o principio da
protecao integral a crianca e ao adolescente prevalece sobre o Marco Civil

O segundo entendimento aponta que na hipotese de remocdo de conteudo ofensivo mediante
simples notificacdo da vitima ao provedor (sistema notice and take down), sdao imprescindiveis o
carater nao consensual da imagem intima; a natureza privada das cenas de nudez ou dos atos sexuais

disseminados; e a violacao a intimidade.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST)

Informativo destaca prescricao de divida e infiltracao de
agentes no plano cibernético

A-Secretaria-deJurisprudéncia do Superior Tribunal de Justica (STJ) divulgou
a edicao 792 do Informativo de Jurisprudéncia. A equipe de publicacao
destacou dois julgamentos nesta edicao.

No primeiro processo em destaque, a Terceira Turma, por unanimidade,
entendeu que o reconhecimento da prescricao da pretensao impede tanto a
cobranca judicial quanto a cobranca extrajudicial do débito. A tese foi fixada
no REsp 2.088.100, de relatoria da ministra Nancy Andrighi.

WHATSAPP
WEB

Policial infiltrado pocle espelhar
mensagens para investigar
crime ¢ coletar provas

Em outro julgado mencionado na edi¢ao, a Quinta Turma, por unanimidade, definiu que é possivel a
utilizacao, no ordenamento juridico patrio, de acdes encobertas, controladas virtuais ou de agentes
infiltrados no plano cibernético, inclusive via espelhamento do WhatsApp Web, desde que o uso da
acao controlada na investigacao criminal esteja amparado por autorizacdo judicial. O ministro

Reynaldo Soares da Fonseca foi o relator do AREsp 2.309.888.

CLIQUE AQUI PARA ACESSO AO INTEIRO TEOR NO SITE DO ST)

MPMT

Ministério PUblico
DO ESTADO DE MATO GROSSO


https://processo.stj.jus.br/jurisprudencia/externo/informativo/?aplicacao=informativo&acao=pesquisar&livre=@CNOT=%22018812%22
https://processo.stj.jus.br/SCON/jurisprudencia/toc.jsp?livre=%28%28AGARESP.clas.+ou+%22AgRg+no+AREsp%22.clap.%29+e+%40num%3D%222309888%22%29+ou+%28%28AGARESP+ou+%22AgRg+no+AREsp%22%29+adj+%222309888%22%29.suce.
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