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EDITORIALEDITORIAL
Os direitos de toda criança devem ser

respeitados, protegidos e cumpridos no
ambiente digital. As inovações nas

tecnologias digitais impactam a vida das
crianças e seus direitos de maneira ampla e

interdependente, mesmo quando não
acessam a internet. 

O acesso efetivo às tecnologias digitais
pode ajudar as crianças a exercer toda a

gama de seus direitos civis, políticos,
culturais, econômicos e sociais. 

Entretanto, se a inclusão digital não for
alcançada, é provável que as desigualdades

existentes aumentem e que novas
desigualdades possam surgir.

Comentár io  geral  n°  25  (2021 )  sobre os  
Dire i tos  das  Cr ianças  em relação ao ambiente digita l
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S e j a  e m  a l u s ã o  a o  A d m i r á v e l  N o v o  M u n d o  o u ,  a i n d a ,  o  F a h r e n h e i t

4 5 1 ,  i n ú m e r a s  r e f e r ê n c i a s  a  d e n o m i n a d a  R e v o l u ç ã o  4 . 0  o u  4 ª

R e v o l u ç ã o  I n d u s t r i a l [ i ] ,  f a z e m - s e  p r e s e n t e s  n a s  d i s c u s s õ e s

j u r í d i c a s ,  d e s a f i a n d o  a  t u t e l a  d e  d i r e i t o s  f u n d a m e n t a i s  n a  e r a

d i g i t a l .

D e n t r e  o s  m a i s  a f e t a d o s  p e l a s  l a c u n a s  j u r í d i c a s  p r o t e t i v a s  e m

m e i o  d i g i t a l ,  i n c l u e m - s e  a s  c r i a n ç a s  e  a d o l e s c e n t e s ,  j á  q u e ,

m e s m o  p o s s u i n d o  p r e v i s õ e s  l e g a i s  n a c i o n a i s  e  i n t e r n a c i o n a i s

s o b r e  a  d e f e s a  d e  s e u s  d i r e i t o s ,  a i n d a  h á  d i f i c u l d a d e  d e

e f e t i v a ç ã o .

O  u s o  d e  d i s p o s i t i v o s  c o n e c t a d o s  à  i n t e r n e t  ( I n t e r n e t  o f  T h i n g s  –

I oT [ i i ] )  u t i l i z a d o s  p o r  c r i a n ç a s  e  a d o l e s c e n t e s  t r a z e m

p r e o c u p a ç õ e s  c o n c e r n e n t e s  a  s a ú d e ,  a  e d u c a ç ã o ,  a  p r i v a c i d a d e  e ,

a i n d a ,  o  m a i s  p r e o c u p a n t e ,  à  e x p o s i ç ã o  a  c o n t e ú d o s  p e r i g o s o s ,

s e j a  d e  c u n h o  s e x u a l ,  o u  d e  v i o l ê n c i a ,  n a  c o n d i ç ã o  d e  s e

t o r n a r e m  v í t i m a s  o u  a u t o r e s  d e  p o s s í v e i s  i l í c i t o s .

D e n t r e  a s  a p l i c a ç õ e s  m a i s  u t i l i z a d a s  p o r  e s t e  p ú b l i c o ,  d e s t a c a m -

s e :

[ i ]  S C A L Q U E T T E ,  A n a  C . ;  VA N Z O L I N I ,  P a t r í c i a ;  R O C H A ,  R e n a t a  d a ;  e t  a l .  W h a t s  U p? :

D e s a f i o s  a o  D i r e i t o :  d e s a f i o s  a o  d i r e i t o ,  i n t e l i g ê n c i a  a r t i f i c i a l ,  u s o  d e  d a d o s  p e s s o a i s ,

C o v i d - 1 9 ,  d i r e i t o  à  s a ú d e ,  c r i a n ç a s ,  a d o l e s c e n t e s  e  i d o s o s  n o  m u n d o  d i g i t a l ,

b i o t e c n o l o g i a  e  b i o é t i c a .  S ã o  P a u l o :  G r u p o  A l m e d i n a ,  2 0 2 2 .  E - b o o k .  p . C a p a .  I S B N

9 7 8 6 5 5 6 2 7 7 1 1 0 .  D i s p o n í v e l  e m :

h t t p s : //a p p . m i n h a b i b l i o t e c a . c o m . b r/r e a d e r/ b o o k s / 9 7 8 6 5 5 6 2 7 7 1 1 0 /.  A c e s s o  e m :  0 2  j u n .

2 0 2 5 .

[ i i ]  S e j a  p o r  m e i o  d e  c e l u l a r  o u  q u a l q u e r  d i s p o s i t i v o  c o n e c t a d o  a  r e d e  d e  i n t e r n e t .
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O  W h a t s A p p  ( 5 3 % )  f o i  a  p l a t a f o r m a  m a i s  u t i l i z a d a  p o r  u s u á r i o s

d e  9  a  1 7  a n o s ,  c o n s i d e r a n d o  t a m b é m  o  Yo uT u b e  ( 4 3 % ) ;

I n s t a g r a m  ( 4 5 % )  e  T i kTo k  ( 3 7 % ) .  O  Yo uT u b e  é  a  p r i n c i p a l

p l a t a f o r m a  a c e s s a d a  p o r  u s u á r i o s  d e  9  a  1 0  a n o s  ( 4 5 % )  e  d e  1 1  a

1 2  a n o s  ( 4 5 % ) .  O  I n s t a g r a m  é  a  p r i n c i p a l  p l a t a f o r m a  d e  a c e s s o

p a r a  u s u á r i o s  d e  1 3  a  1 4  a n o s  ( 5 8 % ) ,  e n q u a n t o  o  W h a t s A p p  s e

d e s t a c a  e n t r e  o s  u s u á r i o s  d e  1 5  a  1 7  a n o s  ( 7 8 % ) .

. . .

U m  l e v a n t a m e n t o  r e c e n t e  [ 9 6 ]  a p o n t a  q u e  o  B r a s i l  é  u m  d o s

p a í s e s  e m  q u e  a s  c r i a n ç a s  p a s s a m  m a i s  t e m p o  s e d e n t á r i a s

d i a n t e  d a s  t e l a s ,  e  m e n o s  d a  m e t a d e  s e g u e  a s  o r i e n t a ç õ e s

r e c o m e n d a d a s  d e  e x e r c í c i o s  f í s i c o s .  D a í  a  i m p o r t â n c i a  d e  q u e  o

E s t a d o ,  a  s o c i e d a d e  c i v i l ,  a  e s c o l a  e  a  f a m í l i a  g a r a n t a m ,  a  t o d a s

a s  c r i a n ç a s  e  a d o l e s c e n t e s ,  o p o r t u n i d a d e s  s e g u r a s ,  é t i c a s ,

i n c l u s i v a s  e  d e  q u a l i d a d e ,  n o s  d i v e r s o s  c o n t e x t o s  o n l i n e  e

o f f l i n e [ i i ]

A s s i m ,  e m  s u m a ,  f o r a m  d i v i d i d o s  e m  4  ( q u a t r o )  r i s c o s  a o s  q u a i s

c r i a n ç a s  e  a d o l e s c e n t e s  e s t ã o  e x p o s t o s  a o  n a v e g a r  l i v r e m e n t e

p e l a  i n t e r n e t [ i i i ]

[ i i ]  G O V E R N O  F E D E R A L .  C r i a n ç a s ,  a d o l e s c e n t e s  e  t e l a s :  g u i a  s o b r e  u s o s  d e

d i s p o s i t i v o s  d i g i t a i s .  C o o r d e n a ç ã o  S e c r e t a r i a  d e  C o m u n i c a ç ã o  S o c i a l  d a  P r e s i d ê n c i a

d a  R e p ú b l i c a .  D i s t r i t o  F e d e r a l :  S E C O M / P R ,  2 0 2 4 .

[ i i i ]  H e n r i q u e s ,  I s a b e l l a .  D i r e i t o s  f u n d a m e n t a i s  d a  c r i a n ç a  n o  a m b i e n t e  d i g i t a l  [ l i v r o

e l e t r ô n i c o ]  :  o  d e v e r  d e  p r o t e ç ã o  d a s  i n f â n c i a s  e  a d o l e s c ê n c i a s  d i a n t e  d a s  n o v a s

t e c n o l o g i a s  /  I s a b e l l a  H e n r i q u e s .  - -  1 .  e d .  - -  S ã o  P a u l o  :  T h o m s o n  R e u t e r s  B r a s i l ,  2 0 2 3 .



A  O r g a n i z a ç ã o  p a r a  a  C o o p e r a ç ã o  e  D e s e n v o l v i m e n t o

E c o n ô m i c o  ( O C D E )  d i s t i n g u e  q u a t r o  c a t e g o r i a s  d e  r i s c o s  a o s

q u a i s  e s t ã o  s u b m e t i d a s  a s  c r i a n ç a s  n o  a m b i e n t e  d i g i t a l ,

c o n f o r m e  a  s e g u i n t e  t i p o l o g i a :  ( i )  r i s c o s  d e  c o n t e ú d o ;  ( i i )  r i s c o s

d e  c o n d u t a ;  ( i i i )  r i s c o s  d e  c o n t a t o ;  e  ( i v )  r i s c o s  d e  c o n s u m o .

I d e n t i f i c a ,  a i n d a ,  q u e  p e r m e i a m  e s s a s  c a t e g o r i a s  o s  r i s c o s  à

p r i v a c i d a d e ;  o s  r i s c o s  r e l a c i o n a d o s  à s  t e c n o l o g i a s  a v a n ç a d a s ,

c o m o ,  p o r  e x e m p l o ,  I A ,  I oT ,  a n á l i s e s  p r e d i t i v a s  e  b i o m e t r i a ;  e  o s

r i s c o s  à  s a ú d e  e  a o  b e m - e s t a r  [ 2 6 3 ] .

E n t r e  o s  r i s c o s  d e  c o n t e ú d o ,  a  O C D E  i n c l u i  o  c o n t e ú d o  i l e g a l ;

c o n t e ú d o  p r e j u d i c i a l  [ 2 6 4 ] ;  c o n t e ú d o  d e  ó d i o  [ 2 6 5 ] ;  e  a

d e s i n f o r m a ç ã o  [ 2 6 6 ] .  E n t r e  o s  r i s c o s  d e  c o n d u t a ,  a p r e s e n t a  o s

c o m p o r t a m e n t o s  d e  ó d i o ,  p r e j u d i c i a i s ,  i l e g a i s  o u

p r o b l e m á t i c o s ,  g e r a d o s  p e l o  p r ó p r i o  u s u á r i o  –  s ã o  r i s c o s  q u e

a f e t a m  n ã o  s ó  a s  c r i a n ç a s  q u e  r e c e b e m  e s s e s  t i p o s  d e

c o m p o r t a m e n t o ,  c o m o  t a m b é m  a q u e l a s  q u e  o s  c r i a m  [ 2 6 7 ] [ i v ]

O  q u a d r o  a b a i x o  d e c o r r e  d e  u m a  r e v i s i t a  p e l o  p r o j e t o  C h i l d r e n

O n l i n e :  R e s e a r c h  a n d  E v i d e n c e  ( C O : R E ) ,  a d i c i o n a n d o  o  q u a r t o

t i p o  d e  r i s c o ,  a l é m  d e  o u t r o s  i n t e r s e c c i o n a i s [ v ] :

[ i v ]  H e n r i q u e s ,  I s a b e l l a .  D i r e i t o s  f u n d a m e n t a i s  d a  c r i a n ç a  n o  a m b i e n t e  d i g i t a l

[ l i v r o  e l e t r ô n i c o ]  :  o  d e v e r  d e  p r o t e ç ã o  d a s  i n f â n c i a s  e  a d o l e s c ê n c i a s  d i a n t e  d a s

n o v a s  t e c n o l o g i a s .  1 .  e d .  S ã o  P a u l o :  T h o m s o n  R e u t e r s  B r a s i l ,  2 0 2 3 .

[ v ]  M P S P.  C O L E Ç Ã O  C O M E N TÁ R I O  G E R A L  N °  2 5  N A  P R ÁT I C A :  O R I E N TA Ç Õ E S  PA R A  A

D E F E S A  D A S  C R I A N Ç A S  E  D O S  A D O L E S C E N T E S  N O  A M B I E N T E  D I G I TA L .





Apresentados os  r iscos ,  note-se que o  r isco de conduta pode
resultar  em ato inf racional ,  tornando adolescentes  a lém de
vít imas ,  perpetradores  da v io lência  digita l .

Desse modo,  as  condutas  de cyberbul ly ing,  de incitação ao
suic ídio  e/ou automuti lação,  de exploração sexual ,  de pedof i l ia ,
de discurso de ódio  e  de misoginia ,  resultando ou não em
ataques a  escolas  são diuturnamente espraiadas na internet ,  em
uma escala  e  velocidade outrora  in imaginável ,  aos  o lhos  e  acesso
de qualquer  pessoa na “surface da web”.

Essa fac i l idade de acesso e  compar t i lhamento de conteúdos
criminosos fo i  ev idenciado pelo  inf luenciador  digita l  Fel ipe
Bressanim,  conhecido como Felca ,  no v ídeo int i tu lado adult ização
[v i ] ,  publ icado na rede Youtube,  desvelando a  exploração sexual
de adolescentes  que habita  a  surface da internet ,  d iante dos
olhos de mi lhões ,  na rede Instagram.

Outro exemplo interessante é  a  ser ie  Adolescência ,  que há uns
meses atrás  v i ra l izou na Netf l ix ,  em que o  cyberbul ly ing entre
adolescentes ,  sendo e les  v í t imas e  a lgozes  concomitantemente ,
ocorr ia  por  meio de códigos nas  redes socia is ,  sendo
incompreensível  para  os  adultos ,  culminando em homicídio. [v i i ]

A  l i teratura  internacional  também aponta para  as  consequências
do uso da internet  por  cr ianças  e  adolescentes  sem super v isão,
nomeando a lguns dos  r iscos  [v i i i ] :

[v i ]  https : //www.youtube.com/watch?v=FpsCzFGL1LE
[v i i ]  Episódio  2 .
[v i i i ]  A .  Faraz  et  a l .  Chi ld  Safety  and Protect ion in  the Onl ine Gaming Ecosystem.
Disponível  em:  https : // ieeexplore . ieee .org/stamp/stamp. jsp?tp=&arnumber=9933399.



[ . . . ]  Chi ldren can face various threats  whi le  being involved in
di f ferent  onl ine social  act iv i t ies  that  could involve exposure to
v io lent  content .  Chi ld  harassment and pornographic  content ,
cyberbul ly ing,  chi ld  v ict imizat ion,  abuse ,  grooming,  sext ing,  and
pedophi l ia  are  also  among the common and ser ious  threats
chi ldren can face whi le  social iz ing onl ine with strangers  or  even
with peers  [3 ] .

Ainda que sejam oferecidos  mecanismos digita is  de controle  do uso,
há a  barre i ra  de letramento digita l  dos  pais  e  responsáveis ,
l imitando a  efet iv idade de controle :

Evidências  apontam que o  uso de controles  parentais  está
associado às  idades dos  responsáveis  e  das cr ianças e
adolescentes ,  das habi l idades digitais  e  do envolv imento dos
responsáveis  nas prát icas  onl ine real izadas por  seus f i lhos  ou
tutelados .  Sabe-se que a efet iv idade do uso de recursos  técnicos
pode ser  l imitada se estes  forem a única estratégia para a
mediação.  No entanto,  e les  podem potencial izar  a  mit igação de
danos caso sejam incluídos  em um conjunto mais  abrangente de
estratégias  que considerem também as re lações estabelecidas
entre  os  responsáveis  e  as  cr ianças e  os  adolescentes  (Stoi lova et
al . ,  2023) . [ ix ]

[ . . . ]  However ,  the ef fect iveness  of  the parental  controls  remains
debatable  due to  a  def ic iency of  detai led knowledge and
understanding of  the control  features .  The lack of  parental
awareness  about  the control  tools  is  a  ser ious  factor  that  h inders
chi ldren’s  onl ine safety  [ 13 ] ,  [ 14] . [x ]

[ ix ]  Pesquisa  sobre o  uso da Internet  por  cr ianças  e  adolescentes  no Bras i l :  T IC Kids
Onl ine Bras i l  2024 [ l ivro  e letrônico] .  Núcleo de Informação e  Coordenação do Ponto BR.  -
São Paulo :  Comitê Gestor  da Internet  no Bras i l ,  2025 .
[x ]  A .  Faraz  et  a l .  Chi ld  Safety  and Protect ion in  the Onl ine Gaming Ecosystem.
Disponível  em:  https : // ieeexplore . ieee .org/stamp/stamp. jsp?tp=&arnumber=9933399.



[xi] MPSP. COLEÇÃO COMENTÁRIO GERAL N° 25 NA PRÁTICA: ORIENTAÇÕES PARA A DEFESA DAS CRIANÇAS E
DOS ADOLESCENTES NO AMBIENTE DIGITAL.

Assim, nas redes de uso
comum como
Instagram, Facebook,
Youtube, X (antigo
Twitter) são
compartilhados
livremente conteúdos
criminosos.

O MPSP [xi] ilustrou
com as publicações  
retiradas do TikTok, em
que são exultados
racismo, discurso de
ódio e ataques a
escolas:



A segunda captura de te la  mostra um meme que c i rculou no TikTok ,
no qual  os  ataques às  escolas  são i ronizados pela f rase “escola
atacante” .  Na legenda,  lê -se  “Dia 20”,  em referência à data 20 de
abri l ,  que marca o  aniversário  de Adol f  Hit ler  e  do massacre que
deixou 15  mor tos  na Columbine High School ,  em 1999,  nos  EUA .

Da primeira imagem,  é  poss ível  também extrair  dois  s ignos que
ajudam a ident i f icar  par t ic ipantes  dessas comunidades .  O pr imeiro
é a referência a “ Taucci”  no username do autor  de um dos tweets .
Pode-se af i rmar,  com relat ivo grau de cer teza,  t ratar-se  de uma
referência ao adolescente autor  do massacre escolar  que deixou 8
mor tos  em Suzano,  em 2019,  [25]  e  que se  tornou uma espécie  de
ícone da comunidade “ TCCtw t”  bras i le i ra .  O segundo é  a  máscara
de caveira v is íve l  na foto de per f i l  do segundo usuário ;  a  balaclava
const i tui  quase que um uni forme dos par t ic ipantes  dessas
comunidades ,  tendo s ido associada aos autores  de diversos
massacres  em escolas ,  [26]  e  a  sua ut i l ização remonta à Div isão
Atomwaffen,  organização neonazista nor te-americana fundada em
2013 .27.

O Parquet  também i lustrou as  prát icas  i l íc i tas  que ocorrem no
Discord ,  que é  c laramente voltada ao públ ico adolescente ,
estabelecendo prêmios  em uma tabela  de atos  inf racionais ,  para  o
cometimento de automuti lação ou maus tratos  a  animais  e  até
pessoas  em s i tuação de rua :





Na segunda imagem é poss ível  ver  que a  automuti lação ou
muti lação de outro ser  v ivo é  denominada pelos  usuários  de “ lu lz” ,
em alusão a  expressão “LoL”  ( laughing out  loud) ,  fo i  t ransmit ida aos
par t ic ipantes  do fórum.

Já na terceira  imagem,  há um apoio  de “ lu lz”  e  massacre escolar ,
a lém de um intercâmbio entre  as  comunidades do Discord ,  em que
um usuário  procura a lgúem do “edtw t” ,  refer indo-se a  uma tag do
ant igo Twitter  –  edtw t –  eat ing disorder  twitter .

Em um relatór io  produzido pelas  autoras  Beatr iz  Lemos,  Let íc ia
Ol ive ira  e  Tat iana Azevedo fo i  aprofundado o que e  como acontece
na rede X (ant igo Twitter) ,  sem qualquer  moderação [x i i ] :

Neste re latór io  foram ident i f icadas ,  p lani lhadas e  anal isadas 800
contas brasi le i ras  das seguintes  subcomunidades :

cleptwt :  contas que fazem apologia à cleptomania ;  
ed twt:  eat ing disorder  Twitter ,  contas que tratam de transtornos
al imentares ,  anorexia ,  bul imia ,  t ranstornos de imagem;  
goretwt :  imagens grotescas ,  assass inatos ,  estupros ,  v io lência ,
cadáveres ;  
obslove e obshate:  obsessed love e obsessed hate ,  conteúdo de
stalking e  doxxing,  com apologia de mor te a pessoas de interesse ;  
shtwt:  se l f  harm Twitter ,  apologia e  romatização da automuti lação;  
tcctwt:  t rue cr ime community  Twitter ,  apologia e  culto  a
assass inos ,  supremacistas  brancos e  autores  de massacres
escolares .

[x i i ]  Beatr iz  Lemos,  Let íc ia  Ol ive i ra  e  Tat iana Azevedo.  Conteúdos extremos nas  redes
socia is .  Disponível  em:https : //nucleo. jor .br/content/ f i les/2023/09/SUBCOM-relato-
r io2023-FINAL .pdf



[xiii] Marcela de Oliveira Nunes. ATAQUES EM ESCOLAS E O DISCURSO DE ÓDIO ENTRE
JOVENS: IMPACTOS E REFLEXÕES. Disponível em:
https://periodicos.uem.br/ojs/index.php/ImagensEduc/article/view/74755/751375160101  

Sobre os ataques as escolas, é evidente o crescimento deste tipo de crime no Brasil
que, derivam do uso de redes sociais, tanto para compartilhar experiência, quanto
para planejar os crimes:

Cronologicamente, os ataques ocorreram na respectiva ordem: Realengo em 2011,
Suzano em 2019, Barreiras em 2022, Aracruz e Cambé em 2023. Em todos os
episódios, os executores tinham alguma relação com a escola –nesses casos, eram
alunos ou ex-alunos da instituição. Esses ataques resultaram em 26 vítimas fatais,
dezenas de feridos, alguns dos quais se tornaram paraplégicos, além do suicídio de
três perpetradores após a ação. Concernente à faixa etária dos envolvidos, o autor
de Realengo estava com 21 anos; em Suzano, um estava com 17 anos e o outro com
25; já em Barreiras, era um adolescente de 14 anos; em Aracruz, era um jovem de 16
anos; por f im, em Cambé, o autor estava com 21 anos.[xiii]



Outro aspecto que deve ser  considerado quando se  fa la  de v io lência  é
que,  a lém do uso de redes socia is ,  jogos onl ine representam igual
r isco.  Isto  porque,  a lém das par t idas ,  possuem chats  (sa las  de
conversa)  sem qualquer  ou inefet iva  mediação [x iv ] :

Ass im,  são inúmeras  as  constatações de v io lência  contra  a  cr iança e  o
adolescente dentro de jogos :  

https : / /nucleo . jor .br / reportagem/2025-08-20-roblox-
comportamentos-sexuais-cr iancas/
https : / /www.migalhas .com.br/quentes/438635/roblox-e-acusada-
de-exploracao- infant i l -nos-eua-e-no-bras i l -entenda
https : / /cnnportugal . io l .pt /no-mercy/steam/plataforma-steam-
ret i ra- jogo-que- incitava-ao-abuso-de-personagens-femininas-
apos-polemica/20250411 /67f8cd79d34ef72ee4449841
https : / /www.espn.com.br/esports/art igo/_/ id/6234988/streamer-de-
league-of- legends-e-acusado-de-apologia-a-pedof i l ia-entenda-o-
caso

Todas esses  aspectos  reunidos torna ev idente a  imprescindibi l idade
de atuação do Poder  Públ ico tanto na prevenção,  quanto na
repressão de ta is  i l íc i tos ,  serão abordados nas  próximas edições  do
bolet im do CAO-AI ,  os  instrumentos disponíveis  e  os  que estão por  v i r
na tutela  da cr iança e  do adolescente para ,  a lém da proteção,
prevenir  eventuais  atos  inf racionais ,  em sede digita l .

[x iv ]  A .  Faraz  et  a l .  Chi ld  Safety  and Protect ion in  the Onl ine Gaming Ecosystem.
Disponível  em:  https : // ieeexplore . ieee .org/stamp/stamp. jsp?tp=&arnumber=9933399.

https://www.espn.com.br/esports/artigo/_/id/6234988/streamer-de-league-of-legends-e-acusado-de-apologia-a-pedofilia-entenda-o-caso
https://www.espn.com.br/esports/artigo/_/id/6234988/streamer-de-league-of-legends-e-acusado-de-apologia-a-pedofilia-entenda-o-caso
https://www.migalhas.com.br/quentes/438635/roblox-e-acusada-de-exploracao-infantil-nos-eua-e-no-brasil-entenda
https://www.migalhas.com.br/quentes/438635/roblox-e-acusada-de-exploracao-infantil-nos-eua-e-no-brasil-entenda
https://cnnportugal.iol.pt/no-mercy/steam/plataforma-steam-retira-jogo-que-incitava-ao-abuso-de-personagens-femininas-apos-polemica/20250411/67f8cd79d34ef72ee4449841
https://cnnportugal.iol.pt/no-mercy/steam/plataforma-steam-retira-jogo-que-incitava-ao-abuso-de-personagens-femininas-apos-polemica/20250411/67f8cd79d34ef72ee4449841
https://cnnportugal.iol.pt/no-mercy/steam/plataforma-steam-retira-jogo-que-incitava-ao-abuso-de-personagens-femininas-apos-polemica/20250411/67f8cd79d34ef72ee4449841
https://www.espn.com.br/esports/artigo/_/id/6234988/streamer-de-league-of-legends-e-acusado-de-apologia-a-pedofilia-entenda-o-caso
https://www.espn.com.br/esports/artigo/_/id/6234988/streamer-de-league-of-legends-e-acusado-de-apologia-a-pedofilia-entenda-o-caso
https://www.espn.com.br/esports/artigo/_/id/6234988/streamer-de-league-of-legends-e-acusado-de-apologia-a-pedofilia-entenda-o-caso


NOTÍCIA EM DESTAQUE

Ataques a escolas no Brasi l  seguem padrão e têm vínculo com
comunidades extremistas on-l ine

Segundo Marcela  de Ol ive i ra  Nunes ,  uma par te  considerável  dos
autores  desses  ataques está  v inculada a  comunidades digita is ,
incluindo o  TikTok

Marcela  de Ol ive i ra  Nunes –
Foto :  Podhe /  NEV-USP /

Instagram

Estudo mostra  que,  entre  2001  e  2024 ,
houve 49 ataques a  inst i tu ições  de ensino
no Bras i l .  A  pesquisa  do Núcleo de Estudos
da Vio lência  revela  comunidades
extremistas  on- l ine –  em que o  ódio
misógino,  rac ista  e  ant idemocrát ico é
normal izado e  incent ivado –  como agentes
at ivas  dessas  ações .  A lém disso,  fo i
mapeado o padrão de compor tamento :
autores  major i tar iamente adolescentes  e
jovens ,  brancos ,  do sexo mascul ino,  que
planejam os  ataques por  semanas ou
meses ,  inspirados por  outros  massacres ,
como o de Columbine,  nos  EUA .  Quem
expl ica  é  Marcela  de Ol ive i ra  Nunes ,
pesquisadora do Núcleo de Estudos da
Violência  da USP e  autora  do ar t igo.

“Em par te  considerável  desses  ataques teve o  que a  gente chama,  na
l i teratura  especia l izada,  de copycat  cr imes .  Aqui ,  no Bras i l ,  usam
muito como referência  o  ataque de Columbine.  E les  tentam repl icar
desde as  roupas que fazem alusão aos  autores  até  o  uso de máscaras
balaclava ,  s ímbolo neonazista ,  e  as  armas empregadas” ,  expl ica
Marcela .  A  pesquisadora aponta que a  ampla maior ia  são jovens do
sexo mascul ino e  que somente um caso no Bras i l  fo i  real izado por
uma menina :  65% têm entre  12  e  17  anos e  cerca de 30% entre  18  e  25 .
Grande par te  havia  f requentado a  escola ,  eram ex-a lunos ou t inham
alguma re lação com a inst i tu ição a lvo :  “E les  consomem conteúdo de
extrema v io lência ,  que é  chamada de cultura  gore .  É  um padrão
par t icularmente preocupante” .

https://www.instagram.com/p/DCHY84JPewM/
https://www.instagram.com/p/DCHY84JPewM/


NOTÍCIA EM DESTAQUE

Marcela  expl ica ,  também,  os  padrões  para  escolha de a lvos :  “Quando
o ataque ocorre ,  e le  é  d i recionado a  membros e  colegas brevemente
já  estabelecidos .  E le  tem um alvo especí f ico,  porque e le  a lega que
sof reu bul ly ing,  ou por  uma questão muito  mais  subjet iva .  O que
ocorre  muito,  também,  são ataques direcionados a  suje i tos
aleatór ios ,  desde que e les  se jam do sexo feminino.  O maior  número
de v í t imas fata is  e  fer idos  nos  ataques escolares  aqui  no Bras i l  são
de meninas  e  professoras .  E  também há ataques que foram
totalmente a leatór ios ,  qualquer  membro daquela  comunidade
escolar .  Então,  s im,  é  poss ível  estabelecer  a lguns padrões a l i ” .

Comunidades digitais

Uma par te  considerável  dos  autores ,  segundo a  pesquisadora ,  estava
vinculada a  comunidades digita is :  grupos no Discord ,  X ,  Te legram,  TikTok ,
com as  subcomunidades TCC (True Crime Community) .  “A l i  estão
glor i f icando autores  de massacres  escolares ,  supremacistas .  Tem muito
materia l  de apologia  ao nazismo,  teoria  conspiratór ia ,  conteúdo misógino,
rac ista ,  homofóbico,  a lém do que a  gente obser va do incent ivo expl íc i to  a
novos ataques” ,  comenta .

Para Marcela ,  o  impacto vai  a lém do dia  do ataque:  “Desde o  momento
em que a  escola  recebe uma ameaça,  as  at iv idades são paral isadas ,  a
comunidade f ica  extremamente temorosa ,  os  a lunos não querem mais  i r .
É  uma v io lência  que vai  se  reproduzindo desde a  ameaça até  a  execução”.

Ela  lembra que,  embora o  governo federal  tenha cr iado o  SafeNet  e
reforçado o  trabalho do CyberLab,  a inda não há protocolos
consol idados para  l idar  com o trauma colet ivo.  “Não temos como
retornar  à  normal idade de imediato.  É  um trauma colet ivo.  O
retorno passa pelo  envolv imento de vár ios  agentes ,  não só da
escola ,  mas do poder  públ ico,  responsabi l izando as  b ig techs e
esses  grupos para  moderar  o  conteúdo.  Hoje  não preciso i r  na deep
web para ass ist i r  a  esses  conteúdos absurdos .  Consigo ter  acesso no
TikTok .”  Marcela  reforça que “ não é  uma v io lência  produzida
unicamente no ambiente escolar ,  pelo  contrár io,  e les  estão em
grupos o l ine ,  sendo fomentados em espaços que não são só da
escola .  E  isso  torna muito  di f íc i l  para  a  comunidade escolar  l idar
sozinha com o problema”.

Fonte :  Jornal  da USP

https://jornal.usp.br/radio-usp/ataques-a-escolas-no-brasil-seguem-padrao-e-tem-vinculo-com-comunidades-extremistas-online/


STF
STF def ine parâmetros para responsabi l ização de plataformas por

conteúdos de terceiros

Interpretação do Tr ibunal  para  norma do Marco Civ i l  deve ser
apl icada até  que Congresso Nacional  atual ize  a  legis lação

O Supremo Tr ibunal  Federal  (STF)  def in iu ,  nesta  quinta- fe i ra  (26) ,
que é  parc ia lmente inconst i tucional  a  regra do ar t igo 19  do Marco
Civ i l  da Internet  (MCI  –  Lei  12 .965/2014) .  O disposit ivo  ex ige o
descumprimento de ordem judic ia l  especí f ica  para  que os
provedores  de apl icações de internet  se jam responsabi l izados
civ i lmente por  danos causados por  conteúdo publ icado por
terceiros .  Por  maior ia  de votos ,  prevaleceu o  entendimento de que
essa norma já  não é  suf ic iente para  proteger  dire i tos  fundamentais
e  a  democracia .

O pres idente do STF,  ministro  Luís  Rober to Barroso,  destacou o
esforço do colegiado na formulação da tese de repercussão geral .
E le  sa l ientou a  r iqueza dos debates  e  a  d isposição dos ministros  em
encontrar  uma tese que contemple ,  em maior  ou menor  par te ,  as
diversas  posições .  A  questão fo i  debat ida no Recurso Extraordinário
(RE)  1037396 (Tema 987 da repercussão geral ) ,  re latado pelo
ministro  Dias  Tof fo l i ,  e  no RE 1057258 (Temas 533) ,  re latado pelo
ministro  Luiz  Fux .

Crimes contra a honra

De acordo com a tese de repercussão geral ,  nas  a legações de cr imes
contra  a  honra ,  os  provedores  só  podem ser  responsabi l izados ( ter  o
dever  de pagar  indenização)  se  descumprirem uma ordem judic ia l
para  a  remoção do conteúdo.  Nada impede,  porém,  que as
plataformas removam publ icações com base apenas em not i f icação
extra judic ia l .  Também f icou def in ido que,  quando um fato ofensivo
já  reconhecido por  decisão judic ia l  for  repet idamente repl icado,
todos os  provedores  deverão remover  as  publ icações com conteúdos
idênt icos  a  par t i r  de not i f icação judic ia l  ou extra judic ia l ,
independentemente de novas  decisões  judic ia is  nesse sent ido.

https://portal.stf.jus.br/processos/detalhe.asp?incidente=5160549
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5217273
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Crimes graves

O Tribunal  também f ixou as  h ipóteses  em que os  provedores  estão
suje itos  à  responsabi l ização c iv i l  se  não atuarem imediatamente
para ret i rar  conteúdos que conf igurem a prát ica  de cr imes graves .
A l i sta  inclui ,  entre  outros ,  conteúdos referentes  a  tentat iva  de
golpe de Estado,  abol ição do Estado Democrát ico de Dire i to,
terror ismo,  inst igação à  muti lação ou ao suic íd io,  rac ismo,
homofobia  e  cr imes contra  mulheres  e  cr ianças .

Neste caso,  a  responsabi l ização ocorre  se  houver  fa lha s istêmica ,
em que o  provedor  deixa  de adotar  medidas  adequadas de
prevenção ou remoção dos conteúdos i l íc i tos ,  em v io lação do dever
de atuar  de forma responsável ,  t ransparente e  cautelosa .

Crimes em geral

De acordo com a decisão,  enquanto o  Congresso Nacional  não
editar  nova le i  sobre o  tema,  a  p lataforma será  responsabi l izada
civ i lmente pelos  danos decorrentes  de conteúdos gerados por
terceiros  em casos  de cr imes em geral  ou atos  i l íc i tos  se ,  após
receber  um pedido de ret i rada ,  deixar  de remover  o  conteúdo.  A
regra também vale  para  os  casos  de contas  denunciadas como
falsas .

Autorregulação

Também f icou def in ido que os  provedores  deverão editar
autorregulação que abranja  um s istema de not i f icações ,  devido
processo e  re latór ios  anuais  de transparência  em relação a
not i f icações extra judic ia is ,  anúncios  e  impuls ionamentos .  As
plataformas deverão disponibi l izar  canais  permanentes  e
especí f icos  de atendimento,  preferencia lmente e letrônicos ,
acess íveis  e  amplamente divulgados .

Ficaram vencidos nesses  pontos  os  ministros  André Mendonça,
Nunes Marques e  Edson Fachin ,  que consideram const i tucional  a
exigência  de ordem judic ia l  em todas as  h ipóteses .
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Atribuição do Congresso

Único a  votar  nesta  tarde ,  o  ministro  Nunes Marques af i rmou que a
responsabi l idade c iv i l  na  internet  é  pr incipalmente do agente que
causou dano,  não do que permit iu  a  veiculação do conteúdo.  E le
considera que o  MCI  prevê a  poss ibi l idade de responsabi l ização da
plataforma,  caso sejam ultrapassados os  l imites  já  previstos  na le i .
Para  o  ministro,  essa  questão deve ser  t ratada pelo  Congresso
Nacional .

Casos concretos

No RE 1037396 ,  o  Facebook Ser v iços  Onl ine do Bras i l  Ltda .
quest ionou decisão do Tr ibunal  de Just iça  de São Paulo  (TJ-SP)  que
determinou a  exclusão de um perf i l  fa lso  da rede socia l  e  o
pagamento de indenização por  danos morais .  Por  maior ia ,  fo i
mantida a  decisão.

Já  no RE 1057258 ,  o  Google  Bras i l  Internet  S . A .  contestou decisão
que o  responsabi l izou por  não excluir  da ext inta  rede socia l  Orkut
uma comunidade cr iada para ofender  uma pessoa e  determinou o
pagamento de danos morais .  Também por  maior ia ,  a  decisão fo i
reformada e  afastada a  condenação.

Fonte :  STF

https://noticias.stf.jus.br/postsnoticias/stf-define-parametros-para-responsabilizacao-de-plataformas-por-conteudos-de-terceiros/


SENADO FEDERAL

Senado Aprova:  
proteção de crianças em ambientes digitais

Fonte :  Agência  Senado
Youtube:  https : //youtu.be/ incvTtbGOvY

O Senado aprovou um projeto de le i  que cr ia  regras  para  a  proteção
de cr ianças  e  adolescentes  em ambientes  digita is  (PL 2 .628/2022) .  A
proposta  prevê obrigações para  as  p lataformas e  controle  de acesso
por  par te  de pais  e  responsáveis ,  a lém de medidas  para  combater  a
chamada “adult ização”  de cr ianças  nas  redes socia is .  O projeto
segue para a  sanção do pres idente da Repúbl ica .

Os senadores  também aprovaram um projeto de le i  que acaba com
a f iança para  cr imes re lac ionados à  pedof i l ia .  De acordo com o PL
5 .490/2023 ,  a  f iança não será  poss ível  para  cr imes como corrupção
de menores ;  sat is fação de lasc ív ia  mediante presença de cr iança ou
adolescente ;  favorecimento da prost i tu ição ou de outra  forma de
exploração sexual  de cr iança ,  adolescente ou vulnerável ;  e
divulgação de cena de estupro cometido contra  vulnerável .  Esse
projeto segue para anál ise  na Câmara dos Deputados .

https://www12.senado.leg.br/noticias/videos/2025/08/senado-aprova-protecao-de-criancas-em-ambientes-digitais
https://www25.senado.leg.br/web/atividade/materias/-/materia/170017
https://www25.senado.leg.br/web/atividade/materias/-/materia/161035
https://www25.senado.leg.br/web/atividade/materias/-/materia/161035
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O livro “Crianças
e adolescentes no

mundo digital:
Orientações

essenciais para o
uso seguro e

consciente das
novas

tecnologias”, da
autora Alessandra

Borelli
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https://app.minhabiblioteca.com.br/reader/books/9786559281848/
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